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% FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2005:2

Forsvarsmaktens interna bestimmelser om sakerhetsskydd och skydd av

viss materiel;

beslutade den 23 maj 2005.

Forsvarsmakten foreskriver foljande.

1 kap. Allménna bestimmelser

1 § I denna forfattning finns bestimmelser om hur Forsvarsmaktens foreskrifter
(FFS 2003:7) om sidkerhetsskydd skall tillimpas. I 2 och 3 kap. finns dessutom
bestimmelser om skydd av materiel som inte dr av sadant slag att den skall skyd-

das enligt bestimmelserna 1 sédkerhetsskyddslagen (1996:627).

2 § Vad som i Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd
foreskrivs for myndighet eller chef for myndighet avser inom Forsvarsmakten
dess organisationsenheter respektive cheferna for organisationsenheterna, om

inget annat anges i denna forfattning.

3 § De begrepp som anvinds i denna forfattning har samma betydelse som i For-
svarsmaktens foreskrifter (FFS 2003:7) om sdkerhetsskydd.

Med hemlig handling avses i denna forfattning dven hemlig materiel, om inget
annat anges 1 forfattningen.

Med skyddsvérd materiel avses i denna forfattning materiel som inte ar hemlig

materiel men som pa grund av att den &r stoldbegirlig eller svérersittlig, eller av
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ndgon annan anledning, har sddan betydelse for Forsvarsmakten att den skall

omfattas av ett sédrskilt skydd vid transporter och forvaring.

4 § 1 6 § sdkerhetsskyddsforordningen (1996:633) finns foreskrifter om séker-
hetsskyddschef hos myndighet. Chefen for militdra underrittelse- och sékerhets-
tjansten 1 Hogkvarteret dr Forsvarsmaktens sikerhetsskyddschef.

117 kap. 2 § Forsvarsmaktens foreskrifter (FFS 2003:9) om verksamheten vid
Forsvarsmakten (verksamhetsordningen) anges att det vid varje organisa-
tionsenhet skall finnas en sidkerhetschef.

Uppgifter som anges i sdkerhetsskyddsforordningen och i Forsvarsmaktens
foreskrifter (FFS 2003:7) om sdkerhetsskydd och som far anses ankomma pa
sikerhetsskyddschefen ankommer, savitt avser sdkerhetsskyddet vid en organisa-

tionsenhet, pa sdkerhetschefen vid organisationsenheten.

5 § I 5 § sédkerhetsskyddsforordningen (1996:633) finns foreskrifter om sdker-
hetsanalys. Vad som dir foreskrivs om sddan analys och dokumentation skall
fullgéras av varje organisationsenhet.

Av 1 kap. 6 § Forsvarsmaktens foreskrifter (FFS 2003:7) om sékerhetsskydd
och 2 § 1 detta kapitel foljer att varje organisationsenhet skall gora hot-, risk- och
sarbarhetsanalyser, vilka skall ingd i1 en sdkerhetsanalys. Med sdkerhetsanalysen

som grund skall en sdkerhetsplan upprittas.

6 § Anmilan som avses 1 1 kap. 8 § Forsvarsmaktens foreskrifter (FFS 2003:7)
om sdkerhetsskydd skall goras till Forsvarsmaktens sdkerhetsskyddschef.

I 4 kap. 2 § Forsvarsmaktens foreskrifter (FFS 1997:2) for Forsvarsmaktens
personal finns foreskrifter om skyldighet att rapportera sikerhetshotande verk-
samhet. Den som har tagit emot en saddan rapport skall vidarebefordra den till

militdra underrattelse- och sidkerhetstjansten i Hogkvarteret.

7 § Vad som foreskrivs i 30 § sdkerhetsskyddslagen (1996:627) om skyldighet att
ge personalen utbildning i frdgor om sédkerhetsskydd och att kontrollera siker-

hetsskyddet skall fullgoras av varje organisationsenhet.
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2 kap. Informationssiikerhet

Hemligstimpel, m.m.

1 § Om det vid en organisationsenhet bedoms att en allmén hemligstimplad
handling, som har uppréttats vid ndgon annan organisationsenhet eller en annan
myndighet, inte ldngre dr hemlig, skall den organisationsenhet respektive den
myndighet som har uppréttat handlingen underréttas.

Om det vid en organisationsenhet beddoms att en allmdn hemligstdmplad
handling, som har uppréttats vid ndgon annan organisationsenhet eller en annan
myndighet, skall placeras i en annan informationssidkerhetsklass dn den ur-
sprungliga, skall den organisationsenhet respektive den myndighet som har upp-

rittat handlingen underrittas.

Behorighet att ta del av hemliga uppgifter

2 § Chef for organisationsenhet eller den han bestimmer skall se till att den som
fér ta del av hemliga uppgifter har upplysts om rickvidden och innebdrden av

sekretessen och att ett bevis (sekretessbevis) upprittas om att sa har skett.

3 § Uppgifter ur hemliga handlingar som har placerats i informationssékerhets-
klassen HEMLIG/CONFIDENTIAL eller hogre far lamnas muntligt endast i lo-
kaler eller inom omradden som dr godkinda fran sdkerhetsskyddssynpunkt. Det-
samma giller 1 fraga om hemliga uppgifter som inte ingér i en handling men, om
de hade gjort det, handlingen skulle ha placerats i informationssidkerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre.

Ett godkdnnande skall 1dmnas av chefen for organisationsenheten eller den

han bestimmer.
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Kvittering

4 § Om uppgifter i en allmén hemlig handling som har placerats i informations-
sikerhetsklassen HEMLIG/CONFIDENTIAL eller hogre 1dmnas muntligt eller
genom visning skall kvittering genom namnteckning och namnfortydligande ske
pa delgivningskvitto eller lista. Detsamma skall giélla i friga om uppgifter i en
hemlig handling som inte dr allmin och som har placerats i informationssaker-
hetsklassen HEMLIG/TOP SECRET.

P& delgivningskvittot eller listan skall anges det datum informationen lamna-

des. Kvittot eller listan skall om mgjligt forvaras tillsammans med handlingen.

Forvaring

5 § Beslut som en chef for en organisationsenhet fattar om var och hur hemliga
handlingar skall forvaras skall grundas pa en beddmning av tilltrddesbegréns-
ningens utformning, forvaringsplatsens beldgenhet, sannolikheten for upptéickt av

ett tillgrepp och insatstid for att forhindra ett tillgrepp.

6 § Handlingar som inte innehaller hemliga uppgifter skall om mgjligt forvaras
atskilda fran hemliga handlingar. Hemliga handlingar som ar placerade i infor-
mationssikerhetsklassen HEMLIG/SECRET eller lagre skall om mojligt forvaras
atskilda fran hemliga handlingar som &r placerade i informationssékerhetsklassen

HEMLIG/TOP SECRET.
7 § Chef for organisationsenhet eller den han bestammer far besluta att ett forva-

ringsutrymme far anvindas gemensamt av flera personer. Ett sdédant samforva-

ringsbeslut skall dokumenteras.

Inventering

8 § Av 9 § forsta stycket sékerhetsskyddsforordningen (1996:633) framgar att

kvalificerat hemliga handlingar skall inventeras minst en ging per 4r. Aven andra
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hemliga handlingar som é&r placerade i informationssidkerhetsklassen HEM-

LIG/TOP SECRET skall inventeras en géng per &r.

9 § Organisationsenhetens bestdnd av allmdnna hemliga handlingar som har pla-
cerats 1 informationssédkerhetsklassen HEMLIG/CONFIDENTIAL eller HEM-

LIG/SECRET och som inte dr arkiverade skall inventeras en géng per &r.

10 § Inventering av hemliga handlingar som har placerats i informationsséker-

hetsklassen HEMLIG/TOP SECRET skall utforas av tva inventeringsforréttare.

11 § Varje organisationsenhet skall besluta hur hemliga handlingar som har pla-
cerats 1 informationssikerhetsklassen HEMLIG/CONFIDENTIAL eller hogre

skall inventeras.

Forstoring av hemlig handling

12 § Vid forstoring av en hemlig handling som utgors av framstéllning 1 skrift
eller bild och som har placerats i1 informationssikerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre far restprodukten utgéras av span med en
bredd av hogst 1,2 mm och en lingd av hogst 15 mm eller av hogst 2 x 2 mm
kvadratiska span.

Vid forstoring av hemliga handlingar som avses i forsta stycket och som har
placerats 1 informationssidkerhetsklassen HEMLIG/RESTRICTED far restpro-
dukterna utgoras av span med en bredd av hogst 2,5 mm och en lingd av hogst

30 mm eller av hogst 4 x 4 mm kvadratiska spén.

13 § Forstoring av en hemlig handling som har placerats i informationsséikerhets-
klassen HEMLIG/TOP SECRET skall skriftligen intygas av tva, vid forstéringen

samtidigt ndrvarande, forsvarsmaktsanstéllda personer.
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Atgiirder vid distribution av hemlig handling

14 § Hemliga handlingar som inte distribueras med sambandsmedel som krypte-
rar uppgifterna i handlingen far endast forsdndas i forseglat emballage. Emballa-
get skall vara sa beskaffat att det 4r omdjligt att ta del av uppgifterna i handlingen
utan att bryta emballaget. Forseglingen skall vara sddan att det gér att se om na-
gon har brutit emballaget.

Om méngden hemliga handlingar medf6r att distribution enligt forsta stycket
inte kan eller bor ske skall bestimmelserna 1 17, 18, 20-24 och 26-31§§ 1 detta
kapitel tilldimpas.

15 § Den som av en distributor tar emot en forsdandelse som avses 1 14 § i detta
kapitel skall kontrollera att fOrsédndelsen Overensstimmer med foljesedeln
(motsv.) och att forseglingen och forsindelsen i 6vrigt 4r oskadade. Ar forsindel-
sen skadad skall den som tar emot forsidndelsen se till att distributéren gor an-
teckning om skadans beskaffenhet. Vidare skall den som tar emot forsédndelsen

anmala skadan till avsdndaren.

16 § Den som slutligen tar emot en forséndelse skall kontrollera att forseglingen
och forsdndelsen i1 Gvrigt dr oskadade och att innehéllet dverensstimmer med
uppgifterna 1 huvudhandlingen, missivet eller sédndlistan. Om forsdndelsen ar
skadad eller uppgifterna inte stimmer dverens skall avsindaren underrittas.

Finns ingen anledning till anmérkning skall eventuella sigill forstoras sé att de

inte gér att ateranvénda.

Atgiirder vid skyddad transport av hemliga handlingar och skyddsviird materiel

17 § Med skyddad transport avses i denna forfattning en sddan transport av hem-
liga handlingar eller skyddsviard materiel som vid varje transporttillfalle skall
vara anpassad till det sdrskilda skydd som erfordras enligt den transportsiker-

hetsanalys som skall goras enligt 20 § i detta kapitel.



FIB 2005:2

Sida 7

18 § En skyddad transport av hemliga handlingar skall hinforas till ndgon av
foljande transportnivaer.

Transportniva 1 giller for transport av hemliga handlingar som har placerats i
informationssidkerhetsklassen HEMLIG/RESTRICTED.

Transportniva 2 géller for transport av en mindre mangd hemliga handlingar
som har placerats i informationssikerhetsklassen HEMLIG/CONFIDENTIAL
eller HEMLIG/SECRET.

Transportniva 3 géller for transport av en storre miangd hemliga handlingar
som har placerats 1 informationssikerhetsklassen HEMLIG/CONFIDENTIAL
eller HEMLIG/SECRET samt for transport av en mindre mangd hemliga hand-
lingar som har placerats i1 informationssikerhetsklassen HEMLIG/TOP SECRET.

Transportniva 4 géller for transport av mycket stora méngder hemliga hand-
lingar som har placerats 1 informationssidkerhetsklassen HEMLIG/CON-
FIDENTIAL eller HEMLIG/SECRET samt for transport av en stdrre méngd
hemliga handlingar som har placerats i informationssékerhetsklassen HEM-

LIG/TOP SECRET.

19 § En skyddad transport av skyddsvérd materiel skall hinforas till ndgon av
foljande transportnivaer.
Transportniva 1 géller for transport av en ringa méngd skyddsvard materiel.
Transportniva 2 géller for transport av en mindre mangd skyddsvard materiel.
Transportniva 3 géller for transport av en storre méngd skyddsvard materiel.
Transportniva 4 galler for transport av mycket stora miangder skyddsvéird ma-

teriel.

20 § Den chef som har ansvar for att hemliga handlingar eller skyddsvérd mate-
riel skall transporteras skall gora en transportsdkerhetsanalys och besluta trans-
portnivan fore varje sadan transport. Analys och beslut om transportniva skall
dokumenteras.

Kravet pa transportsékerhetsanalys och faststéllande av transportniva giller
inte 1 frdga om transporter som sker inom ramen for en organisationsenhets 6v-

ningsverksamhet eller i fraiga om personligen utkvitterade hemliga handlingar
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som ndgon medfor i sin tjdnsteutdvning. Saddana transporter skall dock ske pa ett

betryggande sitt.

21 § Den chef som skall gora en transportsdkerhetsanalys skall 1 analysen beakta
centrala beslut om transportniva for vissa hemliga handlingar och for viss
skyddsvérd materiel.

Vid transportsdkerhetsanalysen skall hansyn tas, forutom till méngden hem-
liga handlingar och méngden skyddsvird materiel, dven till mdngden hemlig in-

formation, till materielslag och till bedomd hotbild.

22 § Infor en transport i transportniva 2, 3 eller 4 skall den chef som ansvarar for

att planera transporten uppritta en transportsakerhetsplan.

23 § Transport av hemliga handlingar och skyddsvérd materiel skall ske 1 lagst
den transportnivd som den transportsékerhetsanalys som har gjorts enligt 20 och

21 §§ 1 detta kapitel anger.

24 § Skyddade transporter skall utforas enligt f6ljande.

Transportniva 1: Transportutrymmet skall vara skyddat mot insyn.

Transportniva 2: Transporten skall utféras med
a) tilltrddesskyddad container eller ett annat transportutrymme
av motsvarande standard,
b) vapenlada med larm och med sirskild insats, eller
¢) transportutrymme som dr last och skyddat mot insyn.
Vigtransport skall ha foljebil.

Transportniva 3: Transporten skall utforas med
a) tilltrddesskyddad container som dr utrustad med fjarroverfort
larm eller ett annat transportutrymme av motsvarande standard
som &r utrustat med fjarroverfort larm,
b) tilltrddesskyddad container som atfoljs av en foljebil eller ett
annat transportutrymme av motsvarande standard som &tfoljs av

en foljebil, eller
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c) last transportutrymme som dr skyddat fran insyn och som é&t-
foljs av en transportskyddsstyrka.

Transportniva 4: Transporten skall utféras med
a) tilltrddesskyddad container som ar utrustad med fjarroverfort
larm eller ett annat transportutrymme av motsvarande standard
som &r utrustat med fjarroverfort larm,
b) tilltrddesskyddad container som atfoljs av en transport-
skyddsstyrka eller ett annat transportutrymme av motsvarande
standard som atfoljs av en transportskyddsstyrka, eller,
¢) om transport enligt a) eller b) inte kan utforas, 14st transport-
utrymme som ar skyddat fran insyn och som &tfoljs av polis.

Transport enligt 4 a) eller 4 b) som utfors pa vég skall atfoljas av foljebil.

25 § Nir en enskild befattningshavare regelbundet medfor hemliga handlingar till
hemliga anldggningar skall, om fordon anvénds, detta vara utrustat med ett fast
monterat forvaringsutrymme med en skyddsnivd motsvarande ett sdkerhetsskap

enligt Standardiseringskommissionens normer (SIS), svensk Standard (SS) 3492.

26 § Med tilltrddesskyddad container avses i denna forfattning en container som
enligt Hogkvarterets bestimmande far anvéndas vid skyddade transporter.

Med annat transportutrymme av motsvarande standard avses i denna forfatt-
ning ett annat transportutrymme &n vad som avses i forsta stycket och som enligt

Hogkvarterets bestimmande far anvindas vid skyddade transporter.

27 § Innan en skyddad transport i transportniva 2, 3 eller 4 paborjas, skall den
som organiserar transporten informera berdrda polismyndigheter och militérdi-

strikt om att en skyddad transport skall genomforas.

28 § Personsikerhetslarm skall medforas 1 det fordon som transporterar hemliga
handlingar och skyddsvérd materiel i transportnivd 3 eller 4. Personsédkerhets-

larm skall ocksd medforas av transportskyddsstyrka och i f6ljebil.
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29 § Vid en skyddad transport skall om mdjligt nycklar eller koder till forva-
ringsutrymmen som ingdr i transporten tillstidllas mottagaren i en separat forsén-
delse eller 6verforas med signalskyddat sambandsmedel.

Om nycklar eller koder foljer med transporten, skall de forvaras dolda i en
foljebil eller hos transportskyddsstyrkan. Nar foljebil eller transportskyddsstyrka
inte erfordras for transporten skall nycklar eller koder foérvaras dolda i transport-

fordonet.

30 § Vid uppehall under transporten skall samma skydd upprétthdllas som géller
for transporten. Langre uppehall skall i forsta hand forlédggas till ett militért om-
rdde som é&r bevakat. I andra hand far uppehéllet forldggas till ett annat omrade
som &r inhdgnat och bevakat, under forutséttning att transportutrymmet ar utrus-
tat med fjarroverfort larm eller star under stindig uppsikt av en skyddsstyrka som
ar utrustad med personsédkerhetslarm.

Uppehéllet far i undantagsfall forldggas till ett obevakat omrdde, dock endast
under forutséttning att transportutrymmet dr utrustat med fjarroverfort larm och
stdr under stindig uppsikt antingen av en skyddsstyrka som &r utrustad med per-

sonsidkerhetslarm eller av polis.

31 § Den organisationsenhet som ansvarar for sdkerheten for en internationell
transport av hemliga handlingar eller skyddsvérd materiel far, sivitt avser trans-
port utanfor Sverige, fatta beslut som avviker fran bestimmelserna i 23, 24 och
27-30 §§ 1 detta kapitel, om det finns sdrskilda skl for det och det inte strider
mot berord stats bestimmelser. Vid vigtransport utanfor Sverige skall dock fol-

jebil nyttjas.

3 kap. Tilltrddesbegrinsning

Gemensamt disponerade objekt, lokaler och omrdden

1 § Varje chef for ett militardistrikt skall bestimma vilken eller vilka chefer for

organisationsenheter inom militardistriktet som skall ansvara for tilltradesbe-
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gransningen till objekt, lokaler och omrdden som disponeras gemensamt av tvé
eller flera organisationsenheter (tilltrddesansvarig chef).

Tilltradesansvarig chef far besluta lokala bestimmelser om tilltrddesbegréins-
ningen och tilltrddesrétten till de objekt, lokaler och omraden som han ansvarar

for.

Besok av en utliinning till Forsvarsmaktens objekt, lokaler och omrdden

2 § I forordningen (1996:442) om utlindska besok vid vissa myndigheter inom
Forsvarsdepartementets verksamhetsomrdde finns bestimmelser om 1 vilka fall
Forsvarsmakten skall skaffa Regeringskansliets tillstdnd innan myndigheten an-
ordnar besok av en utlinning. En ansdkan om ett sddant tillstind skall goras av
Hogkvarteret.

En organisationsenhet som avser att anordna ett sddant besdk som avses i for-
sta stycket skall anmaéla sin avsikt till Hogkvarteret samt sénda en kopia av an-
mélan till militdrdistriktsstaben. I forekommande fall skall samréd ha skett med
tilltradesansvarig chef. Ett sidant samrad skall dokumenteras.

Avser besoket en krigsstabsplats, en ledningscentral, en krigsforbandsévning
eller Forsvarsmaktens larmcentraler skall till anmélan dven fogas ett yttrande av

chefen for militardistriktet.

3 § Avser en organisationsenhet att anordna ett sddant besok av en utlinning som
inte kréver tillstdnd av Regeringskansliet skall organisationsenheten anséka om
tillstdnd for besoket hos Hogkvarteret. Detta giller dock inte en utldnnings till-
trade till lokaler, anldggningar, fartyg eller omraden som vid tillfdllet ar tillgang-
liga for allmdnheten eller som utldnningen maste komma till for att kunna fram-
stdlla en begdran om att fa ta del av allménna handlingar.

I forekommande fall skall samrad ha skett med tilltrddesansvarig chef. Ett
sddant samrdd skall dokumenteras.

En kopia av ansokan skall sdndas till militardistriktsstaben.
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Nycklar, kort och koder

4 § Bestimmelserna 1 5-10 §§ 1 detta kapitel géller skydd for nycklar, kort och
koder till utrymmen i vilka hemliga handlingar eller skyddsvérd materiel férvaras

eller avses att forvaras.

5 § En nyckel som &nnu inte har 1dmnats till den som skall ansvara for ett forva-

ringsutrymme skall forvaras av sidkerhetschefen eller av den han bestimmer.

6 § En anteckning om en kod till ett kombinationslés eller en anteckning om en
kod som anvinds tillsammans med ett passerbevis skall forvaras i ett forseglat
emballage. Emballaget skall vara s& beskaffat att det &r omgjligt att ta del av an-
teckningen utan att bryta emballaget. Forseglingen skall vara sadan att det gar att
se om nagon har brutit emballaget. Anteckningen med emballage skall forvaras
pa samma sitt som géller for hemliga handlingar eller skyddsvérd materiel som

forvaras i det utrymme som koden gar till.

7 § En reservnyckel till ett forvaringsutrymme skall forvaras i ett forseglat em-
ballage. Emballaget skall vara sd beskaffat att det &r omdjligt att avldsa nyckel-
axet utan att bryta emballaget. Forseglingen skall vara sadan att det gir att se om
nagon har brutit emballaget. Ett emballage som innehaller en reservnyckel skall
forvaras pa samma sdtt som giller for hemliga handlingar eller skyddsvard mate-

riel som forvaras i det utrymme som nyckeln gar till.

8 § Nir en person tilldelas ett forvaringsutrymme skall, om det dr mojligt, laset
stdllas om eller koden éndras. Sddana atgédrder skall ocksa vidtas ndr en nyckel
har forkommit eller om det finns anledning att anta att ndgon obehorig har kunnat

avldsa nyckelaxet eller fatt kinnedom om koden.

9 § Om en person skall vara borta fran organisationsenheten en langre tid skall

han eller hon 6verldmna nyckeln till férvaringsutrymmet till sdkerhetschefen eller
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till den sékerhetschefen bestimmer. Nyckeln skall forvaras pd samma sitt som

anges i 7 § i detta kapitel.

10 § En kod eller en reservnyckel far anvindas av ndgon annan dn den som har
ansvar for forvaringsutrymmet endast i1 vittnes ndrvaro. Organisationsenheten
skall i lokala bestimmelser ange de forutsittningar 1 dvrigt som skall foreligga

for en sddan anvindning.

11 § I ett avtal om inkOp av ett flyttbart forvaringsutrymme, en dorr till ett forva-
ringsutrymme eller ett las skall det sdkerstdllas att nyckeln till utrymmet eller
laset levereras separat och direkt till organisationsenheten samt att leveransen
sker enligt vad som géller for hemliga handlingar 1 ldgst den informationsséker-

hetsklass som forvaringsutrymmet ar avsett for.

Forvaring av skyddsvird materiel

12 § Bestammelserna i 13-16 §§ avser skyddsvard materiel.

13 § Skyddsvird materiel skall forvaras i ett forvaringsutrymme som hénfors till
nagon av foljande skyddsnivaer.

Skyddsniva 1 géller for forvaring av en ringa méngd skyddsvard materiel.
Skyddsniva 2 géller for forvaring av en mindre méngd skyddsvard materiel.
Skyddsniva 3 giller for forvaring av en storre méngd skyddsvard materiel.

Skyddsniva 4 géller for forvaring av mycket stora méngder skyddsvérd materiel.

14 § Vad som 1 bilaga till Férsvarsmaktens foreskrifter (FFS 2003:7) om séker-
hetsskydd anges som krav for respektive skyddsniva skall dven gilla i friga om

skyddsnivaerna enligt 13 § 1 detta kapitel.

15 § Den chef som har ansvar for att forvara skyddsvérd materiel skall géra en

analys och besluta skyddsniva for materielen.
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I analysen skall hinsyn tas, forutom till mangden skyddsvérd materiel, d&ven
till materielslag och till bedomd hotbild.

Analys och beslut skall dokumenteras.

16 § Vid behov skall ett forvaringsutrymme utrustas med larm. I ett sadant fall
skall en insatsberedd skyddsstyrka avdelas som, om larm utloses, skall kunna

vara pa plats inom en sddan tid att intrdng i forvaringsutrymmet kan forhindras.

4 kap. Sidkerhetsprovning

1 § Av 19 och 21 §§ sdkerhetsskyddsforordningen (1996:633) foljer att regering-
en beslutar om inplacering i sdkerhetsklass 1 1 fraga om Forsvarsmaktens per-
sonal. Forsvarsmakten beslutar om registerkontroll nir det géller anstillning eller
uppdrag hos en anbudsgivare eller leverantér med vilken Forsvarsmakten har
ingatt sdkerhetsskyddsavtal.

Varje organisationsenhet skall en gang varje ar till Hogkvarteret laimna forslag
pa vilka anstillningar som skall placeras 1 sdkerhetsklass, 1 vilken sdkerhetsklass
respektive anstillning skall vara placerad och vilka anstdllningar som skall kon-

trolleras till skydd mot terrorism.

2 § Chef for organisationsenhet eller den han bestimmer skall fora en forteckning
over de personer som har en anstéllning som &r placerad i sdkerhetsklass eller

som &r kontrollerad till skydd mot terrorism.

3 § Chef for organisationsenhet eller den han bestimmer skall géra en framstil-
lan om registerkontroll hos militdra underréttelse- och sdkerhetstjinsten 1 Hog-

kvarteret.

4 § Registerkontroll och i forekommande fall sdrskild personutredning skall fore-

gés av en allmén beddmning frin sdkerhetssynpunkt.
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5 § Vad som foreskrivs i 38 § sdkerhetsskyddsforordningen (1996:633) om do-
kumentation av resultatet av en sidkerhetsprovning nér det giller en person som
har bedomts vara palitlig frdn sédkerhetssynpunkt skall fullgéras av varje organi-

sationsenhet.

6 § Chef for organisationsenhet skall se till att stod 1dmnas och skyddsétgirder
vidtas for en anstilld som har hamnat 1 en sddan situation som kan innebéra att

han eller hon blir en sidkerhetsrisk eller utsétts for hot.

7 § Chef for organisationsenhet eller den han bestimmer skall bestimma vilka
personer som fir handldgga drenden som ror sdkerhetsprovning. Uppgifter ur
polisens register eller andra uppgifter som forekommer hos den militira sdker-
hetstjdnsten 1 fraga om en enskild och som behovs vid sidkerhetsprovningen far i
ovrigt lamnas endast till den som enligt organisationsenhetens lokala bestimmel-

ser skall utfora sidkerhetsprovning.

8 § Om militdra underrittelse- och sdkerhetstjansten 1 Hogkvarteret vid en séker-
hetsprévning infor en anstillning eller deltagande i sékerhetskénslig verksamhet
beslutar att den som provas inte skall anstillas eller delta i verksamheten, eller att
nagon annan restriktion skall gilla, skall chefen for den organisationsenhet som
skall fatta beslut 1 fraiga om anstillningen eller deltagandet f6lja militéra under-

rittelse- och sikerhetstjdnstens beslut.

9 § Nar handlingarna 1 ett &rende om registerkontroll har Gverlamnats frdn mili-
tara underrittelse- och sékerhetstjédnsten 1 Hogkvarteret till organisationsenheten
skall beslut i1 anstéllningsdrendet eller i friga om annat deltagande i verksamheten
antecknas pa handlingarna. Dédrefter skall handlingarna snarast och senast inom
en manad atersidndas till militdra underréttelse- och sdkerhetstjansten 1 Hogkvar-

teret.

10 § Nir ett beslut har fattats om anstéllning eller annat deltagande i verksamhe-

ten med placering 1 sdkerhetsklass 1 skall ett skyddssamtal med berdrd person
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snarast hallas. Nér ett beslut har fattats om anstillning eller annat deltagande 1
verksamheten med placering i sikerhetsklass 2 skall vid behov ett skyddssamtal
med berdrd person héllas.

Hogkvarteret beslutar vem som skall genomfora skyddssamtalet.

Varje organisationsenhet skall fora en forteckning ver genomforda skydds-

samtal.

11 § Om de uppgifter som har inhdmtats vid en sékerhetsprovning medfor att den
som har provats inte anstills eller pa annat sétt inte far delta 1 verksamheten skall
som skl for beslutet endast anges att det grundas pa Forsvarsmaktens sdkerhets-

provning.

12 § Militdra underréttelse- och sdkerhetstjansten i Hogkvarteret skall, om det
finns skél for det, pa begéran av chef for organisationsenhet eller den han be-
staimmer, eller 1 Hogkvarteret lagst avdelningschef, utfirda intyg (security
clearance) om att sidkerhetsprovning som omfattar registerkontroll har gjorts 1
frdga om en person som ar anstélld av Forsvarsmakten eller har uppdrag hos en
anbudsgivare eller leverantdor med vilken Forsvarsmakten har ingétt sdkerhets-

skyddsavtal.

13 § Den som har gjort en framstdllan om registerkontroll skall underrétta mili-
tara underrattelse- och sdkerhetstjdnsten i Hogkvarteret om en person har slutat i
verksamhet som har placerats i1 sdkerhetsklass eller har overgatt till verksamhet
som har placerats 1 lagre sdkerhetsklass.

Detsamma giller for registerkontrollerade i sdkerhetsklass 1 och 2 om den
kontrollerades dktenskap, partnerskap eller samboforhallande har upplosts re-

spektive upphort.
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5 kap. Utbildning

1 § En befattning som sdkerhetschef far inte tillséttas utan att vederboérande har
genomgatt en centralt anordnad kurs for sdkerhetschefer med godkint resultat

eller forvarvat motsvarande kunskap pa annat satt.

6 kap. Kontroll

1 § Kontroll av sdkerhetsskyddet skall sékerstélla att regler for sédkerhetsskyddet
foljs samt att sdkerhetsskyddsnivan dr anpassad till aktuellt sdkerhetshot. Savél

foranmailda som inte foranmailda kontroller skall goras.

2 § Militdra underréttelse- och sékerhetstjdnsten 1 Hogkvarteret skall genomfora
sakerhetsskyddskontroller vid de myndigheter som Forsvarsmakten skall kon-
trollera enligt 39 § sidkerhetsskyddsforordningen (1996:633) samt, vad avser For-
svarsmakten, vid Hogkvarteret, militdrdistriktsstaberna, staben vid Forsvars-
maktens logistik, utlandsstyrkan inom Forsvarsmakten samt de enheter med sér-
skilda uppgifter som Hogkvarteret beslutar i sirskild ordning.

Foreligger sérskild anledning skall militdra underréttelse- och sdkerhetstjans-
ten 1 Hogkvarteret dven genomfora kontroll vid dvriga organisationsenheter inom
Forsvarsmakten. Innan en sddan kontroll genomfors skall berord militardistrikts-

stab om mojligt informeras.

3 § Varje militdrdistrikt skall genomfora sdakerhetsskyddskontroller inom militér-
distriktet utom avseende vissa organisationsenheter samt regionala delar av myn-
digheter som den militdra underrittelse- och sdkerhetstjdnsten 1 Hogkvarteret

beslutar.

4 § Varje organisationsenhet skall regelbundet och minst en gang per ar kontroll-

era sikerhetsskyddet inom organisationsenheten.
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5 § Kontrollverksamheten skall, sévitt avser foranmélda kontroller, grundas pa
en érlig plan (kontrollplan) som skall omfatta en femérsperiod. Kontrollplanen

skall upprittas i samrdd med den som skall kontrolleras.

6 § Senast en ménad fore en foranmild kontroll skall den som skall kontrolleras

f4 en detaljplan 6ver hur kontrollen avses att genomforas.

7 § Ett protokoll frdn en sdkerhetsskyddskontroll skall inom tre manader fran
kontrollen séndas till den som har blivit kontrollerad. I protokollet skall anges

inom vilken tid fel och brister skall vara atgéardade.

8 § Kontroll av att patalade fel och brister dr dtgdrdade skall ske senast inom tva

ar fran protokollets datum, om inte ndgon annan tid anges 1 protokollet.

9 § Kontroll av foretag som har upphandlats med sékerhetsskyddsavtal skall
genomforas av den bestdllande organisationsenheten, vid behov 1 samrad med
Sakerhetspolisen. Sékerhetspolisen skall informeras om kontrollen sker utan dess

medverkan.

10 § Protokoll fréan sdkerhetsskyddskontroller inom en organisationsenhet skall

forvaras samlade vid organisationsenheten.

7 kap. Hantering av uppgifter i IT-system

1 § I Forsvarsmaktens interna bestimmelser (FIB 2003:3) om IT-sékerhet finns
bestimmelser om IT-sékerhet som géller utdver bestimmelserna i denna forfatt-
ning.

8 kap. Sikerhetsskyddad upphandling med sikerhetsskyddsavtal

1 § Varje organisationsenhet skall i lokala bestimmelser ange hur en sikerhets-

provning vid en sékerhetsskyddad upphandling skall genomforas.
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Scikerhetsskyddsavtal och sikerhetsskyddsinstruktion

2 § Varje organisationsenhet skall i lokala bestimmelser ange vem som dr beho-
rig att teckna sadant sédkerhetsskyddsavtal som avses i 8 § sékerhetsskyddslagen

(1996:627).

3 § Vid forhandlingar om sékerhetsskyddsavtal skall sédkerhetschefen eller nagon

annan sdkerhetsansvarig medverka.

4 § Ett sidkerhetsskyddsavtal skall om mdjligt innehdlla en vitesklausul for det
fall leverantdren bryter mot avtalet. Sékerhetsskyddsavtalet skall om mojligt vi-
dare innehélla bestimmelser innebdrande att om leverantdren bryter mot avtalet
skall Forsvarsmakten ha ritt att utesluta leverantdren fran vidare medverkan 1
upphandlingen alternativt ha rétt att sdga upp eller hdva upphandlingsavtalet samt

begira ersittning for Forsvarsmaktens skada.

5 § Varje organisationsenhet skall, utover vad som anges i 8 kap. 7 § Forsvars-
maktens foreskrifter (FFS 2003:7) om sédkerhetsskydd, underritta militdra under-
rittelse- och sékerhetstjansten i Hogkvarteret om sdkerhetsskyddsavtal som har

ingétts och om sikerhetsskyddsavtal som har upphort att gélla.

9 kap. Internationell verksamhet

1 § Bestimmelserna 1 detta kapitel géller

1. for utlandsstyrkan inom Forsvarsmakten,

2. nédr Forsvarsmakten deltar i internationell fredsfrimjande verksamhet eller
inom ramen for internationellt samarbete eller i utbildning eller forberedelser for
sadan verksamhet, och

3. nédr Forsvarsmakten utomlands deltar i forevisningar av materiel eller verk-

samhet.



FIB 2005:2

Sida 20

2 § Allmédnna hemliga handlingar som har placerats i informationssékerhetsklas-
sen HEMLIG/CONFIDENTIAL eller hogre och som anvinds i utlandsstyrkans
verksamhet skall, om mgjligt, inventeras vid avldsning (rotation) och i1 ovrigt nér
det finns sérskild anledning.

Allménna hemliga handlingar som har placerats i informationssidkerhetsklas-
sen HEMLIG/CONFIDENTIAL eller hogre och som anvénds i dvrig verksamhet
enligt 1 § 1 detta kapitel skall, om mojligt, inventeras nér verksamheten avslutas,

dock minst en gang varje r, och 1 6vrigt nir det finns sirskild anledning.

3 § Utlandsstyrkan skall kontrollera sitt sikerhetsskydd under varje tjanstgo-

ringsperiod. Resultatet av kontrollen skall dokumenteras.

4 § Hemliga handlingar som har placerats 1 informationssédkerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre far medforas utanfor riket endast efter beslut
av chefen for organisationsenheten eller, sdvitt avser Hogkvarteret, lagst avdel-
ningschef. Ett sadant beslut féar fattas forst efter skriftligt samrdd med militdra
underrittelse- och sdkerhetstjansten i Hogkvarteret.

Beslut enligt forsta stycket erfordras inte om det av ndgot annat beslut foljer
att hemliga handlingar skall medforas utanfor riket eller 6verldmnas dr.

Innan hemliga handlingar som har placerats 1 informationssidkerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre medfors fran riket skall chefen for orga-
nisationsenheten eller den han bestimmer upprétta en forteckning 6ver handling-
arna. I forteckningen skall anges om nigon av handlingarna skall dverldmnas
utomlands. Nar det géller de handlingar som skall aterforas till riket skall chefen
eller den han bestimmer, ndr handlingarna har aterforts, kontrollera att dessa ar

desamma som de som enligt forteckningen skall aterforas till riket.

5 § Chef for kontingent far for utlandsstyrkan fatta beslut som avviker fran For-
svarsmaktens foreskrifter (FFS 2003:7) om sédkerhetsskydd samt denna forfatt-
ning, om det dr oundgingligen nddvéndigt for verksamheten. Detsamma géller
chef for organisationsenhet i fraga om Ovrig verksamhet som avses i 1 § i detta

kapitel.
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Beslut som avses 1 forsta stycket skall dokumenteras och, om mojligt, foregés
av samrad med militdra underrattelse- och sdkerhetstjdnsten i Hogkvarteret. Har
sddant samrad inte skett skall militdra underrittelse- och sidkerhetstjansten 1 Hog-

kvarteret snarast underrattas om beslutet.

6 § Om det i ett avtal fOr visst internationellt samarbete forekommer bestimmel-
ser om sédkerhetsskydd som avviker frdn bestimmelserna i denna forfattning skall
bestimmelserna i avtalet ha foretriade.

Tillaimpning av sadana bestimmelser som avses i1 forsta stycket skall, om
mojligt, foregas av samrdd med militdra underrittelse- och sédkerhetstjénsten i
Hogkvarteret. Har sddant samrad inte skett skall militdra underrittelse- och si-

kerhetstjdansten i Hogkvarteret snarast underréttas.

10 kap. Undantag

1 § Forsvarsmakten far medge undantag fran bestimmelserna i denna forfattning.

Overbefilhavaren eller den han bestimmer fattar beslut i drenden om un-

dantag.

Ikrafttriddande- och dvergiangsbestimmelser

1. Denna forfattning trader i kraft den 1 juli 2005.

2. Genom forfattningen upphdvs Forsvarsmaktens interna bestammelser (FIB
1999:4) om sdkerhetsskydd.

3. Bestdmmelserna i 3 kap. 13 § 1 den nya forfattningen skall inte borja tillam-

pas forrdn den 1 januari 2008.
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4. Beslut enligt 5 kap. 7 § 1 den upphévda forfattningen skall anses som beslut
enligt 4 kap. 7 § i den nya fOrfattningen.
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