FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2001:3

Utkom frén
trycket
2001-07-06

Forsvarsmaktens interna bestammelser om signalskyddstjansten;

beslutade den 21 juni 2001.

Forsvarsmakten foreskriver foljande.

Inledande bestammelser

1 § | dessa bestammelser ges kompletterande foreskrifter till Forsvarsmaktens
foreskrifter (FFS 1999:11) om signalskyddstjénsten inom totalforsvaret.

Vad som i Forsvarsmaktens foreskrifter om signalskyddstjénsten inom total-
forsvaret sags om myndighet eller enhet avser inom Fdrsvarsmakten dess orga-
nisationsenheter enligt vad som foreskrivs i férordningen (2000:555) med in-

struktion for Forsvarsmakten, om inget annat anges i dessa bestammelser.
Begrepp

2 8 De begrepp som anvénds i dessa bestdmmelser har samma betydelse som i
Forsvarsmaktens foreskrifter (FFS 1999:11) om signalskyddstjéansten inom total-
forsvaret.

Utveckling och anskaffning av signalskyddssystem

3 8 Hogkvarteret skall ansvara for utveckling och anskaffning av signalskydds-

system for Forsvarsmakten. Under utvecklingen och anskaffningen skall de upp-

gifter som &r av betydelse for sékerheten i systemet fortldpande dokumenteras.
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4 § Utveckling av samt prov och forsék med ett signalskyddssystem far endast
ske med data som inte omfattas av sekretess (6ppna uppgifter) och om mojligt i

en driftmiljo som &r skild fran ordinarie miljo.

5 8 Den som i Hogkvarteret ger eller har uppdrag att utveckla ett signal-
skyddssystem eller ett informations- eller telekommunikationssystem i vilket
kryptografisk funktion avses inga skall, innan utvecklingen paborjas, samrada

med militara underrattelse- och sékerhetstjansten i Hogkvarteret.

6 8 Den som har fatt i uppdrag att utveckla eller anskaffa ett signalskyddssystem

skall lata sakerhetsgranska systemet. Granskningen skall dokumenteras.

Godkannande

7 8 Innan ett signalskyddssystem tas i drift skall det ha godkénts av chefen for
militdra underrattelse- och sékerhetstjansten i Hogkvarteret eller den han har be-

stamt. Ett godk&nnande skall dokumenteras.

Ledning och samordning

8 8§ I 4 § forordningen (2000:555) med instruktion for Forsvarsmakten anges att
Forsvarsmakten skall leda och samordna signalskyddstjansten inom totalfor-
svaret. Sadan ledning och samordning skall utévas av chefen for militara under-
rattelse- och sékerhetstjansten i Hogkvarteret.

Chefen for militara underrattelse- och sakerhetstjansten i Hogkvarteret ar For-

svarsmaktens signalskyddschef.

9 8§ Chef for militardistrikt skall leda och samordna signalskyddstjansten inom
militardistriktet utom savitt avser Hogkvarteret, Operativa insatsledningen, For-
svarsmaktens centrum for internationell verksamhet (SWEDINT), Fdérsvars-
maktens underrattelse- och sakerhetscentrum (FMUndS&akC) och Redovisnings-

avdelning Bergslagen (RAB).
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Varje chef skall leda och samordna signalskyddstjansten inom eget ansvars-

omrade.

10 § Utdver vad som foljer av 1 § i dessa bestammelser och 6 § i Forsvars-
maktens foreskrifter (FFS 1999:11) om signalskyddstjansten inom totalforsvaret
skall det vid varje forband ned till och med bataljons och fartygsflottiljs niva

eller fristaende kompani eller fristdende fartyg finnas en signalskyddschef.

11 § Utover vad som foljer av 1 § i dessa bestdmmelser och 8 § i Forsvars-
maktens foreskrifter (FFS 1999:11) om signalskyddstjansten inom totalforsvaret
skall det vid varje forband ned till och med bataljons och fartygsflottiljs niva
eller fristdende kompani eller fristaende fartyg finnas en handling i vilken signal-
skyddets organisation beskrivs och de atgarder som kravs for att sakerstalla sig-

nalskyddet anges (signalskyddsplan).

Utbildning och behdrighet

12 8§ Militara underrattelse- och sdkerhetstjdnsten i Hogkvarteret skall inrikta

signalskyddsutbildningen inom totalférsvaret.

13 8 Chefen for Totalforsvarets signalskyddsskola skall leda och samordna
signalskyddsutbildningen inom totalférsvaret i enlighet med Hogkvarterets in-
riktning.
Totalforsvarets signalskyddsskola skall for sadan utbildning faststélla utbild-
ningsmal samt tillhandahalla utbildningsplaner och utbildningsunderlag.
Forsvarsmaktens skolor som regionalt bedriver signalskyddsutbildning skall
bitrada Totalforsvarets signalskyddsskola vid framtagning av utbildningsmal,

utbildningsplaner och utbildningsunderlag.

14 § 1 10 § Forsvarsmaktens foreskrifter (FFS 1999:11) om signalskyddstjansten

inom totalforsvaret foreskrivs att endast den som har godkéants av Forsvars-
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makten far genomfora utbildning i signalskydd. Sadant godkannande skall utfar-

das av chefen for Totalforsvarets signalskyddsskola eller den han bestdmmer.

Kontroll av signalskyddstjansten

15 § Varje organisationsenhet skall regelbundet kontrollera att de bestammelser
som géller for signalskyddstjansten foljs inom enheten samt att signalskydds-
nivan ar anpassad till det aktuella hotet.

Kontrollerna utfors som administrativ kontroll eller signalkontroll. Den admi-
nistrativa kontrollen skall avse planldggningen och sékerhetsskyddet for signal-

skyddstjénsten.

Administrativ kontroll

16 § Militéra underréttelse- och sékerhetstjansten i Hogkvarteret skall genomfora
administrativa kontroller av signalskyddstjansten vid Hogkvarteret, Operativa
insatsledningen, militardistriktsstaberna, SWEDINT, FMUndS&kC, RAB samt,
efter dverenskommelse, vid andra myndigheter &n Fdrsvarsmakten, vilka har
tilldelats signalskyddssystem.

Finns sarskild anledning skall militdra underréttelse- och sakerhetstjéansten

aven genomfora kontroll vid dvriga organisationsenheter.

17 § Chef for militardistrikt eller den han bestdmmer skall genomfora admini-
strativa kontroller av signalskyddstjansten vid de organisationsenheter som finns
inom militérdistriktet och som inte enligt 16 8 eller enligt séarskilt beslut av H6g-
kvarteret skall kontrolleras av militdra underréttelse- och sékerhetstjansten i

Hogkvarteret.

18 & De administrativa kontrollerna skall grundas pa en arligen faststélld plan

som skall omfatta en femarsperiod.
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19 § Senast en manad fére planerad kontroll skall den som skall kontrolleras fa

en detaljplan 6ver hur kontrollen avses att genomforas.

20 8 Om det finns sarskild anledning far en administrativ kontroll genomféras

utan hinder av bestammelserna i 18 och 19 §8§.

21 § En administrativ kontroll av signalskyddstjansten skall dokumenteras i ett
protokoll. Om kontrollen avser en annan organisationsenhet dn den egna skall
protokollet, inom tre manader fran kontrollen, séandas till den organisationsenhet
som har blivit kontrollerad.

I protokollet skall anges inom vilken tid eventuella fel eller brister skall vara

atgardade.

22 § Kontroll av att patalade fel och brister ar atgardade skall ske senast inom ett

ar fran det att felen och bristerna patalades.

Signalkontroll

23 § Militara underrattelse- och sékerhetstjansten i Hogkvarteret skall genomfora
signalkontroll dels med avseende pa verksamhet som kraver hogt eller langvarigt
skydd mot att sekretessbelagda uppgifter rjs, dels vid storre ledningsévningar,
forsvarsmaktsovningar, prov- och forsoksverksamhet, beredskapskontroller och
internationell verksamhet dér svenska férband deltar.

Vid hojd beredskap skall signalkontrollen framst inriktas pa signalférbindelser

av sarskild betydelse for totalforsvaret.

24 § Chefen for Operativa insatsledningen och chef for militardistrikt skall, om
mojligt, genomfora signalkontroll vid stérre évningar och vid hojd beredskap.
Rapport 6ver resultat fran signalkontroll vid 6vningar eller annan verksamhet
skall inséndas till militdra underréattelse- och sékerhetstjansten i Hogkvarteret om
det beddms ha sdrskilt intresse eller i Ovrigt vara av vérde for signalskydds-

tjansten eller sékerhetstjansten.
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Kryptonycklar

25 § Hogkvarteret, Operativa insatsledningen, SWEDINT, FMUndSakC och
RAB skall sasmmanstélla den egna organisationsenhetens behov av kryptonycklar
och hos militdra underréttelse- och sékerhetstjansten i Hogkvarteret bestalla de
nycklar som behdvs.

Militdra underréttelse- och sékerhetstjansten i Hogkvarteret skall fortlopande
distribuera kryptonycklar till de organisationsenheter som anges i forsta stycket

och till militardistriktsstaberna.

26 8§ Cheferna for de organisationsenheter eller forband som finns inom ett mili-
tardistrikt och som inte far sina behov tillgodosedda enligt 25 §, eller den varje
chef bestdammer, skall sammanstdlla enhetens respektive forbandets behov av
kryptonycklar och hos militardistriktsstaben bestalla de nycklar som behdvs.

Chefen for militérdistriktet eller den han bestammer skall fortlopande sam-
manstalla behovet av, bestalla och distribuera kryptonycklar for militardistrikts-
staben och for de organisationsenheter och forband som avses i forsta stycket.
Militérdistriktet skall hos militdra underrattelse- och sékerhetstjansten i
Hogkvarteret bestélla de kryptonycklar som behgvs.

I 36 8 finns sérskilda bestdammelser for utlandsstyrkan inom Forsvarsmakten.

27 § 1 20 8 Forsvarsmaktens foreskrifter (FFS 1999:11) om signalskyddstjénsten
inom totalférsvaret finns foreskrifter om vad som kravs for att fa medféra eller
pa annat satt gora kryptonycklar tillgangliga utanfor svenskt territorium.

Fartyg och luftfartyg som kortvarigt lamnar svenskt territorium for 6vnings-
verksamhet eller en nationell insats far utan hinder av vad som anges i 20 §
punkten 1 i Forsvarsmaktens foreskrifter om signalskyddstjansten inom total-
forsvaret medfora de kryptonycklar som oundgéngligen behovs for att kunna
genomfora 6vningen eller insatsen. Kryptonycklarna skall om mojligt tas ur

sérskilda nyckelserier.
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Signalskyddsmateriel

28 8 Utan hinder av vad som anges i 25 8 i Forsvarsmaktens foreskrifter (FFS
1999:11) om signalskyddstjansten inom totalforsvaret far fartyg och luftfartyg
som kortvarigt lamnar svenskt territorium for 6vningsverksamhet eller en natio-
nell insats medfdra den signalskyddsmateriel som behévs for att kunna genom-

fora dvningen eller insatsen.

Redovisning

29 § Forteckning av signalskyddsmateriel enligt 28 8 i Forsvarsmaktens fore-
skrifter (FFS 1999:11) om signalskyddstjénsten inom totalforsvaret skall goras i

redovisningssystemet LIFT.

Totalforsvarets aktiva kort

30 § Utan hinder av vad som anges i 39 8§ i FOrsvarsmaktens foreskrifter (FFS
1999:11) om signalskyddstjansten inom totalforsvaret far fartyg och luftfartyg
som kortvarigt lamnar svenskt territorium for dvningsverksamhet eller en natio-
nell insats medféra de TAK som behdvs for att kunna genomféra 6vningen eller
insatsen.

| fraga om TAK med inlasta kryptonycklar galler vad som foreskrivs i 27 8.

Signalskyddstjanst i internationell verksamhet

31 8 Bestdmmelserna i 33-39 8§ galler for utlandsstyrkan inom Férsvarsmakten
(utlandsstyrkan) nar den deltar i internationell fredsframjande verksamhet eller

verkar inom ramen for internationellt samarbete.
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Ledning och samordning

32 § Chefen for Operativa insatsledningen skall leda och samordna signal-
skyddstjansten inom utlandsstyrkan i enlighet med Hogkvarterets inriktning.
Chefen for SWEDINT skall stddja chefen for Operativa insatsledningen i

denna ledning och samordning.

33 § Vid forband i utlandsstyrkan, bataljon och fartygsdivision eller fristaende
kompani eller fristaende fartyg, skall det finnas en signalskyddschef. Vid 6vriga

enheter far bitradande signalskyddschefer utses.

Utbildning

34 § Den som utses till signalskyddschef i utlandsstyrkan skall innan tjénst-
goringen utomlands pabdrjas ha genomgatt sarskild utbildning for signalskydds-

chef i utlandsstyrkan.

Kontroll av signalskyddstjansten

35 § Chefen for ett forband i utlandsstyrkan skall under den tid forbandet ar
utomlands ansvara for regelbunden kontroll av att de bestdimmelser som galler
for signalskyddstjansten foljs inom forbandet samt att signalskyddsnivan ar an-
passad till det aktuella hotet.

En kontroll skall dokumenteras i ett protokoll. Protokollet skall sandas till

Operativa insatsledningen, SWEDINT och till Hogkvarteret.
Kryptonycklar
36 8§ Chef for forband i utlandsstyrkan skall, om inte Hogkvarteret har beslutat

annat, ansvara for att sammanstalla férbandets behov av kryptonycklar, bestélla

de nycklar som behdvs och utarbeta regler for den lokala distributionen av dessa.
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Kryptonycklarna skall bestallas hos SWEDINT eller hos den enhet som militara
underréttelse- och sékerhetstjansten i Hogkvarteret bestdammer.

Chefen for SWEDINT skall, om inte Hogkvarteret i fraga om visst forband i
utlandsstyrkan har beslutat annat, ansvara for att fortlopande bestélla och distri-
buera kryptonycklar for utlandsstyrkan. Kryptonycklarna skall bestéllas hos

militdra underrattelse- och sékerhetstjansten i Hogkvarteret.

37 8§ Chefen for Operativa insatsledningen eller den han bestammer skall vara
nyckelansvarig for centralt tilldelade nyckelserier for utlandsstyrkan. | de fall
kryptonycklar produceras lokalt skall den enhet som producerar nycklarna vara

nyckelansvarig.

38 § Forband i utlandsstyrkan skall forvara ersattningsnycklar sa att de kan tas i

drift inom sex timmar efter order av nyckelansvarig.

39 § En kryptonyckel som forvaras vid ett forband i utlandsstyrkan skall forsto-
ras senast under andra dygnet efter det att nyckeln har upphort att galla eller nar

den inte langre behdvs for tjansten.

Signalskyddsmateriel

40 § Chefen for SWEDINT skall, om inte Hogkvarteret i fraga om visst forband i
utlandsstyrkan har beslutat annat, ansvara for redovisning av utlandsstyrkans

signalskyddsmateriel.

Undantag

41 § Forsvarsmakten far medge undantag fran bestammelserna i denna forfatt-

ning.

Overbefalhavaren eller den han bestammer fattar beslut i arenden om undan-

tag.
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Denna forfattning trader i kraft den 1 augusti 2001.

Johan Hederstedt

Christina Bergenstrand

Militéra servicekontoret
107 86 STOCKHOLM
Tfn: 08-788 9022



