
 
 
 

   FÖRSVARSMAKTENS INTERNA BESTÄMMELSER   
 

        
 

      
      

  

 
 FIB 2001:3 
 Utkom från 
 trycket 
 2001-07-06 
Försvarsmaktens interna bestämmelser om signalskyddstjänsten; 

 

beslutade den 21 juni 2001. 

 

 Försvarsmakten föreskriver följande. 

 

Inledande bestämmelser 

 

1 § I dessa bestämmelser ges kompletterande föreskrifter till Försvarsmaktens 

föreskrifter (FFS 1999:11) om signalskyddstjänsten inom totalförsvaret. 

 Vad som i Försvarsmaktens föreskrifter om signalskyddstjänsten inom total-

försvaret sägs om myndighet eller enhet avser inom Försvarsmakten dess orga-

nisationsenheter enligt vad som föreskrivs i förordningen (2000:555) med in-

struktion för Försvarsmakten, om inget annat anges i dessa bestämmelser. 

 

Begrepp 

 

2 § De begrepp som används i dessa bestämmelser har samma betydelse som i 

Försvarsmaktens föreskrifter (FFS 1999:11) om signalskyddstjänsten inom total-

försvaret. 

 

Utveckling och anskaffning av signalskyddssystem 

 

3 § Högkvarteret skall ansvara för utveckling och anskaffning av signalskydds-

system för Försvarsmakten. Under utvecklingen och anskaffningen skall de upp-

gifter som är av betydelse för säkerheten i systemet fortlöpande dokumenteras. 
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4 § Utveckling av samt prov och försök med ett signalskyddssystem får endast 

ske med data som inte omfattas av sekretess (öppna uppgifter) och om möjligt i 

en driftmiljö som är skild från ordinarie miljö. 

 

5 § Den som i Högkvarteret ger eller har uppdrag att utveckla ett signal-

skyddssystem eller ett informations- eller telekommunikationssystem i vilket 

kryptografisk funktion avses ingå skall, innan utvecklingen påbörjas, samråda 

med militära underrättelse- och säkerhetstjänsten i Högkvarteret. 

 

6 § Den som har fått i uppdrag att utveckla eller anskaffa ett signalskyddssystem 

skall låta säkerhetsgranska systemet. Granskningen skall dokumenteras. 

 

Godkännande 

 

7 § Innan ett signalskyddssystem tas i drift skall det ha godkänts av chefen för 

militära underrättelse- och säkerhetstjänsten i Högkvarteret eller den han har be-

stämt. Ett godkännande skall dokumenteras. 

 

Ledning och samordning 

 

8 § I 4 § förordningen (2000:555) med instruktion för Försvarsmakten anges att 

Försvarsmakten skall leda och samordna signalskyddstjänsten inom totalför-

svaret. Sådan ledning och samordning skall utövas av chefen för militära under-

rättelse- och säkerhetstjänsten i Högkvarteret. 

 Chefen för militära underrättelse- och säkerhetstjänsten i Högkvarteret är För-

svarsmaktens signalskyddschef. 

 

9 § Chef för militärdistrikt skall leda och samordna signalskyddstjänsten inom 

militärdistriktet utom såvitt avser Högkvarteret, Operativa insatsledningen, För-

svarsmaktens centrum för internationell verksamhet (SWEDINT), Försvars-

maktens underrättelse- och säkerhetscentrum (FMUndSäkC) och Redovisnings-

avdelning Bergslagen (RAB). 
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 Varje chef skall leda och samordna signalskyddstjänsten inom eget ansvars-

område. 

 

10 § Utöver vad som följer av 1 § i dessa bestämmelser och 6 § i Försvars-

maktens föreskrifter (FFS 1999:11) om signalskyddstjänsten inom totalförsvaret 

skall det vid varje förband ned till och med bataljons och fartygsflottiljs nivå 

eller fristående kompani eller fristående fartyg finnas en signalskyddschef. 

 

11 § Utöver vad som följer av 1 § i dessa bestämmelser och 8 § i Försvars-

maktens föreskrifter (FFS 1999:11) om signalskyddstjänsten inom totalförsvaret 

skall det vid varje förband ned till och med bataljons och fartygsflottiljs nivå 

eller fristående kompani eller fristående fartyg finnas en handling i vilken signal-

skyddets organisation beskrivs och de åtgärder som krävs för att säkerställa sig-

nalskyddet anges (signalskyddsplan). 

 

Utbildning och behörighet 

 

12 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret skall inrikta 

signalskyddsutbildningen inom totalförsvaret. 

 

13 § Chefen för Totalförsvarets signalskyddsskola skall leda och samordna 

signalskyddsutbildningen inom totalförsvaret i enlighet med Högkvarterets in-

riktning. 

 Totalförsvarets signalskyddsskola skall för sådan utbildning fastställa utbild-

ningsmål samt tillhandahålla utbildningsplaner och utbildningsunderlag. 

 Försvarsmaktens skolor som regionalt bedriver signalskyddsutbildning skall 

biträda Totalförsvarets signalskyddsskola vid framtagning av utbildningsmål, 

utbildningsplaner och utbildningsunderlag. 

 

14 § I 10 § Försvarsmaktens föreskrifter (FFS 1999:11) om signalskyddstjänsten 

inom totalförsvaret föreskrivs att endast den som har godkänts av Försvars-
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makten får genomföra utbildning i signalskydd. Sådant godkännande skall utfär-

das av chefen för Totalförsvarets signalskyddsskola eller den han bestämmer. 

 

Kontroll av signalskyddstjänsten 

 

15 § Varje organisationsenhet skall regelbundet kontrollera att de bestämmelser 

som gäller för signalskyddstjänsten följs inom enheten samt att signalskydds-

nivån är anpassad till det aktuella hotet. 

 Kontrollerna utförs som administrativ kontroll eller signalkontroll. Den admi-

nistrativa kontrollen skall avse planläggningen och säkerhetsskyddet för signal-

skyddstjänsten. 

 

Administrativ kontroll 

 
16 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret skall genomföra 

administrativa kontroller av signalskyddstjänsten vid Högkvarteret, Operativa 

insatsledningen, militärdistriktsstaberna, SWEDINT, FMUndSäkC, RAB samt, 

efter överenskommelse, vid andra myndigheter än Försvarsmakten, vilka har 

tilldelats signalskyddssystem. 

 Finns särskild anledning skall militära underrättelse- och säkerhetstjänsten 

även genomföra kontroll vid övriga organisationsenheter. 

 

17 § Chef för militärdistrikt eller den han bestämmer skall genomföra admini-

strativa kontroller av signalskyddstjänsten vid de organisationsenheter som finns 

inom militärdistriktet och som inte enligt 16 § eller enligt särskilt beslut av Hög-

kvarteret skall kontrolleras av militära underrättelse- och säkerhetstjänsten i 

Högkvarteret. 

 

18 § De administrativa kontrollerna skall grundas på en årligen fastställd plan 

som skall omfatta en femårsperiod. 
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19 § Senast en månad före planerad kontroll skall den som skall kontrolleras få 

en detaljplan över hur kontrollen avses att genomföras. 

 

20 § Om det finns särskild anledning får en administrativ kontroll genomföras 

utan hinder av bestämmelserna i 18 och 19 §§. 

 

21 § En administrativ kontroll av signalskyddstjänsten skall dokumenteras i ett 

protokoll. Om kontrollen avser en annan organisationsenhet än den egna skall 

protokollet, inom tre månader från kontrollen, sändas till den organisationsenhet 

som har blivit kontrollerad. 

 I protokollet skall anges inom vilken tid eventuella fel eller brister skall vara 

åtgärdade. 

 

22 § Kontroll av att påtalade fel och brister är åtgärdade skall ske senast inom ett 

år från det att felen och bristerna påtalades. 

 

Signalkontroll 

 
23 § Militära underrättelse- och säkerhetstjänsten i Högkvarteret skall genomföra 

signalkontroll dels med avseende på verksamhet som kräver högt eller långvarigt 

skydd mot att sekretessbelagda uppgifter röjs, dels vid större ledningsövningar, 

försvarsmaktsövningar, prov- och försöksverksamhet, beredskapskontroller och 

internationell verksamhet där svenska förband deltar. 

 Vid höjd beredskap skall signalkontrollen främst inriktas på signalförbindelser 

av särskild betydelse för totalförsvaret. 

 
24 § Chefen för Operativa insatsledningen och chef för militärdistrikt skall, om 

möjligt, genomföra signalkontroll vid större övningar och vid höjd beredskap. 

 Rapport över resultat från signalkontroll vid övningar eller annan verksamhet 

skall insändas till militära underrättelse- och säkerhetstjänsten i Högkvarteret om 

det bedöms ha särskilt intresse eller i övrigt vara av värde för signalskydds-

tjänsten eller säkerhetstjänsten. 
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Kryptonycklar 

 

25 § Högkvarteret, Operativa insatsledningen, SWEDINT, FMUndSäkC och 

RAB skall sammanställa den egna organisationsenhetens behov av kryptonycklar 

och hos militära underrättelse- och säkerhetstjänsten i Högkvarteret beställa de 

nycklar som behövs. 

 Militära underrättelse- och säkerhetstjänsten i Högkvarteret skall fortlöpande 

distribuera kryptonycklar till de organisationsenheter som anges i första stycket 

och till militärdistriktsstaberna. 

 

26 § Cheferna för de organisationsenheter eller förband som finns inom ett mili-

tärdistrikt och som inte får sina behov tillgodosedda enligt 25 §, eller den varje 

chef bestämmer, skall sammanställa enhetens respektive förbandets behov av 

kryptonycklar och hos militärdistriktsstaben beställa de nycklar som behövs. 

 Chefen för militärdistriktet eller den han bestämmer skall fortlöpande sam-

manställa behovet av, beställa och distribuera kryptonycklar för militärdistrikts-

staben och för de organisationsenheter och förband som avses i första stycket. 

Militärdistriktet skall hos militära underrättelse- och säkerhetstjänsten i 

Högkvarteret beställa de kryptonycklar som behövs. 

 I 36 § finns särskilda bestämmelser för utlandsstyrkan inom Försvarsmakten. 

 

27 § I 20 § Försvarsmaktens föreskrifter (FFS 1999:11) om signalskyddstjänsten 

inom totalförsvaret finns föreskrifter om vad som krävs för att få medföra eller 

på annat sätt göra kryptonycklar tillgängliga utanför svenskt territorium. 

 Fartyg och luftfartyg som kortvarigt lämnar svenskt territorium för övnings-

verksamhet eller en nationell insats får utan hinder av vad som anges i 20 § 

punkten 1 i Försvarsmaktens föreskrifter om signalskyddstjänsten inom total-

försvaret medföra de kryptonycklar som oundgängligen behövs för att kunna 

genomföra övningen eller insatsen. Kryptonycklarna skall om möjligt tas ur 

särskilda nyckelserier.  
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Signalskyddsmateriel 

 

28 § Utan hinder av vad som anges i 25 § i Försvarsmaktens föreskrifter (FFS 

1999:11) om signalskyddstjänsten inom totalförsvaret får fartyg och luftfartyg 

som kortvarigt lämnar svenskt territorium för övningsverksamhet eller en natio-

nell insats medföra den signalskyddsmateriel som behövs för att kunna genom-

föra övningen eller insatsen. 

 

Redovisning 

 

29 § Förteckning av signalskyddsmateriel enligt 28 § i Försvarsmaktens före-

skrifter (FFS 1999:11) om signalskyddstjänsten inom totalförsvaret skall göras i 

redovisningssystemet LIFT. 

 

Totalförsvarets aktiva kort 

 

30 § Utan hinder av vad som anges i 39 § i Försvarsmaktens föreskrifter (FFS 

1999:11) om signalskyddstjänsten inom totalförsvaret får fartyg och luftfartyg 

som kortvarigt lämnar svenskt territorium för övningsverksamhet eller en natio-

nell insats medföra de TAK som behövs för att kunna genomföra övningen eller 

insatsen. 

 I fråga om TAK med inlästa kryptonycklar gäller vad som föreskrivs i 27 §. 

 

Signalskyddstjänst i internationell verksamhet 

 

31 § Bestämmelserna i 33-39 §§ gäller för utlandsstyrkan inom Försvarsmakten 

(utlandsstyrkan) när den deltar i internationell fredsfrämjande verksamhet eller 

verkar inom ramen för internationellt samarbete. 
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Ledning och samordning 

 

32 § Chefen för Operativa insatsledningen skall leda och samordna signal-

skyddstjänsten inom utlandsstyrkan i enlighet med Högkvarterets inriktning. 

 Chefen för SWEDINT skall stödja chefen för Operativa insatsledningen i 

denna ledning och samordning. 

 

33 § Vid förband i utlandsstyrkan, bataljon och fartygsdivision eller fristående 

kompani eller fristående fartyg, skall det finnas en signalskyddschef. Vid övriga 

enheter får biträdande signalskyddschefer utses. 

 

Utbildning 

 

34 § Den som utses till signalskyddschef i utlandsstyrkan skall innan tjänst-

göringen utomlands påbörjas ha genomgått särskild utbildning för signalskydds-

chef i utlandsstyrkan. 

 

Kontroll av signalskyddstjänsten 

 

35 § Chefen för ett förband i utlandsstyrkan skall under den tid förbandet är 

utomlands ansvara för regelbunden kontroll av att de bestämmelser som gäller 

för signalskyddstjänsten följs inom förbandet samt att signalskyddsnivån är an-

passad till det aktuella hotet. 

 En kontroll skall dokumenteras i ett protokoll. Protokollet skall sändas till 

Operativa insatsledningen, SWEDINT och till Högkvarteret. 

 

Kryptonycklar 

 

36 § Chef för förband i utlandsstyrkan skall, om inte Högkvarteret har beslutat 

annat, ansvara för att sammanställa förbandets behov av kryptonycklar, beställa 

de nycklar som behövs och utarbeta regler för den lokala distributionen av dessa. 
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Kryptonycklarna skall beställas hos SWEDINT eller hos den enhet som militära 

underrättelse- och säkerhetstjänsten i Högkvarteret bestämmer. 

 Chefen för SWEDINT skall, om inte Högkvarteret i fråga om visst förband i 

utlandsstyrkan har beslutat annat, ansvara för att fortlöpande beställa och distri-

buera kryptonycklar för utlandsstyrkan. Kryptonycklarna skall beställas hos 

militära underrättelse- och säkerhetstjänsten i Högkvarteret. 

 

37 § Chefen för Operativa insatsledningen eller den han bestämmer skall vara 

nyckelansvarig för centralt tilldelade nyckelserier för utlandsstyrkan. I de fall 

kryptonycklar produceras lokalt skall den enhet som producerar nycklarna vara 

nyckelansvarig. 

 

38 § Förband i utlandsstyrkan skall förvara ersättningsnycklar så att de kan tas i 

drift inom sex timmar efter order av nyckelansvarig. 

 

39 § En kryptonyckel som förvaras vid ett förband i utlandsstyrkan skall förstö-

ras senast under andra dygnet efter det att nyckeln har upphört att gälla eller när 

den inte längre behövs för tjänsten. 

 

Signalskyddsmateriel 

 

40 § Chefen för SWEDINT skall, om inte Högkvarteret i fråga om visst förband i 

utlandsstyrkan har beslutat annat, ansvara för redovisning av utlandsstyrkans 

signalskyddsmateriel. 

 

Undantag 

 

41 § Försvarsmakten får medge undantag från bestämmelserna i denna författ-

ning. 

 Överbefälhavaren eller den han bestämmer fattar beslut i ärenden om undan-

tag. 
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 Denna författning träder i kraft den 1 augusti 2001. 

 

 

 

Johan Hederstedt 

       Christina Bergenstrand 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Militära servicekontoret 
107 86  STOCKHOLM 
Tfn: 08-788 9022 


