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Forsvarsmaktens foreskrifter om séikerhetsskydd;

beslutade den 20 oktober 2003.

Forsvarsmakten foreskriver med stod av 11 § andra stycket och 44 § sdker-

hetsskyddsférordningen (1996:633) foljande.

1 kap. Allméiinna bestimmelser

1 § Dessa foreskrifter géller for Fortifikationsverket samt Forsvarsmakten och
ovriga myndigheter som hor till Forsvarsdepartementet utom Kustbevakningen,
Krisberedskapsmyndigheten, Statens rdddningsverk och Styrelsen for psyko-

logiskt forsvar.

2 § I dessa foreskrifter avses med hemlig uppgift, hemlig handling och séker-
hetskanslig verksamhet detsamma som anges 1 4 § sdkerhetsskyddsférordningen

(1996:633).

3 § Vad som foreskrivs om hemlig handling giller d&ven en handling som ar av
synnerlig betydelse for rikets sdkerhet, kvalificerat hemlig handling, om inte an-

nat sirskilt anges.

4 § Sikerhetsskyddet indelas 1 dessa foreskrifter 1 fyra informationssédkerhets-

klasser med foljande beteckningar och betydelser.

Utkom fran
trycket
2003-11-10
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Informationssiker-

hetsklass

Betydelse

HEMLIG/
TOP SECRET

HEMLIG/ SECRET

HEMLIG/
CONFIDENTIAL

HEMLIG/
RESTRICTED

1. Hemliga uppgifter vars rojande kan medfora synnerligt
men for totalforsvaret eller forhallandet till en annan stat
eller en mellanfolklig organisation eller i annat fall for
rikets sdkerhet (kvalificerat hemliga uppgifter).

2. Hemlig handling som har &satts beteckningen TOP
SECRET eller motsvarande av en utlindsk myndighet

eller mellanfolklig organisation.

1. Hemliga uppgifter vars réjande kan medfora betydande
men for totalforsvaret eller forhallandet till en annan stat
eller en mellanfolklig organisation eller i annat fall for
rikets sdkerhet.

2. Hemlig handling som har &satts beteckningen SECRET
eller motsvarande av en utldandsk myndighet eller mellan-

folklig organisation.

1. Hemliga uppgifter vars rojande kan medfora ett inte
obetydligt men for totalforsvaret eller forhdllandet till en
annan stat eller en mellanfolklig organisation eller i annat
fall for rikets sdkerhet.

2. Hemlig handling som har asatts beteckningen CONFI-
DENTIAL eller motsvarande av en utlindsk myndighet

eller mellanfolklig organisation.

1. Hemliga uppgifter vars rojande kan medféra endast
ringa men for totalforsvaret eller forhédllandet till en annan
stat eller en mellanfolklig organisation eller i annat fall for
rikets sdkerhet.

2. Hemlig handling som har 4&satts beteckningen
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RESTRICTED eller motsvarande av en utlindsk myndig-

het eller mellanfolklig organisation.

5 § Beteckningen HEMLIG/TOP SECRET i 4 § i detta kapitel anger en hogre
informationssikerhetsklass &n beteckningen HEMLIG/SECRET. Beteckningen
HEMLIG/SECRET anger en hogre informationssdkerhetsklass &n beteckningen
HEMLIG/CONFIDENTIAL och beteckningen HEMLIG/CONFIDENTIAL an-
ger en hogre informationssdkerhetsklass &n  beteckningen HEM-

LIG/RESTRICTED.

6 § Varje myndighet skall genomf6éra och dokumentera analyser avseende vilka
hot, risker och séarbarheter som kan paverka myndighetens sdkerhetskidnsliga

verksamhet och utifran analyserna vidta lampliga sdakerhetsskyddsatgarder.

7 § Materiel som innehaller hemliga uppgifter skall ges ett sdkerhetsskydd som

motsvarar vad som géller for hemliga handlingar.

8 § Sédana fel eller brister 1 sédkerhetsskyddet som inte endast dr av ringa bety-

delse skall snarast dtgdrdas och anmadlas till Forsvarsmaktens hogkvarter.

9 § For signalskyddstjansten géller sdrskilda bestimmelser i friga om hantering
av kryptonycklar och signalskyddsmateriel samt anvindning av kryptografiska
funktioner.

2 kap. Informationssiikerhet

Hemligstimpel m.m.

1 § En allmén handling som dr hemlig skall pa forsta sidan forses med en sdrskild

anteckning (hemligstdmpel). Bestimmelser om hemligstdmpling finns 1 15 kap.

3 § sekretesslagen (1980:100).



FFS 2003:7

Sida 4

Hemligstimpeln pd den allmidnna handlingen skall ha en rektangulédr ram. Ra-
men skall vara enkel for hemlig handling och dubbel for kvalificerat hemlig
handling.

En hemlig handling som inte &r allmén skall pa forsta sidan forses med en an-

teckning om att den dr hemlig. Anteckningen far utformas pa lampligt sétt.

2 § En hemlig handling skall placeras i en av de informationssikerhetsklasser
som anges i 1 kap. 4 §. Handlingen skall pé forsta sidan forses med en uppgift

om 1 vilken informationssikerhetsklass den har placerats.

3 § Om en hemlig handling bestar av flera sidor skall pa varje sida finnas en hén-

visning till uppgiften om informationssikerhetsklass pd forsta sidan.

4 § Om en handling som &r forsedd med hemligstdmpel inte lingre bedéms vara
hemlig skall beslut om detta antecknas pa handlingen. Anteckningen skall inne-
halla myndighetens namn, datum for beslutet samt vem som har fattat beslutet.
Diérefter skall hemligstimpeln 6verkorsas och anteckning om beslutet goras 1 det
register dir handlingen &r diarieford.

Om en handling, som har forsetts med den hemligstimpel som giller for en
kvalificerat hemlig handling, inte lingre bedoms som kvalificerat hemlig skall
samrad ske med den som har upprittat handlingen innan atgirder vidtas enligt
forsta stycket. Anteckning om samrédet skall goras pa handlingen.

Om en handling som &r forsedd med anteckning som avses i 1 § tredje stycket
1 detta kapitel inte ldngre beddoms vara hemlig, skall anteckningen 6verkorsas. Pa

handlingen skall vidare anges vem som har beslutat 6verkorsningen.

5 § Om en hemlig handling placeras i en annan informationssékerhetsklass dn
vad som anges pa handlingen skall detta antecknas p& handlingen. Anteckningen
skall innehalla den nya informationssidkerhetsklassen, myndighetens namn, da-
tum for beslutet samt vem som har fattat beslutet.

Om en handling inte langre skall vara placerad i en informationssikerhetsklass

skall anteckningen om informationssidkerhetsklass 6verkorsas.
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Behdorighet att ta del av hemliga uppgifter

6 § Varje myndighet skall besluta vem som dr behorig att ta befattning med hem-
liga handlingar som &r placerade 1 ndgon av informationssidkerhetsklasserna
HEMLIG/CONFIDENTIAL, HEMLIG/SECRET respektive HEMLIG/TOP
SECRET eller som pa annat sitt far ta del av en hemlig uppgift. Ett sddant beslut

skall dokumenteras.

Arbetsrutiner med hemlig handling

7 § Ar en allmén handling som 4r hemlig placerad i informationssikerhetsklassen
HEMLIG/CONFIDENTIAL eller hogre skall det pa sidndlistan till handlingen
eller i det register dar handlingen &r diarieford anges hur ménga exemplar av
handlingen som har framstillts och vilka som dr mottagare av respektive exem-

plar.

8 § Vid framstéllning av en allmén handling som &r hemlig och som &r placerad i
informationssikerhetsklassen HEMLIG/CONFIDENTIAL eller hogre skall pa
forsta sidan antecknas handlingens beteckning, exemplarnummer, antal sidor
samt bilagor, om sddana foljer med. Sidorna skall numreras 1 f6ljd.

Av bilaga och blad i bok med losbladssystem skall framga till vilken handling
bilagan respektive bladet hor.

9 § Varje myndighet skall besluta vilka rutiner som skall tillimpas i samband
med kopiering av eller utdrag ur en hemlig handling som har placerats i informa-
tionssékerhetsklassen HEMLIG/CONFIDENTIAL eller hogre. Beslutet skall
dokumenteras.

Kopia av eller utdrag ur en hemlig handling som har placerats i informations-
sakerhetsklassen HEMLIG/TOP SECRET far goras endast efter medgivande av

myndighetens chef eller den han bestammer.
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10 § Har en kopia av eller ett utdrag ur en allmin handling som &r hemlig och
som har placerats i informationssdkerhetsklassen HEMLIG/CONFIDENTIAL
eller hogre gjorts, skall uppgift om detta liksom uppgift om till vem kopian eller
utdraget har ldmnats antecknas 1 register eller liggare.

Om det inte framgar av ett utdrag ur en allmén handling som ar hemlig och
som har placerats i informationssikerhetsklassen HEMLIG/CONFIDENTIAL
eller hogre till vilken handling utdraget hor, skall det pd utdraget antecknas fran
vilken handling utdraget har gjorts.

Kvittering

11 § Nir en allmén handling som &dr hemlig och som har placerats 1 informations-
sdkerhetsklassen HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET tas emot
skall mottagandet kvitteras med namnteckning och namnfortydligande. Kvitten-
sen skall bevaras hos myndigheten i minst 10 &r.

Nér en hemlig handling som har placerats i informationssidkerhetsklassen
HEMLIG/TOP SECRET tas emot skall mottagandet kvitteras med namnteckning
och namnf6rtydligande pa ett sarskilt kvitto med kopia. Nir en sddan handling
aterlamnas skall detta antecknas pé kvittokopian, som skall bevaras hos myndig-
heten 1 minst 25 ar.

Vad som foreskrivs 1 forsta och andra styckena géller dock inte nér arkiv- eller
expeditionspersonal tar emot en sddan hemlig handling for registrering, kopie-
ring, arkivering eller forstéring, om inte den som ldmnar dver handlingen begir

det.

12 § Varje myndighet skall besluta hur kvittering skall géras om uppgifter i en
hemlig handling som har placerats i informationssikerhetsklassen HEMLIG/TOP

SECRET lamnas muntligt eller genom visning.
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Forvaring

13 § Ett forvaringsutrymme for hemliga handlingar skall uppfylla de krav som
géller for skyddsniva 1, 2, 3 eller 4. I bilaga till dessa foreskrifter anges de krav

som géller for respektive skyddsniva.

14 § En hemlig handling som har placerats i informationssdkerhetsklassen
HEMLIG/RESTRICTED skall forvaras inlést eller i en lokal som endast den som
ar behorig att ta del av handlingen har tilltrdde till. Férvaringsutrymmet skall
uppfylla de krav som géller for skyddsniva 1.

15 § En hemlig handling som har placerats i informationssékerhetsklassen
HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET skall forvaras i ett for-

varingsutrymme som uppfyller de krav som géller for skyddsniva 3.

16 § En hemlig handling som har placerats i informationssékerhetsklassen
HEMLIG/TOP SECRET skall forvaras i ett forvaringsutrymme som uppfyller de
krav som géller for skyddsniva 4.

17 § Varje myndighet far fatta beslut som avviker fran foreskrifterna i 14-16 §§ 1
detta kapitel under forutséttning att motsvarande skyddsniva kan upprétthallas.

Ett sddant beslut skall dokumenteras.

18 § Om en myndighet har beslutat att anstéllda under kortare tid far ldmna hem-
liga handlingar framme 1 ett last arbetsrum, skall huvudnycklar och reservnycklar

forvaras sd att inte ndgon obehorig kan komma 4t dem.

19 § I det register dir en allmén handling som dr hemlig och som har placerats i
informationssédkerhetsklassen HEMLIG/CONFIDENTIAL eller hogre dr diarie-
ford skall anges vem som forvarar handlingen eller om handlingen har forkommit

eller gallrats.
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Medforande av hemliga handlingar utanfor myndighetens lokaler

20 § Varje myndighet skall besluta i vilken omfattning hemliga handlingar som
har placerats i informationssidkerhetsklassen HEMLIG/CONFIDENTIAL eller
hogre far medforas frdn myndighetens lokaler. Ett sddant beslut skall dokumen-
teras.

Hemliga handlingar som medfors frdn myndigheten skall hallas under omedel-
bar uppsikt eller forvaras pa ett sétt som motsvarar den skyddsniva som géller f6r

forvaringen av handlingarna inom myndighetens lokaler.

Inventering

21 § Inventering av allmédnna handlingar som dr hemliga och som har placerats 1
informationssidkerhetsklassen =~ HEMLIG/CONFIDENTIAL  eller = HEM-
LIG/SECRET liksom inventering av hemliga handlingar som har placerats i in-
formationssédkerhetsklassen HEMLIG/TOP SECRET skall protokollforas.

Forstoring av hemlig handling

22 § Forstoring av hemliga handlingar eller av materiel som innehéller hemliga
uppgifter skall ske sa att atkomst och aterskapande av uppgifterna omojliggors.

Forstoring av sddana hemliga handlingar och sddan materiel som innehaller
hemliga uppgifter som &ar placerade i1 informationssidkerhetsklassen HEM-
LIG/CONFIDENTIAL eller hogre skall dokumenteras utom savitt avser karbon-
papper, karbonband och fargband.

23 § For gallring av hemliga handlingar géller sérskilda bestimmelser som med-

delas av Riksarkivet.
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Atgiirder vid distribution av hemlig handling

24 § Varje myndighet skall besluta hur férsédndelser med hemliga handlingar som
har placerats i informationssidkerhetsklassen HEMLIG/CONFIDENTIAL eller
hogre skall sdndas frdn och tas emot av myndigheten. Myndigheten skall se till
att erforderliga skyddsatgarder vidtas under distributionen.

En forsdndelse med hemliga handlingar som har placerats i informationssaker-
hetsklassen HEMLIG/CONFIDENTIAL eller hogre skall sindas med en distri-

butor som har godkéints av myndigheten.

25 § I 11 § forsta stycket sékerhetsskyddsforordningen (1996:633) finns fore-
skrifter om forsédndelser med hemliga handlingar till utlandet.

Hemliga handlingar som sénds utomlands skall forses med anteckning om
uppgifternas ursprungsland.

Varje myndighet far i avtal med ett annat land eller mellanfolklig organisation
komma Overens om att distribuera hemliga handlingar pd annat sitt &n vad som

foreskrivs 1 11 § forsta stycket sédkerhetsskyddsforordningen (1996:633).

3 kap. Tilltrddesbegrinsning

Tilltréide och bevakning

1 § Varje myndighet skall besluta om tilltradesritt till myndighetens objekt, lo-

kaler och omraden. Beslutet skall dokumenteras.

2 § Den myndighet som medger en person tilltrdde till myndighetens objekt, lo-
kaler eller omraden dér det bedrivs verksamhet som kréver sdkerhetsskydd skall
se till att personen genom besokstillstand eller pa annat sétt har fatt myndighetens
tillstdnd till tilltrdde och att personen har styrkt sin identitet. Vid myndigheten
skall for varje besokare antecknas dennes namn, den myndighet eller organisation
(motsv.) som besdkaren foretrader och dagen for besoket. Sddana anteckningar

skall bevaras 1 minst 10 ar.
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Forsta stycket skall dock tillimpas med beaktande av allmédnhetens rétt att

utan att uppge identitet ta del av allménna handlingar.

3 § Bevakning med personal eller med teknisk utrustning eller med béada skall
finnas vid alla passerstillen till platser diar det bedrivs verksamhet som kraver

sdkerhetsskydd.

Nycklar, kort och koder

4 § Nycklar, kort och koder till utrymmen dér hemliga uppgifter finns eller dér
sakerhetskinslig verksamhet bedrivs skall forvaras sa att inte ndgon obehdrig kan

komma at dem.

5 § En kod skall bestimmas och stillas in av den som har tilldelats ett for-

varingsutrymme.

6 § En nyckel, ett kort eller en kod far innehas endast av den som har ansvaret for
forvaringsutrymmet, om inte myndigheten har beslutat annat. Ett sddant beslut

skall dokumenteras.

7 § Det skall finnas en forteckning 6ver samtliga nycklar, kort och koder till {or-
varingsutrymmen som rymmer hemliga handlingar. Av forteckningen skall
framga till vem och nér en nyckel, ett kort eller en kod har 1dmnats samt var

reservnyckel, reservkort eller reservkod forvaras.

8 § Om det finns anledning att anta att en nyckel eller ett kort har forlorats eller
kopierats, att en kod har rojts eller att en nyckel, kort eller kod har anvénts av
nagon obehdrig person, skall forhéllandet omedelbart anmalas till myndighetens

sikerhetsskyddschef eller till den han bestimmer.
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Skyddsnivder for vissa utrymmen

9 § Utrymmen som innehéller véxlar, korskopplingar och servrar samt datorhallar
skall uppfylla de krav som géller for skyddsniva 2, 3 eller 4. I bilaga till dessa

foreskrifter anges de krav som giller for respektive skyddsniva.

10 § Om det 1 sddana utrymmen som anges i 9 § i detta kapitel behandlas upp-
gifter som dr placerade i1 informationssdkerhetsklassen HEMLIG/RESTRICTED
skall utrymmena uppfylla de krav som giller for skyddsniva 2.

Om det i sddana utrymmen behandlas uppgifter som &r placerade i informa-
tionssdkerhetsklassen HEMLIG/CONFIDENTIAL eller HEMLIG/SECRET skall
utrymmena uppfylla de krav som géller for skyddsniva 3.

Om det i sddana utrymmen behandlas uppgifter som dr placerade i informa-
tionssékerhetsklassen HEMLIG/TOP SECRET skall utrymmena uppfylla de krav

som géller for skyddsniva 4.

11 § Utrymmen som anges 1 9 § 1 detta kapitel skall vara forsedda med system for

inpasseringskontroll.

12 § Varje myndighet fér fatta beslut som avviker fran foreskrifternai 10 § i detta
kapitel under fOrutsdttning att motsvarande sdkerhetsskyddsnivd kan uppritt-

hallas. Ett sddant beslut skall dokumenteras.

4 kap. Sidkerhetsprovning

1 § Varje myndighet skall analysera vilka anstillningar vid myndigheten som
skall placeras i sékerhetsklass och vilket annat deltagande i myndighetens verk-
samhet som kan komma att placeras i sédkerhetsklass. Resultatet av analysen skall
dokumenteras. Av dokumentationen skall d&ven framgéd vem som skall bli foremaél

for registerkontroll till skydd mot terrorism.
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2 § Varje myndighet skall fortlopande prova palitligheten fran sdkerhetssynpunkt
sarskilt 1 friga om de personer som har anstéllning eller deltar i verksamhet som
ar placerad 1 sdkerhetsklass eller som ar registerkontrollerade till skydd mot terro-
rism. Vid denna provning skall sérskild vikt ldggas vid de personliga forhéllan-

dena.

5 kap. Utbildning

1 § Vid varje myndighet skall det finnas en plan for utbildning i sdkerhetsskydd.

2 § Varje myndighet skall fora en forteckning 6ver de anstillda som har genom-

gatt utbildning 1 sdkerhetsskydd.

6 kap. Kontroll

1 § Vid varje myndighet skall det finnas en plan for intern kontrollverksamhet.
Myndigheten skall fora protokoll 6ver varje kontroll. Protokollen skall férvaras

samlade hos myndigheten.

7 kap. Hantering av hemliga uppgifter i IT-system

Definitioner

1 § I detta kapitel avses med

1. lagringsmedium: permanent minnesmedium som anviands for att kunna
lagra och ldsa uppgifter,

2. IT-system: system med teknik som hanterar och utbyter information med
omgivningen,

3. behorighetskontroll: administrativa eller tekniska atgirder, eller bade admi-
nistrativa och tekniska atgdrder, som vidtas for att kontrollera en anvindares
identitet, styra en anvindares behorighet att anvénda IT-systemet och dess resur-

ser samt registrera anvandaren,
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4. sikerhetsfunktion: en eller flera funktioner i ett IT-system som upprétthaller
sakerheten enligt regler om hur uppgifter i IT-systemet skall skyddas,

5. sdkerhetsloggning: manuell eller automatisk registrering, eller bade manuell
och automatisk registrering, av hindelser som ar av betydelse for sikerheten i
eller kring ett IT-system,

6. rojande signaler: inte Onskvdrda elektromagnetiska eller akustiska signaler
som alstras 1 informationsbehandlande utrustningar och som, om de kan tydas av
obehoriga, kan bidra till att information r;s,

7. intrangsskydd: administrativa eller tekniska atgarder, eller bade administra-
tiva och tekniska dtgirder, som vidtas for att skydda IT-system mot obehdrig
atkomst fran ett elektroniskt kommunikationsnit,

8. intrangsdetektering: administrativa eller tekniska atgérder, eller bade admi-
nistrativa och tekniska atgirder, som vidtas for att detektera intrang, eller forsok
till intrng eller forberedelse till intrang,

9. skadlig kod: otillaten programkod som ér till for att dndra, rdja, forstora el-
ler avlyssna ett elektroniskt kommunikationsnat eller funktioner eller uppgifter i
ett IT-system, och

10. ackreditering: ett sddant godkdnnande av ett IT-system frin sékerhetssyn-

punkt som avses i 12 § tredje stycket sdkerhetsskyddsforordningen (1996:633).

Hantering av hemliga uppgifter och lagringsmedium

2 § En hemlig uppgift i ett IT-system skall ha ett sdkerhetsskydd som motsvarar
det sdkerhetsskydd som giller for den informationssidkerhetsklass som uppgiften

har placerats i.

3 § Ett lagringsmedium som avses innehalla eller som innehaller hemliga upp-
gifter skall ha ett sdkerhetsskydd som motsvarar det sikerhetsskydd som giller

for den informationssikerhetsklass som lagringsmediet har placerats i.

4 § Ett lagringsmedium som avses innehalla eller som innehaller hemliga upp-

gifter far endast hanteras i ett IT-system som uppfyller de krav som giller for
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hantering av uppgifter i den hogsta informationssikerhetsklass som nigon av

uppgifterna pa lagringsmediet kan komma att placeras i eller har placerats 1.

5 § Ett lagringsmedium som innehéller hemliga uppgifter som ar placerade 1 in-
formationssédkerhetsklassen HEMLIG/SECRET eller HEMLIG/TOP SECRET
fir inte dteranvéndas i ett IT-system som &r avsett for behandling av hemliga

uppgifter som dr placerade i en ligre informationssdkerhetsklass.

6 § Ett lagringsmedium som innehéller hemliga uppgifter som &r placerade i in-
formationssédkerhetsklassen HEMLIG/RESTRICTED eller HEMLIG/CONFI-
DENTIAL far ateranvdndas om myndigheten har vidtagit atgiarder for att siker-
stilla att inga hemliga uppgifter ldngre kan utldsas ur lagringsmediet. Sddana

atgdrder skall dokumenteras.

Utveckling, anskaffning, anvindning och avveckling

7 § Varje myndighet som &verviger att infora eller anvinda ett IT-system som
skall anvdndas av flera personer skall noga analysera vilket sékerhetsskydd
systemet krdaver och vilka atgirder som madste vidtas for att sidkerhetsskyddet
skall fa avsedd effekt. En sddan analys skall dven goras innan en myndighet
upplater ett IT-system till en annan myndighet, ett annat land eller en mellan-
folklig organisation.

Analyser som avses i forsta stycket skall dokumenteras.

8 § Varje myndighet som beslutar att anskaffa eller foridndra ett IT-system skall,
for att kunna faststélla erforderligt sékerhetsskydd for systemet, gora en sekre-
tessbedomning av sévil de enskilda uppgifterna som den totala informations-

mangden som avses hanteras 1 [T-systemet.

9 § Varje myndighet skall dokumentera det sikerhetsskydd som finns i frdga om
ett IT-system, fran dess utveckling till dess avveckling. Dokumentationen skall

hallas aktuell.
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Behorighetskontroll

10 § Varje IT-system som é&r avsett for behandling av hemliga uppgifter och som
ar avsett att anvéndas av flera personer skall vara forsett med en av myndigheten
godkind sdkerhetsfunktion for behorighetskontroll. En sddan sdkerhetsfunktion
skall anpassas till den hogsta informationssdkerhetsklass som négon av uppgif-

terna i [T-systemet har placerats i.

Siikerhetsloggning

11 § Varje IT-system som é&r avsett for behandling av hemliga uppgifter och som
ar avsett att anvéndas av flera personer skall vara forsett med en av myndigheten
godkénd sdkerhetsfunktion for sdkerhetsloggning. En sédan sédkerhetsfunktion
skall anpassas till den hogsta informationssdkerhetsklass som négon av uppgif-

terna i IT-systemet har placerats 1.

12 § Varje myndighet skall besluta vilket sékerhetsskydd som é&r erforderligt vad

avser forvaring av sdkerhetskopierade sékerhetsloggar.

Rojande signaler och obehorig avlyssning

13 § Varje IT-system som é&r avsett for behandling av hemliga uppgifter skall
vara forsett med av myndigheten godkidnda sédkerhetsfunktioner for skydd mot
r0jande signaler och obehorig avlyssning. Séddana sédkerhetsfunktioner skall an-
passas till den hogsta informationssdkerhetsklass som nigon av uppgifterna 1 IT-
systemet har placerats i.

IT-system som dr avsedda for behandling av uppgifter som har placerats i
hogst informationssdkerhetsklassen HEMLIG/RESTRICTED behover dock inte

forses med en sékerhetsfunktion for skydd mot rdjande signaler.
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Intrangsskydd och intrangsdetektering

14 § Varje IT-system som é&r avsett for behandling av hemliga uppgifter skall
vara forsett med av myndigheten godkinda sédkerhetsfunktioner som skyddar mot
intrdng och som majliggor intrangsdetektering. Sddana sdkerhetsfunktioner skall
anpassas till den hogsta informationssékerhetsklass som ndgon av uppgifterna i
IT-systemet har placerats i.

IT-system som dr avsedda for behandling av uppgifter som har placerats i
hogst informationssdkerhetsklassen HEMLIG/RESTRICTED behover dock inte

forses med en sékerhetsfunktion som mojliggér intrdngsdetektering.

Skadlig kod

15 § Varje IT-system som é&r avsett for behandling av hemliga uppgifter skall
vara forsett med en av myndigheten godkénd sékerhetsfunktion som skyddar mot
skadlig kod. En saddan sdkerhetsfunktion skall anpassas till den hogsta informa-
tionssdkerhetsklass som nagon av uppgifterna i IT-systemet har placerats 1.
Ackreditering

16 § Varje myndighet skall infor en ackreditering granska sdkerheten i och kring
ett IT-system och dérvid sdrskilt beakta hur IT-systemet dr avsett att samverka
med andra IT-system. En s&dan sidkerhetsgranskning skall dokumenteras.

17 § Beslut om ackreditering skall dokumenteras.

8 kap. Siikerhetsskyddad upphandling med séiikerhetsskyddsavtal

1 § Med foretag forstds 1 detta kapitel aktiebolag, handelsbolag, foreningar och

andra juridiska personer samt enskilda firmor med vilka en myndighet avser att

traffa avtal som avses i 8 § sdkerhetsskyddslagen (1996:627).
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2 § Varje myndighet skall innan en upphandling pabdrjas prova om uppdraget
helt eller delvis skall sédkerhetsskyddas.

3 § Innan en myndighet ldmnar ut hemliga uppgifter till ett foretag skall myndig-
heten gora en bedomning av vilka personer i foretaget som skall placeras 1 sdker-
hetsklass. Bedomningen skall omfatta foretagets styrelse, ledning och 6vriga an-

stallda.

4 § Om foretaget skall hantera eller forvara hemliga uppgifter i egna lokaler skall
myndigheten, om detta inte genom egen eller annan myndighets dokumentation
ar uppenbart obehdvligt, genom ett besok kontrollera att foretagets lokaler och

ovriga forhdllanden dr ldmpliga frén sékerhetsskyddssynpunkt.

5 § Om foretaget skall hantera eller forvara hemliga uppgifter utanfér myndig-
hetens lokaler, skall det av sédkerhetsskyddsavtalet framga att foretaget skall upp-
ritta en sdkerhetsskyddsinstruktion som skall granskas och godkdnnas av myn-

digheten.

6 § Nar foretaget har fullgjort ett uppdrag som kravt sdkerhetsskydd skall myn-
digheten sdga upp sidkerhetsskyddsavtalet. Myndigheten skall sdkerstilla att vad

som har avtalats om tystnadsplikt och sekretess 1 ovrigt skall besta.

7 § Varje myndighet skall utan dréjsmal underrétta Sdkerhetspolisen om séker-
hetsskyddsavtal som har triffats och om sdkerhetsskyddsavtal som har upphort
att gilla.

En sddan underrittelse skall ldmnas pd en blankett som har faststillts av

Sakerhetspolisen.

9 kap. Internationell verksamhet

1 § I Forsvarsmaktens foreskrifter (FFS 2001:6) om sdkerhetsskydd vid visst

forsvarsmaterielsamarbete finns bestimmelser om sdkerhetsskydd for sddan in-
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formation som i1 ramavtalet den 27 juli 2000 mellan Frankrike, Italien, Spanien,
Storbritannien, Sverige och Tyskland om étgérder for att underlétta omstrukture-
ring och drift av den europeiska forsvarsindustrin bendmns sekretessbelagd in-

formation.

2 § Om det i ett avtal for visst internationellt samarbete forekommer bestimmel-
ser om sédkerhetsskydd som avviker fran foreskrifterna i denna forfattning skall

bestaimmelserna 1 avtalet ha foretrade.

10 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Overbefilhavaren eller den han bestimmer fattar beslut i drenden om undan-

tag.

Ikrafttradande- och dvergangsbestimmelser

1. Denna forfattning trader i kraft den 1 januari 2004.

2. Genom forfattningen upphévs Forsvarsmaktens foreskrifter (FFS 1999:10)
om sdkerhetsskydd.

3. Foreskrifterna 1 3 kap. 9-12 §§ i den nya forfattningen skall inte borja
tilldmpas forrdn den 1 januari 2007.

4. Foreskrifterna 1 2 kap. 2 och 3 §§ i den nya forfattningen géller inte hand-
lingar som har tillkommit fore ikrafttrddandet av den nya forfattningen (dldre
handlingar). Foreskrifterna far dock tillampas i fridga om dldre handlingar.

Vad som foreskrivs i forsta stycket forsta meningen géller dock inte kopior av
eller utdrag ur dldre handlingar, om kopiorna eller utdragen har framstéllts efter

ikrafttrddandet av den nya forfattningen.
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5. Aldre handlingar som inte har placerats i en informationssikerhetsklass
enligt den nya forfattningen skall hanteras enligt foljande. Har en handling for-
setts med en sdrskild anteckning (hemligstimpel) om att den ar

a) KVALIFICERAT HEMLIG, skall den anses vara placerad i informa-
tionssdkerhetsklassen HEMLIG/TOP SECRET, eller

b) HEMLIG, skall den anses vara placerad i1 informationssikerhetsklassen
HEMLIG/SECRET.

6. Har myndigheten fore ikrafttrddandet av den nya forfattningen beslutat

a) vem som ar behorig att ta befattning med hemliga respektive kvalifice-
rat hemliga handlingar, skall beslutet anses som ett beslut enligt 2 kap. 6 § i den
nya forfattningen,

b) hur kvittering skall goras 1 fraga om kvalificerat hemliga uppgifter som
har ldmnats muntligt eller genom visning, skall beslutet anses som ett beslut en-
ligt 2 kap. 12 § i den nya forfattningen,

¢) 1 vilken omfattning hemliga respektive kvalificerat hemliga handlingar
far medforas frdn myndighetens lokaler, skall beslutet anses som ett beslut enligt
2 kap. 20 § i den nya forfattningen,

d) hur forsédndelser med hemliga respektive kvalificerat hemliga hand-
lingar skall sidndas fran och tas emot av myndigheten, skall beslutet anses som ett
beslut enligt 2 kap. 24 § forsta stycket i den nya forfattningen, eller

e) godkdnna en distributor av hemliga respektive kvalificerat hemliga
handlingar, skall godkdnnandet anses som ett godkidnnande enligt 2 kap. 24 §
andra stycket i den nya forfattningen.

Har myndigheten fattat ett eller flera beslut som avses i forsta stycket betréf-
fande hemliga handlingar giller respektive beslut &ven handlingar som enligt den
nya forfattningen har placerats 1 informationssidkerhetsklassen HEM-
LIG/CONFIDENTIAL.

7. Har ett beslut om ackreditering fattats fore ikrafttrddandet av den nya for-
fattningen géller inte foreskrifterna i 7 kap. 10, 11 och 13-15 §§ i den nya forfatt-
ningen.

Skall ett IT-system, pa grund av fordndringar som kan paverka sidkerheten i

det, pa nytt ackrediteras enligt vad som foljer av 12 § tredje stycket sdkerhets-
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skyddsforordningen (1996:633) skall dock foreskrifterna i 7 kap. 10, 11 och
13-15 §§ 1 den nya forfattningen tillimpas.

8. Har ett underlag for ackreditering tagits fram fore ikrafttradandet av den
nya forfattningen géller inte foreskrifterna 1 7 kap. 10, 11 och 13-15 §§ 1 den

nya forfattningen i fraga om detta underlag.

Johan Hederstedt

Stefan Ryding-Berg
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Bilaga

Utrymmens indelning i skyddsnivier

Skyddsniva 1

Skyddsnivé 2

Skyddsnivé 3

Byggnad eller lokal med certifierad dorr 1 klass 1 enligt
Standardiseringskommissionens normer (SIS), Svensk
Standard (SS) 81 73 45 eller standarddorrar 1 trd eller
plat. Véggar, golv och tak skall bestd av tramaterial, gips-

skivor eller korrugerad plat.

Flyttbara forvaringsutrymmen med omslutningsytor av

tunn plat eller trakonstruktion.

Byggnad eller lokal med certifierad dorr i lagst klass 2
enligt Standardiseringskommissionens normer (SIS),
Svensk Standard (SS) 81 73 45, branddorr 1 plat, arkiv-
dorr eller D-dorr. Véggar, golv och tak skall bestd av be-
tong med 75 mm, sten med 120 mm eller lattbetong med
150 mm tjocklek eller en stark trdkonstruktion. Fonster
enligt Standardiseringskommissionens normer (SIS),
Svensk Standard (SS) 22 44 25 i lagst klass B 3 eller gal-
ler certifierade enligt Sveriges Forsdkringsforbunds nor-
mer for galler i gallerklass 3. Omslutningsytorna fér bestd

av annat material med motsvarande motstandskraft.

Flyttbara forvaringsutrymmen sasom vapenkista med be-

teckning 1-3 eller sprangdmneskista.

Byggnad eller lokal med certifierad dorr i1 klass 3 eller 4
enligt Standardiseringskommissionens normer (SIS),
Svensk Standard (SS) 81 73 45, splitterskyddad dorr av
stal, forstarkt D-dorr (D+), stotvagsdorr och lucka eller

gastit stdldorr och lucka med minst 30 mm tjocklek.
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Skyddsniva 4

Viggar, golv och tak skall bestd av armerad betong med
en tjocklek av minst 100 mm. Armeringen far inte medge
genomkrypning. Armeringen skall vara minst 10 mm i
diameter och avstandet frin centrum till centrum mellan
armeringsstalen far vara hogst 250 mm. Fonster enligt
Standardiseringskommissionens normer (SIS), Svensk
Standard (SS) 22 44 25 i lagst klass B 3 eller galler certi-
fierade enligt Sveriges Forsdkringsforbunds normer for
galler 1 gallerklass 3. Omslutningsytorna far besta av an-

nat material med motsvarande motstandskraft.

Ammunitionsbox som dr fast monterad i truppservice-
forrad samt flyttbara forvaringsutrymmen sdsom vérde-
skap enligt Standardiseringskommissionens normer (SIS),
Svensk Standard (SS) 3150 och med ligre &n 100
skyddsvérdespoédng, sidkerhetsskap enligt Standardise-
ringskommissionens normer (SIS), Svensk Standard (SS)
3492, Svensk Standard (SS-EN) 1143-1, grade O-II,
kassaskdp enligt Standardiseringskommissionens normer
(SIS), Svensk Standard (SS) 3493, vapenkista med be-
teckning 1 B, 2 B, 3 B eller 1 TP, vapenkassun som inte
ar forankrad pé bottenplatta eller motsvarande underlag

eller tilltridesskyddad container.

Byggnad eller lokal med valvdorr, vapenkassundorr, AD-
dorr, VDS-dorr, TD-dorr eller VDB-dorr. Véggar, golv
och tak skall besta av betong med dubbel, forskjuten
armering med en tjocklek av minst 180 mm. Armeringen
fdr inte medge genomkrypning. Armeringen skall vara
minst 12 mm 1 diameter och avstindet frdn centrum till
centrum mellan armeringsstélen far vara hogst 180 mm.
Forskjutning av armering krivs inte vid hogst 130 mm

avstand fran centrum till centrum mellan armeringsstalen.
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Viggar, golv, tak och dorrar far bestd av annat material
med motsvarande motstdndskraft. Byggnad eller lokal far

inte ha fonster.

Flyttbara forvaringsutrymmen sasom véardeskap enligt
Standardiseringskommissionens normer (SIS), Svensk
Standard (SS) 3150 med minst 100 skyddsvardespodng,
svensk Standard (SS-EN) 1143-1 lagst grade III, sdker-
hetsbox med beteckning 301 eller 302 samt vapenkassun
som ar forankrad pa bottenplatta eller motsvarande un-

derlag.



