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2017-12-18

Forsvarsmaktens interna bestammelser om it-sékerhet;

beslutade den 15 december 2017.

Forsvarsmakten foreskriver foljande.

1 kap. Inledande bestammelser

Grunder

1 § Dessa bestammelser galler sékerheten i fraga om it-system inom Forsvars-
makten fran och med den tidpunkt nar ett sddant system borjar utvecklas till den

tidpunkt nar systemet har avvecklats (it-systemets livscykel).

2 8§ Med hemlig handling och hemlig uppgift avses i dessa bestdmmelser det-

samma som i 4 § sdkerhetsskyddsforordningen (1996:633).

3 § Dessa bestammelser géller it-system som &r avsedda for behandling av saval
hemliga uppgifter, utrikesklassificerade uppgifter, sekretessklassificerade upp-
gifter som 6vriga uppgifter, om inget annat anges i denna forfattning. Det som

anges for hemliga uppgifter ska ocksa galla for utrikesklassificerade uppgifter.

4 8§ Vad som foreskrivs i Forsvarsmaktens foreskrifter (FFS 2015:2) om séker-
hetsskydd for myndighet eller chef for myndighet avser inom Férsvarsmakten
dess organisationsenheter respektive cheferna for organisationsenheterna, om

inget annat anges i denna forfattning.



FIB 2017:8 Sida 2

5 8 |1 5 § sékerhetsskyddsforordningen (1996:633) finns foreskrifter om séker-
hetsanalys. Vad som dar foreskrivs om sadan analys och dokumentation ska

fullgtras av varje organisationsenhet.

Definitioner

6 8§ | dessa bestammelser avses med

1. ackreditering: dels ett sadant godkénnande av ett it-system fran saker-
hetssynpunkt som avses i 12 § tredje stycket sékerhetsskyddsforordningen
(1996:633), dels ett godkannande fran sakerhetssynpunkt i dvrigt av 6vriga it-
system,

2. behorighetskontroll: administrativa eller tekniska atgarder, eller bade admi-
nistrativa och tekniska atgarder, som vidtas for att kontrollera en anvandares iden-
titet, styra en anvandares behorighet att anvanda it-systemet och dess resurser
samt registrera anvandaren,

3. central ackreditering: beslut om ackreditering av ett it-system,

4. elektroniskt kommunikationsnét: system for dverforing och i tillampliga fall
utrustning for koppling eller dirigering samt passiva nétdelar och andra resurser
som medger 6verforing av signaler, via trad eller radiovagor, pa optisk vag eller
via andra elektromagnetiska 6verforingsmedier oberoende av vilken typ av in-
formation som 6verfors,

5. intrdngsskydd: administrativa eller tekniska atgarder, eller bade administra-
tiva och tekniska atgarder, som vidtas for att skydda it-system mot obehorig at-
komst fran ett elektroniskt kommunikationsnt,

6. it-system: system av sammansatt hard- och mjukvara som hanterar inform-
ation,

7. lokal ackreditering: beslut av en chef for en organisationsenhet om ackredi-
tering av ett it-system som ska anvéndas i den egna verksamheten,

8. sekretessklassificerad handling: en handling som innehaller sekretessklassi-

ficerad uppgift,
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9. sekretessklassificerad uppgift (SK): en uppgift som &r sekretessbelagd enligt
offentlighets- och sekretesslagen men som inte ror rikets sakerhet och som inte ar
en utrikesklassificerad uppgift,

10. skadlig kod: otillaten programkod som ér till for att andra, roja, forstora
eller avlyssna ett elektroniskt kommunikationsnat eller funktioner eller uppgifter i
ett it-system,

11. sakerhetsfunktion: en eller flera funktioner i ett it-system som uppratthal-
ler sakerheten enligt regler om hur uppgifter i it-systemet ska skyddas,

12. sakerhetslogg: behandlingshistorik éver handelser som &r av betydelse
for sakerheten i eller kring ett it-system,

13. sakerhetsloggning: manuell eller automatisk registrering, eller bade ma-
nuell och automatisk registrering, av hédndelser som &r av betydelse for sakerheten
i eller kring ett it-system,

14. utrikesklassificerad uppgift (UK): en uppgift som av en utlandsk myn-
dighet eller en mellanfolklig organisation eller av en svensk myndighet har klassi-
ficerats i nagon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED eller motsvarande och som ar sekretessbelagd enligt 15 kap. 1 8§

offentlighets- och sekretesslagen (2009:400) men som inte ror rikets sakerhet.

Planer

7 8 Chefen for en organisationsenhet ska i en skriftlig plan (it-sékerhetsplan) fast-

stdlla vilka it-sakerhetsatgarder som ska vidtas inom organisationsenheten.

It-sdkerhetschef och bitradande it-sakerhetschef

8 § Vid varje organisationsenhet ska det finnas en it-sékerhetschef som leder och
samordnar it-sdkerhetsarbetet direkt under sakerhetschefen.

Om nagon del av en organisationsenhet ar belagen pa en annan plats &n den
dar enheten huvudsakligen &r lokaliserad ska chefen for organisationsenheten

overvaga om det pa den platsen behovs en bitradande it-sakerhetschef.
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2 kap. It- sékerhetsrapportering

1 8 Handelser som kan paverka sékerheten negativt i och kring Férsvarsmaktens
it-system ska omedelbart rapporteras till lokal sdkerhetsorganisation eller narm-
aste chef.

Den som har tagit emot en sadan it-sakerhetsrapport ska se till att den vidare-

befordras till:

- den regionala stab som den rapporterande organisationsenheten tillhor,

- it-sakerhetsansvarig for aktuellt it-system,

- it-forsvarsforbandet vid Forsvarsmaktens telekommunikations- och inform-
ationssystemfdrband,

- ledningsstaben i Hogkvarteret,

- produktionsledningen i Hogkvarteret,

- insatsledningen i Hogkvarteret, och

- den militara underrattelse- och sékerhetstjansten i Hogkvarteret.

Chefen for den militara underréttelse- och sakerhetstjansten i Hogkvarteret far

besluta att it-sdkerhetsrapporter ska rapporteras pa annat sétt.

3 kap. Hantering av lagringsmedium for hemliga uppgifter

1 § Ett lagringsmedium ska registreras om det kan tillféras uppgifter kontinuer-
ligt och ar avsett att innehalla eller innehaller uppgifter som ar placerade i in-
formationssakerhetsklass HEMLIG/RESTRICTED.

| registret ska anges:

- lagringsmediets unika identifieringsuppgift,

- vem som har tilldelats lagringsmediet, och

- om lagringsmediet har aterlamnats, forstorts eller forkommit.

2 § Ett lagringsmedium som kan tillforas uppgifter kontinuerligt ska kvitteras av
anvandaren vid mottagandet om det ar

1. avsett for personligt eller gemensamt tjanstebruk, och

2. placerat i informationssakerhetsklass HEMLIG/RESTRICTED.
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Kvittering ska ske genom namnteckning och namnfértydligande. Ett namn-

fortydligande far vara en kod.

Kravet pa kvittering géller inte for

1. personal som arbetar med drift av it-system nér personalen hanterar lag-
ringsmedium som har tilldelats eller ska tilldelas andra personer, och

2. arkiv-, expeditions- eller sambandspersonal som tar emot ett lagringsme-

dium for registrering, distribution, arkivering, forstoring eller in- och utlasning.

4 kap. Hantering av lagringsmedium for sekretessklassificerade uppgifter

1 § Ett lagringsmedium som &r avsett att innehalla eller som innehaller sekre-
tessklassificerade uppgifter ska ha ett skydd som motsvarar det skydd som galler
for en sekretessklassificerad handling enligt FOrsvarsmaktens interna bestam-
melser (FIB 2015:1) om skydd for utrikes- och sekretessklassificerade uppgifter
och handlingar.

2 § Ett lagringsmedium som innehaller sekretessklassificerade uppgifter far ater-
anvandas om atgarder har vidtagits for att sdkerstalla att uppgifter inte langre
kan utlasas ur lagringsmediet.

Chefen for militara underrattelse- och sakerhetstjansten i Hogkvarteret, eller
den han eller hon bestammer, beslutar om vilka atgarder som kravs for att ett

lagringsmedium ska fa ateranvéndas.

3 § Forstoring av ett lagringsmedium som innehaller sekretessklassificerade
uppgifter som far forstoras ska ske sa att atkomst och aterskapande av uppgifter-
na forsvaras.

Chefen for militara underrattelse- och sakerhetstjansten i Hogkvarteret, eller
den han eller hon bestammer, beslutar om krav pa atgarder for forstoring.
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5 kap. Utveckling, anskaffning, anvandning och avveckling

1 8 Det ska for varje it-system finnas en it-sakerhetsansvarig under hela syste-
mets livscykel. Den it-sakerhetsansvarige ska se till att uppréatta och vidmakt-

halla sakerheten i och kring systemet.

2 § Utover vad som foljer av foreskrifterna om analys i 7 kap. 7 § Forsvarsmak-
tens foreskrifter (FFS 2015:2) om sakerhetsskydd, ska varje organisationsenhet
som Gvervéager att inféra eller anvénda ett it-system noga analysera vilket skydd
ett sddant system kraver och vilka atgarder som maste vidtas for att skyddet ska
fa avsedd effekt. En sadan analys ska dven omfatta en hot-, risk- och sarbarhets-
analys.

Detsamma géller innan ett sadant it-system upplats till en annan myndighet,
ett annat land eller en mellanfolklig organisation.

Analyserna ska dokumenteras i sakerhetsmalsattningar.

3 § Inom ramen for garnisonssamordning ska en dokumenterad hot-, risk- och
sarbarhetsanalys genomforas for ett it-system som ska anvandas gemensamt av

flera organisationsenheter. Utifran analysen ska lampliga skyddsatgarder vidtas.

4 § Chefen for en organisationsenhet ska se till att skyddet i och kring ett lokalt
ackrediterat it-system som inte &r avsett for behandling av hemliga uppgifter ar
tillfredsstéllande. Chefen for organisationsenheten ska se till att dokumentera det
skydd som finns i fraga om it-systemet. Dokumentationen ska hallas aktuell.

5 § Varje organisationsenhet ska av sakerhetsskal avsta fran ett it-system som
inte ar avsett for behandling av hemliga uppgifter, eller begransa dess innehall,
om erforderligt skydd inte kan uppnas eller uppréatthallas.

Med erforderligt skydd avses att uppgifter inte gors tillgangliga eller rojs for
obehdriga personer, samt att uppgifterna ar riktiga och sparbara samt tillgangliga

for behdriga anvéandare.
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6 kap. Elektronisk kommunikation

1 § It-system, som &r avsedda for att anvandas for dverforing av uppgifter via ett
elektroniskt kommunikationsnat som har tillhandahallits av Forsvarsmakten, far
inte utan beslut av den som fattat beslut om central ackreditering kopplas till ett
elektroniskt kommunikationsnat som inte har tillhandahallits av Forsvarsmakten.
It-system, som inte &r avsedda for att anvandas for overforing av uppgifter via
ett elektroniskt kommunikationsnat som har tillhandahallits av Forsvarsmakten,
far anvandas for éverforing av uppgifter till ett annat tillgangligt elektroniskt
kommunikationsnat efter beslut av chefen for organisationsenheten.

Beslut som avses i forsta och andra styckena ska dokumenteras.

7 kap. Utbildning

1 § Chefen for en organisationsenhet ska, innan en person tilldelas behérighet att
anvéanda ett it-system, se till att han eller hon pa ett sakert satt kan hantera sy-
stemet. Anvéndaren ska ha genomgatt erforderlig utbildning i it-sakerhet med
godkant resultat.

Vid organisationsenheten ska det foras en forteckning 6ver vilka som har ge-
nomgatt en sadan utbildning i it-sakerhet.

2 8 En befattning som it-sakerhetschef far inte tillsattas utan att vederbdrande
har genomgatt erforderlig uthildning i it-sékerhet med godként resultat eller for-

varvat motsvarande kunskap pa annat stt.

8 kap. Behorighetstilldelning

1 § Behorighet till it-system och it-tjanster ska tilldelas den som behdver tillgang
till systemet eller till tjansten, for sin tjanst.
Behorighet i it-system och it-tjanster ska endast avse den information och de

funktioner som anvandaren behdver for att utfora sitt arbete.
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2 8§ Chefen for en organisationsenhet eller den han eller hon bestdmmer ska be-
sluta vem som &r behdrig att anvanda eller ta del av uppgifter i ett it-system.
Ett sadant beslut ska dokumenteras.

3 § Om kod eller kort eller bada ger behdrighet till eller i ett it-system ska kod
respektive kort knytas till den individ som ar behorig att anvénda eller ta del av
uppgifter i systemet. Kod och kort ska hanteras pa ett sadant satt att ndgon obe-
horig person inte kan komma at dem.

4 817 kap. 10 § Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd
foreskrivs att varje it-system som ar avsett for behandling av hemliga uppgifter
och som ar avsett att anvandas av flera personer ska vara forsett med en av myn-
digheten godkand sakerhetsfunktion for behorighetskontroll.

Aven 6vriga it-system som &r avsedda att anvandas av flera personer ska vara
forsedda med en sadan godkand sakerhetsfunktion.

Med myndighet avses militdra underréttelse- och sékerhetstjansten i Hogkvar-

teret.

9 kap. Sékerhetsloggning

1817 kap. 11 8 Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd
foreskrivs att varje it-system som ar avsett for behandling av hemliga uppgifter
och som dar avsett att anvandas av flera personer ska vara forsett med en av myn-
digheten godkéand sakerhetsfunktion for sakerhetsloggning.

Aven Gvriga it-system som &r avsedda att anvandas av flera personer ska vara
forsedda med en sadan godkand sakerhetsfunktion.

Med myndighet avses militdra underréttelse- och sékerhetstjansten i Hogkvar-

teret.

2 8 En sakerhetslogg far stangas av endast om det ar oundgangligen nédvandigt.
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Anledning till avstangningen, vem som har fattat beslutet, tidpunkten for av-
stangningen och, om sa har skett, tidpunkten for aterstarten av loggen ska doku-

menteras.

3 8 En sdkerhetslogg ska ha erforderlig detaljeringsgrad och analyseras.

4 § Chefen for en organisationsenhet ska se till att anvandare av ett it-system
informeras om att sdkerhetsloggning sker.

5 § Varje sakerhetslogg vid organisationsenheten ska forvaras i lasbar form. Den

ska fortlépande kopieras och vardas.

10 kap. Skydd mot réjande signaler och obehdrig avlyssning

1 8 Med myndighet som enligt 7 kap. 13 § Forsvarsmaktens foreskrifter (FFS
2015:2) om sékerhetsskydd ska godkanna sékerhetsfunktioner for skydd mot
rojande signaler och obehdrig avlyssning, avses militara underrattelse- och sa-

kerhetstjansten i Hogkvarteret.

11 kap. Intrangsskydd och intrangsdetektering

1 8 Med myndighet enligt 7 kap. 14 § Forsvarsmaktens foreskrifter (FFS 2015:2)
om sakerhetsskydd avses militdra underrattelse- och saker-hetstjansten i Hog-

kvarteret.

2 8 Av 7 kap. 14 § Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhets-
skydd foljer att varje it-system som &r avsett for behandling av hemliga uppgifter
ska vara forsett med en av myndigheten godkénd sakerhetsfunktion som skyddar
mot intrang.

Awven ovriga it-system som &r avsedda att anvandas av flera personer ska vara

forsedda med en sadan godkand sakerhetsfunktion.
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En s&dan sakerhets-funktion beslutas av den militara underrattelse- och sa-

kerhetstjansten i Hogkvarteret.

12 kap. Skydd mot skadlig kod

1 817 kap. 15 8 Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd
foreskrivs att varje it-system som ar avsett for behandling av hemliga uppgifter
ska vara forsett med en av myndigheten godkand sékerhetsfunktion som skyddar
mot skadlig kod.

Aven ovriga it-system ska vara forsedda med en sddan godkand sakerhets-

funktion.

Med myndighet avses militdra underrattelse- och saker-hetstjansten i Hog-

kvarteret.

13 kap. Ackreditering

1 8§ Av 12 § tredje stycket sékerhetsskyddsforordningen (1996:633) foljer att ett
it-system som dar avsett for behandling av hemliga uppgifter och som ska anvan-
das av flera personer inte far tas i drift forran det har ackrediterats av den for
vars verksamhet systemet inréttas.

Ett it-system som ar avsett for behandling av hemliga uppgifter men som
endast ska anvandas av en person far inte tas i drift forran det har ackrediterats.

Ett it-system som inte &r avsett for behandling av hemliga uppgifter ska ack-
rediteras, om inte FM CIO eller den han eller hon bestammer beslutar annat.

2 8 Beslut om ackreditering ska dokumenteras.

3 8 FM CIO, eller den han eller hon bestdammer, beslutar om central ackredite-
ring.
Infor ett beslut om central ackreditering ska sékerheten i och kring it-systemet

granskas.
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Sékerheten ska granskas i och kring dven sadana it-system som inte ska ack-
rediteras, om inte FM CIO, eller den han eller hon bestdmmer, beslutar annat.

Vid sakerhetsgranskningen ska det sarskilt beaktas hur systemet &r avsett att
samverka med andra it-system.

En sdkerhetsgranskning ska dokumenteras.

4 § Innan ett it-system som &r avsett for behandling av hemliga uppgifter far
ackrediteras centralt, ska militdra underréattelse- och sékerhetstjansten i Hogkvar-
teret yttra sig i fraga om sékerheten i systemet.

Innan ett it-system som inte ar avsett for behandling av hemliga uppgifter far
ackrediteras centralt ska militdra underrattelse- och sékerhetstjansten i Hogkvar-
teret yttra sig i fraga om sakerheten i systemet, om inte FM CIO, eller den han

eller hon bestammer, beslutar om annat.

5 § Chefen for en organisationsenhet ska besluta om lokal ackreditering.

Innan ett it-system far ackrediteras lokalt ska det ha ackrediterats centralt.
Den som beslutat om central ackreditering ska se till att chefen for organisat-
ionsenheten forses med erforderligt underlag och erforderliga resurser for den

lokala ackrediteringen.

6 § Ett it-system som &r avsett for behandling av hemliga uppgifter och som har
ackrediterats ska ackrediteras pd nytt om det sker forandringar i eller kring sy-
stemet som kan paverka dess sékerhet.

Ett it-system som inte ar avsett for behandling av hemliga uppgifter och som
har ackrediterats ska ackrediteras pa nytt om det sker forandringar i eller kring
systemet som kan paverka dess sékerhet, om inte FM CIO eller den han eller hon
bestammer beslutar annat.

It-system som enligt beslut av FM CIO, eller den han eller hon har bestdamt,
inte har ackrediterats ska ackrediteras om det sker forandringar i eller kring sy-
stemet som kan paverka dess sakerhet, om inte FM CIO eller den han eller hon

bestammer beslutar annat.
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14 kap. Kontroll

1 8 1 6 kap. Forsvarsmaktens interna bestammelser (FIB 2015:2) om sékerhets-
skydd och skydd av viss materiel finns foreskrifter om var militara underréattelse-

och sdkerhetstjansten i Hogkvarteret ska genomfora sékerhetsskyddskontroller.

2 § Chefen for militdra underréttelse- och sakerhetstjansten i Hogkvarteret ska
leda sadan kontrollverksamhet som rér sakerheten i och kring it-system som inte

ar avsedda for behandling av hemliga uppgifter.

3 8 Militéra underréttelse- och sékerhetstjansten samt insatsledningen i Hogkvar-
teret far genomfara kontroller vid organisationsenheterna avseende sékerheten i

och kring it-system som inte ar avsedda for behandling av hemliga uppgifter.

4 § Chefen for en organisationsenhet ska genomféra kontroller av sakerheten i
och kring sadana it-system inom enheten som inte ar avsedda for behandling av
hemliga uppgifter.

Chefen for en organisationsenhet far inom ramen for garnisonssamordning
genomfdra kontroller av sékerheten i och kring it-system som inte &r avsedda for
behandling av hemliga uppgifter.

5 8 Kontroller som avses i 2—4 88 ska dokumenteras.

6 8§ Kontroll av sakerheten i och kring ett it-system som inte ar avsett for be-
handling av hemliga uppgifter far endast genomforas med inriktningen att saker-

stélla att uppgifter i systemet

- hanteras i enlighet med vad som foreskrivs i denna forfattning,
- inte gors tillgangliga eller r6js for obehoriga,

- &rriktiga,

- é&r sparbara, och

- ar tillgangliga for behériga anvéandare.
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15 kap. Internationell verksamhet

1 8 Bestammelserna i detta kapitel géller nar Forsvarsmakten

1. deltar i en internationell militar insats och forberedelse for sadan verksam-
het,

2. deltar i internationell fredsframjande verksamhet eller annat internationellt
samarbete samt i utbildning eller forberedelser for sadan verksamhet eller samar-
bete, och

3. deltar i forevisningar av materiel eller verksamhet utomlands.

2 § Chef for en kontingent i en internationell militar insats far, i fraga om verk-
samhet utanfor Sverige, fatta beslut som avviker fran 7 kap. Forsvarsmaktens
foreskrifter (FFS 2015:2) om sakerhetsskydd samt denna forfattning, om det ar
oundgangligen nodvandigt for verksamheten. | fraga om verksamhet som avses i
1 8 2 och 3 i detta kapitel och som genomfdrs utanfor Sverige galler detsamma
chef for organisationsenhet eller, om beslut i sddan ordning inte kan fattas, av
chef for kontingent.

Beslut ska dokumenteras och, om majligt, foregas av samrad med militara
underréattelse- och sakerhetstjansten i Hogkvarteret. Har sadant samrad inte skett
ska militara underréttelse- och sakerhetstjansten i Hogkvarteret snarast underrat-

tas om beslutet.

3 8 Om det i ett avtal for visst internationellt samarbete forekommer bestammel-
ser om it-sakerhet som avviker fran bestammelserna i denna forfattning ska be-
stdimmelserna i avtalet ha foretréde.

Tillampning av sadana bestammelser ska, om mojligt, foregas av samrad med
militara underrattelse- och sdkerhetstjansten i Hogkvarteret. Har sadant samrad
inte skett ska militara underrattelse- och sékerhetstjansten i Hogkvarteret snarast

underrattas.
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16 kap. Undantag

1 § Forsvarsmakten far medge undantag fran bestammelserna i denna forfatt-
ning.
Overbefalhavaren, eller den han eller hon bestimmer, beslutar i &renden om

undantag.

1. Denna forfattning trader i kraft den 1 februari 2018.

2. Genom forfattningen upphévs Forsvarsmaktens interna bestdmmelser
(FIB 2006:2) om IT-sékerhet.

3. Har ett beslut enligt 15 kap. 2 § fattats fore ikrafttradande av denna forfatt-

ning, ska beslutet galla som ett beslut i enlighet med denna forfattning.

Micael Bydén

Carin Bratt



