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Forsvarsmaktens interna bestammelser om it-verksamhet;

beslutade den 15 dec 2017.

Forsvarsmakten foreskriver foljande.

Inledande bestammelser

1 8§ I denna forfattning finns bestdmmelser for bedrivande av it-verksamhet i
Forsvarsmakten. Bestdammelserna galler samtliga it-system och it-tjanster i For-
svarsmakten. Vad som sags om it-system géaller ocksa for sadana it-system som
utgors av eller innehaller elektronsika kommunikationsnat.

Ytterligare bestammelser om styrning av it-verksamheten aterfinns i For-

svarsmaktens arbetsordning.

Definitioner

2 8 | dessa bestdammelser avses med

1. drift: verksamheter eller atgarder for att halla system samt dess funktioner
och tjanster tillgangliga och sékra,

2. elektroniskt kommunikationsnat: system for dverforing och i tillampliga
fall utrustning for koppling eller dirigering samt passiva nétdelar och andra re-
surser som medger dverforing av signaler, via trad eller radiovagor, pa optisk
vag eller via andra elektromagnetiska 6verforingsmedier oberoende av vilken
typ av information som 6verfors,

3. forvaltning: vidmakthallande och vidareutveckling av it-tjanster med till-

horande arbetssatt,
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4. it-system: system av sammansatt hard- och mjukvara som hanterar inform-
ation,

5. it-tjanst: en sammanhallen kedja bestaende av ett eller flera it-system med
tillhdrande aktiviteter i form av drift, forvaltning och évervakning for att tillhan-
dahalla en eller flera funktioner,

6. livscykel: tiden fran och med det att ett behov av en it-tjanst eller ett it-
system har identifierats till den tidpunkt nar it-tjansten eller systemet har av-
vecklats, och

7. 6vervakning: atgarder for att kontinuerligt kontrollera, upptacka, logga
och analysera handelser som kan paverka ett it-system, it-tjanst eller dess in-

formationstillgangar negativt och méjliggora avhjalpning.

Hanvisningar

3 § | Forsvarsmaktens foreskrifter (FFS 2015:2) om sékerhetsskydd finns be-

stammelser avseende informationssakerhet.

4 § | Forsvarsmaktens interna bestdmmelser (FIB 2017:8) om it-sakerhet finns

bestammelser avseende sékerheten i och kring it-system.

5818 kap., 9 kap. respektive 11 kap. i Forsvarsmaktens arbetsordning finns
bestdimmelser om uppgifter och befogenheter for Forsvarsmaktens Chief In-
formation Officer (FM CI10), produktionschefen respektive chefen for militara
underattelse- och sakerhetstjansten.

Ledning och styrning av it-verksamheten
6 8 Framtagande av nya it-system och it-tjanster far ske forst efter beslut av FM

CIO, eller den han eller hon bestdmmer. Detsamma galler férandringar av be-

fintliga it-system och it-tj&nster.
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7 8 FM CIO ansvarar for att ta fram underlag infor éverbefélhavarens avvég-

ningsbeslut avseende ekonomi for it-verksamheten.

8 § Endast godkanda it-system och it-tjanster far anvandas i Forsvarsmakten.
Aven forandringar av it-system och it-tjanster ska vara godkanda.

Ett beslut om godkénnande av ett it-system eller en it-tjanst forutsatter att be-
slut om ackreditering har fattats eller att beslut om att ackreditering inte kravs.

| 13 kap. FOrsvarsmaktens interna bestammelser (FIB 2017:8) om it-sékerhet

framgar narmare bestammelser om ackreditering.

9 § FM CIO eller den han eller hon bestdammer beslutar om godkannande av it-
system och it-tjanster.

10 § Alla aktiviteter under ett it-systems eller en it-tjansts livscykel ska genom-
foras enligt ett dokumenterat arbetssatt.

Av Forsvarsmaktens arbetsordning framgar att FM CI1O beslutar om metoder
och direktiv for it-verksamheten.

Utbildning

11 § Innan en person tilldelas behdrighet att anvénda ett it-system eller it-tjanst

ska narmaste chef tillse att nédvéndig utbildning genomforts.

Drift och forvaltning

12 § Aktiv drift, forvaltning och dvervakning av Forsvarsmaktens it-system och

it-tjanster ska ske till faststalld kvalitetsniva.

13 § For Forsvarsmaktens it-system och it-tjanster ska det finnas drift-, under-

hall- och forvaltningsplaner.
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14 § Drifts- och underhallsatgéarder som genomfors i ett it-system som har flera
anvandare ska dokumenteras av den som ansvarar for driften och underhallet av

it-systemet.

15 § Register dver Forsvarsmaktens licenser samt dver nyttjandet av dessa licen-

ser ska foras av produktionschefen, eller den han eller hon bestammer.

16 § Produktionschefen, chefen for militdra underattelse- och sékerhetstjansten
och FM CIO ansvarar, inom repektive ansvarsomrade, for att andamansenlig
dokumentation Gver it-systemet eller it-tjansten halls aktuell. Dokumentationen
ska inkludera it-systemens och it-tjansternas godkannande- och ackrediterings-
status.

Kontinuitetsplanering

17 § For it-system och it-tjanster som ar kritiska for verksamheten ska det finnas
kontinuitetsplaner som tydliggor hur verksamheten ska uppratthallas vid storre
storningar och avbrott och hur normal drift ska aterupptas.

Verksamhetsansvarig avdelning inom Hogkvarteret ska inom ramen for sitt
ansvarsomrade i en plan (kontinuitetsplan) ange hur myndighetsévergripande
verksamhet ska upprattshallas.

Chef for organisationsenhet beslutar om sadana planer for hur lokal verksam-

het ska uppréatthallas vid storre storningar i centrala system och i lokala system.

Undantag

18 § Forsvarsmakten far medge undantag fran bestaimmelserna i denna forfatt-

ning. Overbefalhavaren beslutar i arenden om undantag.

1. Denna forfattning trader i kraft den 1 februari 2018.
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2. Genom férfattningen upphévs Férsvarsmaktens interna bestammelser
(FIB 2007:5) om it-verksamhet.

3. Beslut om auktorisation meddelade med stdd av Forsvarsmaktens interna
bestammelser (FIB 2007:5) om it-verksamhet géller till dess att it-
systemet eller it-tjansten for vilket beslutet &r fattat ska genomga en for-

andring som forutsatter beslut om godkannande enligt 8 8.

Micael Bydén
Carin Bratt



