% FORSVARSMAKTENS INTERNA BESTAMMELSER

FIB 2015:1

Forsvarsmaktens interna bestammelser om skydd foér utrikes- och sekre-

tessklassificerade uppgifter och handlingar;
beslutade den 13 mars 2015.

Forsvarsmakten foreskriver foljande.
1 kap. Inledande bestammelser
Tillampningsomrade m.m.
1 8 Bestdmmelserna i denna forfattning géller inom Forsvarsmakten for skydd av
uppgifter och handlingar som &r sekretessbelagda enligt offentlighets- och sekre-
tesslagen (2009:400) men som inte ror rikets sakerhet.
2 8§ | Forsvarsmaktens foreskrifter (FFS 2015:2) om sakerhetsskydd och For-
svarsmaktens interna bestammelser (FIB 2015:2) om sdkerhetsskydd och skydd
av viss materiel finns foreskrifter som ror skydd for hemliga uppgifter.

Definitioner m.m.

3 8§ | denna forfattning avses med

Utkom fran
trycket den 2015-03-30
Omtryck
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1. hemlig uppgift: En uppgift som omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) och som ror rikets sakerhet enligt vad som fore-
skrivs i 4 8 1 sakerhetsskyddsforordningen (1996:633),

2. utrikesklassificerad uppgift: En uppgift som av en utlandsk myndighet eller
en mellanfolklig organisation eller av en svensk myndighet har klassificerats i
nagon av nivaerna TOP SECRET, SECRET, CONFIDENTIAL eller
RESTRICTED eller motsvarande och som ar sekretessbelagd enligt 15 kap. 1 §
offentlighets- och sekretesslagen men som inte ror rikets sakerhet,

3. utrikesklassificerad handling: En handling som innehaller utrikesklassifice-
rad uppgift,

4. sekretessklassificerad uppgift: En uppgift som ar sekretessbelagd enligt
offentlighets- och sekretesslagen men som inte ror rikets sakerhet och som inte &r
en utrikesklassificerad uppgift, och

5. sekretessklassificerad handling: En handling som innehaller sekretessklas-

sificerad uppgift.

4 § | 2 kap. finns bestdimmelser om skydd for utrikesklassificerade uppgifter och
handlingar.
I 3 kap. finns bestdimmelser om skydd for sekretessklassificerade uppgifter

och handlingar.

Grunder

5 § Utdver vad som ankommer pa sakerhetschefen enligt 1 kap. 4 § andra stycket
Forsvarsmaktens interna bestdmmelser (FIB 2015:2) om sékerhetsskydd och
skydd av viss materiel ska sdkerhetschefen &ven leda och samordna det skydd

som ska finnas enligt denna forfattning.

6 8§ Det skydd som ska finnas enligt denna forfattning ska utformas dels med be-

aktande av enskildas rétt att enligt tryckfrihetsférordningen ta del av allménna
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handlingar, dels sa att det inte mer &n nodvandigt inskranker den enskildes ratt att

rora sig fritt.

7 8 Varje organisationsenhet ska undersotka vilka uppgifter i den egna verksam-
heten som behdver skyddas enligt foreskrifterna i denna forfattning. Av under-
sokningen ska sarskilt framga om det i verksamheten forekommer utrikesklassifi-

cerade uppgifter. Resultatet av denna undersékning ska dokumenteras.

Internationell verksamhet

8 8§ Chefen for en kontingent i en internationell militar insats far, i fraga om verk-
samhet utanfor Sverige, fatta beslut som avviker fran denna forfattning om det ar
oundgéngligen nddvéndigt for verksamheten.

9 § Chefen for en organisationsenhet far, i fraga om verksamhet utanfor Sverige,
fatta beslut som avviker fran denna forfattning, om det ar oundgangligen nod-
vandigt for verksamheten i fraga om

1. Forsvarsmaktens deltagande i internationell fredsfrdmjande verksamhet
eller inom ramen for internationellt samarbete eller i utbildning eller forberedel-
ser for sadan verksamhet, och

2. nér Forsvarsmakten deltar i forevisningar av materiel eller verksamhet ut-
omlands.

Om chefen for en organisationsenhet inte kan fatta beslut enligt forsta stycket

far beslutet fattas av chefen for kontingenten.

9 a § Beslut som avses i 1 kap. 8-9 88 och som géller utrikesklassificerade hand-
lingar ska dokumenteras och, om mdjligt, foregas av samrad med chefen for den
militdra underréttelse- och sakerhetstjansten i HOgkvarteret, eller den han eller
hon bestammer. Har sadant samrad inte skett ska den militara underréattelse- och

sékerhetstjansten i Hogkvarteret snarast underrattas om beslutet.
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10 § Om det i verksamhet déar personal har stéllts till forfogande for annan stat
eller en mellanfolklig organisation galler bestimmelser om skydd av uppgifter i
den verksamheten, och som avviker fran foreskrifterna i denna forfattning, ska
bestammelserna ha foretrade.

Rapportering

11 8 1 4 kap. 2 § Forsvarsmaktens foreskrifter (FFS 1997:2) for Forsvarsmaktens
personal finns foreskrifter om skyldighet att rapportera sékerhetshotande verk-

samhet.

IT-sakerhet

12 § | Forsvarsmaktens interna bestammelser (FIB 2006:2) om IT-sékerhet finns
bestdimmelser om IT-sdkerhet som galler utéver bestammelserna i denna forfatt-

ning.

Signalskydd

13 § For signalskyddstjansten galler séarskilda bestammelser i fraga om hantering
av kryptonycklar och signalskyddsmateriel samt anvandning av kryptografiska

funktioner.

14 § Utrikesklassificerade uppgifter som formedlas i ett elektroniskt kommuni-
kationsnét utanfor Forsvarsmaktens kontroll ska krypteras med kryptosystem som
har godkénts av chefen for den militdra underréttelse- och sékerhetstjansten i

Hogkvarteret eller den han eller hon bestammer.
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2 kap. Skydd for utrikesklassificerade uppgifter och handlingar

1 8 En utrikesklassificerad uppgift eller handling ska ha ett skydd som motsvarar
vad som galler for en hemlig uppgift och handling enligt Férsvarsmaktens fore-
skrifter (FFS 2015:2) om sékerhetsskydd och Forsvarsmaktens interna bestam-
melser (FIB 2015:2) om sakerhetsskydd och skydd av viss materiel, med undan-
tag for vad som anges i
1. Forsvarsmaktens foreskrifter om sékerhetsskydd

a) 1 kap. 1-3 och 9-10 88,

b) 2 kap. 1 §, 4 § andra stycket och 25 § forsta och tredje styckena,

c) 4 kap., och

d) 8 kap.

2. Forsvarsmaktens interna bestdimmelser om sakerhetsskydd och skydd av
viss materiel
a) 1 kap. 4 §, 5 § forsta stycket, 6-8 8§,
b) 2 kap. 12 § férsta meningen och 23 §,
¢) 3 kap. 1-3 och 12-16 8§,
d) 4 kap.,
e) 6 kap. 2 8, avseende sakerhetsskyddskontroller vid de myndigheter
som Forsvarsmakten ska kontrollera enligt 39 8 sékerhetsskyddsforord-
ningen (1996:633),
f) 7 kap.,
g) 8 kap., och
h) 9 kap. 5 8.

Rapportering

2 & Om en utrikesklassificerad uppgift kan ha rojts ska detta, utover sadan rap-
portering som avses i 1 kap. 11 §, skyndsamt anmadlas till den militéra underrat-

telse- och sékerhetstjansten i Hogkvarteret.
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Sekretessmarkering

3 § En allmén handling som &r utrikesklassificerad ska pa forsta sidan forses med
en sérskild anteckning (sekretessmarkering) om att den &r utrikesklassificerad. |
fraga om en elektronisk handling ska sekretessmarkeringen i stéllet inforas i
handlingen eller i det IT-system dar den elektroniska handlingen hanteras. Be-
stdmmelser om sekretessmarkering finns i 5 kap. 5 § offentlighets- och sekretess-
lagen (2009:400).

Sekretessmarkeringen pa den allmanna handlingen ska ha en enkel rektangular
ram.

En utrikesklassificerad handling som inte ar allmén ska pa forsta sidan forses
med en anteckning om att den ar utrikesklassificerad. Anteckningen far utformas
pa lampligt satt.

Behdrighet

4 § Endast den ar behdrig att ta del av utrikesklassificerade uppgifter som
1. bedoms palitlig fran sakerhetssynpunkt,
2. har tillréckliga kunskaper om hur uppgifterna ska skyddas, och

3. behdver uppgifterna for sitt arbete i den verksamhet dér uppgifterna fore-

kommer.

Atgarder vid distribution av utrikesklassificerad handling till eller fran utlan-
det

5 § For forsandelser med utrikesklassificerade handlingar till och fran utlandet
ska Utrikesdepartementets kurirférbindelser om majligt anlitas.
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Utbildning

6 § Chefen for en organisationsenhet ska se till att personalen far utbildning i
fragor om skydd for utrikesklassificerade uppgifter och handlingar.

Kontroll

7 8§ Varje organisationsenhet ska kontrollera det skydd som ska finnas for utri-
kesklassificerade uppgifter och handlingar enligt denna forfattning.

IT-sékerhet

8 8 Ett IT-system som &r avsett for behandling av utrikesklassificerade uppgifter
far inte tas i drift forran det har ackrediterats (godkants fran sakerhetssynpunkt)

av den for vars verksamhet systemet inrattas.

Skyddad upphandling

9 § Nar Forsvarsmakten avser att begéra in anbud eller tréffa avtal om upphand-
ling i enlighet med 11 a § andra eller tredje stycket férordningen (2007:1266)
med instruktion for Forsvarsmakten dar det forekommer utrikesklassificerade
uppgifter ska myndigheten tréaffa ett skriftligt avtal med anbudsgivaren eller leve-
rantéren om det skydd som behdvs enligt denna forfattning. Av avtalet ska
framga att Forsvarsmakten har ratt att kontrollera skyddet hos anbudsgivaren
eller leverantdren.

Vid forhandlingar om sadana avtal foretrads Forsvarsmakten av den organisa-
tionsenhet som avser att begdra in anbud eller tréffa avtal. Organisationsenhetens

sékerhetschef eller annan sékerhetsansvarig ska medverka vid férhandlingen.
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10 § Skyddet hos anbudsgivare och leverantérer som har tréffat avtal enligt 9 § i
detta kapitel ska kontrolleras av den avtalsslutande organisationsenheten om inte
den militara underréttelse- och sakerhetstjansten i HOogkvarteret for ett sarskilt

fall har bestdmt annat.

11 § Innan en organisationsenhet, inom ramen for en upphandling, lamnar ut ut-
rikesklassificerade uppgifter eller handlingar till en anbudsgivare eller en leve-
rantor ska enheten gbra en bedémning av anbudsgivarens eller leverantdrens
lamplighet att hantera sadana uppgifter och handlingar. Organisationsenheten ska
aven begara att anbudsgivaren eller leverantren lamnar besked om vilka perso-
ner hos denne som far hantera uppgifterna eller handlingarna. En sadan bedém-
ning eller besked ska dokumenteras av organisationsenheten.

3 kap. Skydd for sekretessklassificerade uppgifter och handlingar

Sekretessmarkering

1 § En allméan handling som ar sekretessklassificerad ska pa forsta sidan forses
med en sdrskild anteckning (sekretessmarkering) om att handlingen &r sekretess-
klassificerad. | fraga om en elektronisk handling ska sekretessmarkeringen i stal-
let inforas i handlingen eller i det IT-system dar den elektroniska handlingen han-
teras. Bestdmmelser om sekretessmarkering finns i 5 kap. 5 § offentlighets- och
sekretesslagen (2009:400).

En sekretessmarkering pa en allman handling ska ha en enkel rektangular ram.

En handling som inte ar allman far pa forsta sidan forses med en anteckning

om att den &r sekretessklassificerad. Anteckningen far utformas pa lampligt satt.

2 8 En sekretessklassificerad handling behdver inte sekretessmarkeras om den
ingar i en ordnad samling av handlingar som ror likartad verksamhet och som

forvaras skyddad.
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Informationssakerhet

3 § Chefen for en organisationsenhet ska se till att den som tillats ta del av sekre-
tessklassificerade uppgifter ska upplysas om rackvidden och inneb6rden av sek-

retessen.

Fdrvaring

4 § En sekretessklassificerad handling som inte star under uppsikt ska forvaras
inlast.

Ett forvaringsutrymme for sadana handlingar ska uppfylla de krav som galler
for lagst skyddsniva 1 enligt bilagan till Forsvarsmaktens foreskrifter (FFS
2015:2) om sékerhetsskydd.

5 § Varje organisationsenhet far fatta beslut som avviker fran foreskriften i 4 § i
detta kapitel under forutsattning att motsvarande skyddsniva kan uppréatthallas.

Ett sddant beslut ska dokumenteras.

Medférande av sekretessklassificerade handlingar utanfor organisationsenhet-

ens lokaler eller omraden

6 § Sekretessklassificerade handlingar som medfors fran en organisationsenhet
ska hallas under uppsikt eller forvaras pa ett satt som motsvarar de krav som gal-
ler for forvaringen enligt 4 § i detta kapitel eller ett beslut enligt 5 8 i detta kapi-
tel.

7 8 En sekretessklassificerad handling som har medférts utanfor organisationsen-
hetens lokaler eller omraden ska snarast mojligt aterforas eller dverlamnas till

den organisationsenhet, myndighet eller annan som ska fdérvara handlingen.
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Forstoring av sekretessklassificerad handling

8 8 Vid forstoring av sekretessklassificerade handlingar som utgoérs av framstall-
ning i skrift eller bild far restprodukterna utgoras av span med en bredd av hogst

2,5 mm och en langd av hogst 30 mm eller av hogst 4 x 4 mm kvadratiska span.

9 § For gallring av handlingar som ar sekretessbelagda enligt offentlighets- och
sekretesslagen (2009:400) men som inte ror riket sékerhet géller sarskilda be-

staimmelser som meddelas av Riksarkivet.

Atgéarder vid transport av sekretessklassificerade handlingar

10 § Sekretessklassificerade handlingar ska under transport férvaras i ett last

transportutrymme som ar skyddat mot insyn.

Tilltradesskydd

11 § Utrymmen som innehaller vaxlar, korskopplingar och servrar samt datorhal-
lar, i vilka det behandlas betydande méngder sekretessklassificerade uppgifter,
ska uppfylla de krav som galler for skyddsniva 2 vid behandling av sekretess-
klassificerade uppgifter enligt bilagan till Foérsvarsmaktens foreskrifter (FFS
2015:2) om sakerhetsskydd. Sadana utrymmen eller datorhallar ska vara forsedda

med system for inpasseringskontroll.

12 § En reservnyckel eller en anteckning om en kod till ett sddant utrymme eller
en sadan datorhall som avses i 11 § i detta kapitel ska forvaras i ett forseglat em-
ballage. Emballaget ska vara sa beskaffat att det ar omajligt att ta del av anteck-
ningen utan att bryta emballaget. Forseglingen ska vara sadan att det gar att se

om nagon har brutit emballaget. Anteckningen respektive reservnyckeln med
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emballage ska forvaras i utrymme som uppfyller de krav som galler for skydds-

niva 2.

13 § Om det finns anledning att anta att en nyckel till ett sadant utrymme eller en
sadan datorhall som avses i 11 § i detta kapitel har forkommit eller om det finns
anledning att anta att nagon obehorig har kunnat avlasa nyckelaxet eller fatt kéan-
nedom om koden till ett sadant utrymme eller datorhall ska, om det ar mojligt,

l4set stallas om eller koden &ndras.

14 8§ Om en person ska vara borta fran organisationsenheten en langre tid ska han
eller hon Gverlamna en nyckel som hor till ett sadant utrymme eller en sadan da-
torhall som avses i 11 § i detta kapitel till s&kerhetschefen, eller till den han eller
hon bestammer. Nyckeln ska forvaras pa samma satt som anges i 12 § i detta
kapitel.

15 § En kod eller en reservnyckel far anvandas av ndgon annan &n den som har
ansvar for ett sadant utrymme eller en sadan datorhall som avses i 11 § i detta
kapitel endast i vittnes nérvaro. Organisationsenheten ska i lokala bestimmelser

ange de forutsattningar i 6vrigt som ska foreligga for en sadan anvandning.

16 § | ett avtal om ink6p som innebér att Ias till ett utrymme eller en datorhall
som avses i 11 § i detta kapitel ska levereras ska det sakerstéllas att nyckeln till
ett sadant las levereras separat och direkt till organisationsenheten. Nyckeln ska
levereras i ett forseglat emballage. Emballaget ska vara sa beskaffat att det ar
omojligt att avladsa nyckelaxet utan att bryta emballaget. Forseglingen ska vara

sadan att det gar att se om nagon har brutit emballaget.

17 § Varje organisationsenhet far fatta beslut som avviker fran foreskrifterna i
11 § i detta kapitel under forutséttning att motsvarande skyddsniva kan upprétt-

héllas. Ett sddant beslut ska dokumenteras.
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Skyddad upphandling

18 § Nar en organisationsenhet, som har rétt till det, avser att begéra in anbud
eller traffa avtal om upphandling i enlighet med 11 a 8 andra eller tredje stycket
forordningen (2007:1266) med instruktion for Forsvarsmakten dar det forekom-
mer sekretessklassificerade uppgifter ska organisationsenheten, tillsammans med
den som har bestallt upphandlingen, dvervdaga om det behdvs ett skriftligt avtal
med anbudsgivaren eller leverantdren om det skydd som behévs i det sérskilda
fallet.

19 § Ett avtal enligt 18 § i detta kapitel ska om mgjligt innehalla en vitesklausul
for det fall leverantoren bryter mot avtalet. Avtalet ska om mojligt dven innehalla
bestammelser som ger ratt for Forsvarsmakten att utesluta leverantéren fran vi-
dare medverkan i upphandlingen, rétt att sdga upp eller hdva upphandlingsavtalet
samt begdara ersattning for Forsvarsmaktens skada om leverantéren bryter mot

avtalet.

Internationell verksamhet

20 8 Om det i avtal for visst internationellt samarbete forekommer bestdmmelser
om skydd som avviker fran bestammelserna i 1 kap. savitt avser sekretessklassi-
ficerade handlingar och 3 kap. ska bestammelserna i avtalet ha foretrade.

4 kap. Undantag

1 § Forsvarsmakten far medge undantag fran foreskrifterna i denna forfattning.

Overbefalhavaren, eller den han eller hon bestammer, fattar beslut i drenden

om undantag.
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Ikrafttradande- och 6vergangsbestammelser

1. Denna forfattning trader i kraft den 1 juni 2015.
2. Foreskrifterna i 2 kap. 3 8 och 3 kap. 1 § galler inte handlingar som har till-
kommit fore den 1 mars 2010 (&ldre handlingar). Foreskrifterna far dock tillam-

pas i fraga om aldre handlingar.

Sverker Gdranson
Carin Bratt
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