FORSVARETS

FORSVARSMAKTEN FORFATTNINGSSAMLING

FFS 2019:2

Utkom fran trycket
2019-02-27

Forsvarsmaktens foreskrifter om séikerhetsskydd;

beslutade den 27 februari 2019.

Forsvarsmakten foreskriver med stod av 3 kap. 6 § forsta stycket, 3 kap. 8
och 10 §§ och 7 kap. 5 § forsta stycket 2 och 3 sdkerhetsskyddsforordningen
(2018:658) foljande.

1 kap. Allméinna bestimmelser

1 § Denna forfattning géller for Fortifikationsverket, Forsvarshogskolan samt

de myndigheter som hor till Forsvarsdepartementet.

2 § I denna forfattning anvénds foljande begrepp med nedan angiven bety-

delse.
Begrepp Betydelse
Elektronisk handling Upptagning enligt 2 kap. 3 § tryckfrihets-

forordningen som kan ldsas, avlyssnas
eller pd annat satt uppfattas endast med
tekniskt hjdlpmedel (upptagning {or

automatiserad behandling).

Elektroniskt  kommunikations-  Ett system for 6verforing och 1 tillampliga
ndt fall utrustning for koppling eller dirige-
ring samt passiva nétdelar och andra re-

surser som medger overforing av signaler,
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Handling

[t-utrymme

Lagringsmedium

Skadlig kod

Sdkerhetskdnslig verksamhet

Sdkerhetsskyddsklassificerad
handling

Sdkerhetsskyddsklassificerat

lagringsmedium

Sdkerhetsskyddsklassificerade
uppgifter

via trad eller radiovagor, pa optisk vig
eller via andra elektromagnetiska 6verfo-
ringsmedier oberoende av vilken typ av

information som overfors.

Detsamma som anges i 2 kap. 3 § tryck-

frihetsforordningen.

Utrymme som innehaller vixlar, kors-

kopplingar och servrar samt datorhallar.

Permanent minnesmedium som anvinds

for att kunna lagra och ldsa uppgifter.

Otillaten programkod som dr till for att
dndra, roja, forstora eller avlyssna ett
elektroniskt kommunikationsnédt eller
funktioner eller uppgifter i ett informat-

ionssystem.

Detsamma som anges 1 1 kap. 1 § sdker-

hetsskyddslagen (2018:585).

Detsamma som anges 1 1 kap. 4 § sdker-

hetsskyddsforordningen (2018:658).

Lagringsmedium som innehéller eller &r
avsett att innehélla sékerhetsskyddsklassi-
ficerade uppgifter, om uppgifterna inte &r
krypterade med kryptografiska funktioner

som har godkénts av Férsvarsmakten.

Detsamma som anges 1 1 kap. 2 § sdker-

hetsskyddslagen (2018:585).
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3 § Myndigheten ska ha rutiner for att upptdcka, bedoma och hantera inciden-
ter och avvikelser som ror sidkerhetskénslig verksamhet samt sédana fel eller
brister 1 sdkerhetsskyddet som inte endast dr av ringa betydelse. Rutinerna ska

dokumenteras.

4 § For signalskyddstjdnsten inklusive kryptografiska funktioner som ar av-
sedda for skydd av sdkerhetskénslig verksamhet ska Forsvarsmaktens fore-

skrifter om signalskyddstjansten tillimpas istillet for denna forfattning.

Sérskilda underrittelseuppgifter och sirskilda underrittelsehandlingar

5 § For sarskilda underrittelseuppgifter och sdrskilda underrittelsehandlingar
giller dven Forsvarsmaktens foreskrifter om sdkerhetsskydd for sérskilda

underrittelseuppgifter och sirskilda underrittelsehandlingar.

2 kap. Sédkerhetsskyddsplanering

1§12 kap. 1 § sdkerhetsskyddslagen (2018:585) och 2 kap. 1 § sdkerhets-
skyddsforordningen (2018:658) finns foreskrifter om sdkerhetsskyddsanalys
och att sdkerhetsskyddsanalysen ska omfatta vilka hot och sirbarheter som

finns kopplade till myndighetens skyddsvérden.

2 § Myndighetens sidkerhetsskyddsplanering ska innehdlla en sédkerhets-
skyddsanalys och en sékerhetsskyddsplan. Myndigheten ska vartannat &r och
vid behov utvirdera sdkerhetsskyddsplaneringen, inklusive analysen och pla-

nen.

3 § En sédkerhetsskyddsanalys ska innehalla en beskrivning av myndighetens
verksamhet och organisation samt dess skyddsvérden (verksamhetsbeskriv-

ning).
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Myndigheten ska beakta Forsvarsmaktens dimensionerande hotbeskriv-
ning och ta fram en hotbild som é&r relevant, anpassad och aktuell i1 forhal-

lande till den sdkerhetskénsliga verksamheten som myndigheten bedriver.

4 § Med sidkerhetsskyddsanalysen som grund ska myndigheten uppritta en
sikerhetsskyddsplan. Av planen ska framgd vilka sdkerhetsskyddsatgiarder
som ska vidtas, vem som har ansvaret och nér respektive atgird ska vara ge-
nomford. Behov av resurser, ansvarsfordelning, organisation, utbildning, 6v-
ning samt rutiner och bestimmelser ska sirskilt framga.
Sakerhetsskyddsplanen ska d@ven beskriva vilka atgérder som behover vid-
tas infor, under eller efter sidana avbrott och storningar i myndighetens sé-

kerhetskdnsliga verksamhet som kan medfora mer 4n ringa skada.

5 § Innan myndighetens sdkerhetsskyddsanalys och sékerhetsskyddsplan bes-

lutas ska myndighetens ledning orienteras.

3 kap. Informationssikerhet

Behorighet att ta del av sikerhetsskyddsklassificerade uppgifter

1 § 12 kap. 3 § sdkerhetsskyddsforordningen (2018:658) finns foreskrifter om
vem som &r behorig att ta del av sdkerhetsskyddsklassificerade uppgifter.

Myndigheten ska dokumentera vilka personer som dr behoriga (behorig-
hetsforteckning) att ta del av sakerhetsskyddsklassificerade uppgifter som ér
placerade i sikerhetsskyddsklass konfidentiell eller hogre.

2 § Om inget annat anges, avses med sdkerhetsskyddsklassificerad handling
dven sdkerhetsskyddsklassificerad elektronisk handling.
Med begreppet sidkerhetsskyddsklassificerad handling avses bade allminna

och icke allminna handlingar.
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Materiel och tryckta skrifter

3 § Materiel som innehéller sédkerhetsskyddsklassificerade uppgifter ska ges
ett sikerhetsskydd som motsvarar vad som géller for sdkerhetsskyddsklassifi-
cerade lagringsmedier.

Bestammelser om sdkerhetsskyddsklassificerade lagringsmedier finns dven

1 4 kapitlet.

4 § En tryckt skrift som innehéller sidkerhetsskyddsklassificerade uppgifter
ska ges det sdkerhetsskydd som giller for en sdkerhetsskyddsklassificerad

allmén handling.

Lan av sikerhetsskyddsklassificerade handlingar

5 § En myndighet som l&nar en sékerhetsskyddsklassificerad handling fran en
annan myndighet ska ge handlingen det sékerhetsskydd som géller for en sa-

kerhetsskyddsklassificerad allmén handling.

Anteckning om sikerhetsskyddsklass

6 § Bestimmelser om sekretessmarkering finns 1 5 kap. 5 § offentlighets- och
sekretesslagen (2009:400). Bestammelser om anteckning om sdkerhets-

skyddsklass finns i 3 kap. 7 § sédkerhetsskyddsforordningen (2018:658).

7 § En sdkerhetsskyddsklassificerad handling ska pa forsta sidan forses med
en anteckning (mirkning) om den hogsta sdkerhetsskyddsklassen som uppgit-
terna i handlingen &r placerade i. Om handlingen innehaller bilagor, far varje
bilaga pd forsta sidan forses med den hogsta sdkerhetsskyddsklassen som
uppgifterna i bilagan ar placerade i.

Ovriga sidor i handlingen ska ha samma mirkning som pa forsta sidan av
handlingen eller bilagan, eller vara mérkta med den hogsta sékerhetsskydds-

klassen som uppgifterna pé sidan tillhor.



FFS 2019:2

Sida 6

En sédkerhetsskyddsklassificerad elektronisk handling fér istéllet forses
med mérkning om sdkerhetsskyddsklass pa ldmpligt sdtt med hénsyn till de
informationssystem som handlingen behandlas i. En sddan mirkning ska da
den elektroniska handlingen visas, s& langt som mojligt uppfylla kraven 1

forsta och andra stycket.

8 § Ett sidkerhetskyddsklassificerat lagringsmedium ska pa holjet forses med
en anteckning (mérkning) om den hdgsta sdkerhetsskyddsklass lagringsme-
diet dr avsett for.

Om lagringsmediet dr fast monterat 1 utrustning som omdgjliggér markning
pa lagringsmediet ska mérkningen i stillet goras pa utrustningen eller annan

lamplig plats i anslutning till lagringsmediet.

9 § Myndigheten ska ha rutiner for dndring respektive borttagning av maérk-
ning av sékerhetsskyddsklass.

Rutinerna ska minst reglera vem som fér besluta om dndringen respektive
borttagningen samt hur @ndringen respektive borttagningen ska genomforas.

Rutinerna ska dokumenteras.

10 § Andring respektive borttagning av mirkning av sikerhetsskyddsklass
som géller for en kvalificerat hemlig handling far ske forst efter horande av
den myndighet som har uppréttat handlingen.

Vid drende om utlimning av allmédn handling enligt tryckfrihetsforord-

ningen far myndigheten hora den myndighet som har uppréttat handlingen.

Atgirder med sikerhetsskyddsklassificerade handlingar och lagrings-

medier

11 § En sdkerhetsskyddsklassificerad allmin handling som é&r placerad 1 sé-
kerhetsskyddsklassen konfidentiell eller hdgre ska pé forsta sidan mérkas med

handlingens beteckning, exemplarnummer, antal sidor samt bilagor, om sad-
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ana foljer med. Av bilaga och blad i bok med I6sbladssystem ska framga till
vilken handling bilagan respektive bladet hor.

For en sékerhetsskyddsklassificerad elektronisk allmdn handling som ar
placerad 1 sdkerhetsskyddsklassen konfidentiell eller hogre far markning en-
ligt forsta stycket istdllet goras pa lampligt sitt med hansyn till de informat-
ionssystem som handlingen behandlas. Markningen behdver inte omfatta ex-

emplarnummer och antal sidor.

12 § En sdkerhetsskyddsklassificerad allmin handling som é&r placerad 1 sé-
kerhetsskyddsklassen konfidentiell eller hogre ska pa handlingens séndlista
mérkas med hur ménga exemplar av handlingen som har framstéllts och vilka
som dr mottagare av respektive exemplar. Motsvarande uppgifter ska anges i
diariet dar handlingen ar diarieford, eller i ett register for uppfoljning av ex-
emplar av sikerhetsskyddsklassificerade allménna handlingar.

Forsta stycket géller inte for sdkerhetsskyddsklassificerade elektroniska

allménna handlingar.

13 § Ett sdkerhetskyddsklassificerat lagringsmedium som ar placerat i sidker-
hetsskyddsklassen konfidentiell eller hogre ska midrkas med identifierings-
uppgift pa holjet.

Om lagringsmediet dr fast monterat 1 utrustning som omdgjliggér markning
pa lagringsmediet ska méarkningen 1 stéllet goras pd utrustningen eller annan

lamplig plats i anslutning till lagringsmediet.

14 § Myndigheten ska besluta vilka rutiner som ska tillimpas i samband med
kopiering av eller utdrag ur en sidkerhetsskyddsklassificerad handling som ar
placerad i sédkerhetsskyddsklassen konfidentiell eller hogre. Rutinerna ska
dokumenteras.

Har en kopia av en sédkerhetsskyddsklassficerad allmén handling som é&r
placerad i sidkerhetsskyddsklassen konfidentiell eller hogre gjorts, ska uppgift
om detta liksom uppgift om till vem kopian eller utdraget har ldmnats anteck-

nas 1 det register eller liggare dar handlingen &r diarieford eller i ett register
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for uppfoljning av exemplar av sékerhetsskyddsklassificerade allmdnna hand-

lingar.

Kvittering av sikerhetsskyddsklassificerade handlingar och lagringsme-

dier

15 § Nér en sdkerhetsskyddsklassificerad allmén handling eller ett sdkerhets-
skyddsklassificerat lagringsmedium som dr placerat i sékerhetsskyddsklassen
konfidentiell eller hogre tas emot ska mottagandet kvitteras med underskrift,
namnfortydligande och datum. Ett namnfortydligande far vara en kod.

Nér en sdkerhetsskyddsklassificerad allmidn handling eller ett sdkerhets-
skyddsklassificerat lagringsmedium aterldmnas ska detta antecknas pé kvitto-
kopian. Kvittokopian for en handling som ar placerad i1 sékerhetsskyddsklas-
sen konfidentiell eller hemlig ska bevaras 1 minst 10 ar. Kvittokopian for en
handling som &r placerad i sdkerhetsskyddsklassen kvalificerat hemlig ska
bevaras i minst 25 ér.

Mottagande av en sdkerhetskyddad elektronisk handling behdver dock inte
kvitteras om mottagandet sker 1 ett informationssystem déir det i en sékerhets-

logg noteras vem som tagit del av handlingen.

16 § Vad som foreskrivs 1 15 § géller inte ndr arkiv-, expeditions-, sambands-
eller tryckeripersonal tar emot en sadan sdkerhetsskyddsklassificerad hand-
ling eller ett sékerhetsskyddsklassificerat lagringsmedium f{or registrering,
kopiering, distribution, arkivering eller forstéring, om inte den som ldmnar
over handlingen begér det. Vad som foreskrivs 1 15 § géller inte heller for
personal som arbetar med drift av informationssystem for sddana sédkerhets-
skyddsklassificerade lagringsmedier som hanteras i driften av informationssy-

stemen.

17 § Myndigheten ska ha rutiner for hur kvittering ska géras om uppgifter 1

en sdkerhetsskyddklassificerad allmidn handling som é&r placerad i sékerhets-
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skyddsklassen kvalificerat hemlig, ldmnas muntligt eller genom visning. Ru-

tinerna ska dokumenteras.

18 § I det diarium dér en sdkerhetsskyddsklassificerad allmidn handling som
ar placerad 1 sdkerhetsskyddsklassen konfidentiell eller hogre dr diarieférd
ska anges vem som forvarar handlingen eller om handlingen har forkommit,
arkiverats eller gallrats. Uppgifterna fér istillet for i diariet antecknas i ett
register for uppfoljning av exemplar av sdkerhetsskyddsklassificerade all-
manna handlingar.

For sdkerhetskyddsklassificerade elektroniska allmidnna handlingar far det

istdllet anges 1 vilket informationssystem handlingen behandlas.

19 § Myndigheten ska fora ett register 6ver myndighetens sdkerhetsskydds-
klassificerade lagringsmedier. Av registret ska det framgéd lagringsmediets
identifieringsuppgifter, vem som forvarar det och om mediet har forkommit,
arkiverats eller forstorts.

Ett sdkerhetsskyddsklassificerat lagringsmedium som anvinds endast en
gang for omedelbar Overforing av sédkerhetskyddsklassificerade uppgifter
mellan tvd informationssystem och som dérefter omedelbart forstors behover

inte foras in 1 registret.

Medforande av sikerhetsskyddsklassificerade handlingar och lagrings-

medier utanfor myndighetens lokaler

20 § Myndigheten ska besluta i vilken omfattning sidkerhetsskyddsklassifice-
rade handlingar och lagringsmedier som &r placerade i1 sdkerhetsskyddsklas-
sen konfidentiell eller hogre far medforas fran myndighetens lokaler eller
omrédden. Beslutet ska dokumenteras.

Sakerhetsskyddsklassificerade handlingar och lagringsmedier som medfors
frdn myndigheten ska vara under kontroll eller férvaras pa ett sitt som mots-
varar den skyddsnivd som géller for forvaringen av handlingarna respektive

lagringsmedierna inom myndighetens lokaler.
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En sédkerhetsskyddsklassificerad handling eller ett sédkerhetsskyddsklassifi-
cerat lagringsmedium som har medforts utanfér myndighetens lokaler eller
omrdden ska snarast mojligt aterforas eller 6verldmnas till den som ska for-

vara handlingen eller lagringsmediet.

Inventering av sikerhetsskyddsklassificerade handlingar och lagrings-

medier

21 § I 3 kap. 8 § sdkerhetsskyddsforordningen (2018:658) finns foreskrifter
om att sdkerhetsskyddsklassificerade allménna handlingar som dr placerade 1
sakerhetsskyddsklassen kvalificerat hemlig ska inventeras minst en gang per
ar.
Sakerhetsskyddsklassificerade allménna handlingar som &r placerade i sé-
kerhetsskyddsklassen konfidentiell eller hemlig ska inventeras en gang per ar.
Séakerhetskyddsklassificerade elektroniska handlingar behover inte inven-

teras.

22 § Ett sdkerhetsskyddsklassificerat lagringsmedium som &r placerat i sdker-

hetsskyddsklassen konfidentiell eller hdgre ska inventeras en gang per ar.

Gallring och forstoring av sikerhetsskyddsklassificerade handlingar och

lagringsmedier

23 § For gallring av sdkerhetsskyddsklassificerade allminna handlingar géller

sarskilda bestimmelser som meddelas av Riksarkivet.

24 § Forstoring av sdkerhetsskyddsklassificerade handlingar och lagringsme-
dier ska ske sé att aterskapande av uppgifterna omgjliggors.

Forstoring av sdkerhetsskyddsklassificerade allménna handlingar och lag-
ringsmedier som dr placerade i1 sdkerhetsskyddsklassen konfidentiell eller

hogre ska dokumenteras.
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Atgirder vid distribution av sikerhetsskyddsklassificerade handlingar

och lagringsmedier

25 § Myndigheten ska ha rutiner for hur sédkerhetsskyddsklassificerade hand-
lingar och lagringmedier som ar placerade i sikerhetsskyddsklassen konfiden-
tiell eller hogre ska distribueras inom och utom myndigheten. Rutinerna ska
dokumenteras. Myndigheten ska se till att nddvindiga skyddsatgérder vidtas
under distributionen.

En forsidndelse med sdkerhetsskyddsklassificerade handlingar eller lag-
ringsmedier som dr placerade i1 sdkerhetsskyddsklassen konfidentiell eller
hogre ska sindas med en distributdr som har godkénts av myndigheten. En
sadan distributor ska kunna verifiera att forsdndelsen har levererats till motta-
garen.

Forsta och andra styckena giller inte for sdkerhetsskyddsklassificerade

elektroniska handlingar.

26 § En myndighet ska besluta hur transporter av sidkerhetsskyddsklassifice-
rade handlingar och lagringsmedier ska genomf6ras. Beslutet ska dokumente-

ras.

Delgivning och distribution till utliindsk myndighet och mellanfolklig

organisation

27 § 1 3 kap. 7 § sédkerhetsskyddsforordningen (2018:658) foreskrivs att om
en sdkerhetsskyddsklassificerad handling kan antas komma att 1dmnas over
till utlaindska myndigheter eller leverantorer, ska den forses med en anteck-
ning om ursprungsland om det inte dr oldmpligt.

Om myndigheten har beslutat att en sékerhetsskyddsklassificerad handling
far delges till nagon utlindsk myndighet eller mellanfolklig organisation far

handlingens forsta sida mérkas med en sadan upplysning.
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En sédkerhetsskyddsklassificerad elektronisk handling far istillet mérkas
enligt forsta och andra stycket pa ldmpligt sdtt med hinsyn till de informat-

ionssystem som handlingen behandlas 1i.

28 § Om ett sdkerhetskyddsklassificerat lagringsmedium kan antas komma att
lamnas oOver till utlindska myndigheter eller leverantorer ska lagringsmediet

forses med en mérkning om ursprungsland om det inte dr olampligt.

29 § I 3 kap. 10 § forsta stycket sdkerhetsskyddsforordningen (2018:658)
finns foreskrifter om forsédndelser med sdkerhetsskyddsklassificerade hand-
lingar till utlandet.

En myndighet fir inom ramen for ett samarbete med ett annat land eller en
mellanfolklig organisation komma Overens om att distribuera sdkerhets-
skyddsklassificerade handlingar pd annat sitt dn vad som foreskrivs i1 3 kap.

10 § forsta stycket sdkerhetsskyddsforordningen.

4 kap. Informationssikerhet i och kring informationssystem

1 § Vad som anges om informationssystem géller dven for sddana informat-

ionssystem som utgors endast av ett elektroniskt kommunikationsnit.

Hantering av sikerhetsskyddsklassificerade lagringsmedier

2 § Ett sdkerhetsskyddsklassificerat lagringsmedium féar endast hanteras 1 ett
informationssystem som uppfyller de krav som géller for hantering av uppgit-
ter i den hogsta sidkerhetsskyddsklass som négon av uppgifterna pa lagrings-

mediet har placerats i eller kan komma att placeras 1.

3 § Ett sikerhetsskyddsklassificerat lagringsmedium som innehéller eller har
innehallit sakerhetsskyddsklassificerade uppgifter pa nivin hemlig eller kvali-

ficerat hemlig far inte dteranvéndas i ett informationssystem som &r avsett for
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behandling av sékerhetsskyddsklassificerade uppgifter som &r placerade 1 en

lagre sékerhetsskyddsklass.

4 § Ett sidkerhetsskyddsklassificerat lagringsmedium som innehaller séker-
hetsskyddsklassificerade uppgifter pa nivan begrinsat hemlig eller konfiden-
tiell far ateranvindas i ett informationssystem om myndigheten har rutiner for
att sdkerstilla att inga sdkerhetsskyddsklassificerade uppgifter ldngre kan

utldsas ur lagringsmediet.

Atgirder infor driftsittning

5§ I 3 kap. 1 § sdkerhetsskyddsforordningen (2018:658) finns bestimmelser
om sdrskild sdkerhetsskyddsbedomning infor driftsdttning av informationssy-
stem.

Den sirskilda sidkerhetsskyddsbedomningen ska utga fran verksamhetens
sdkerhetsskyddsanalys och omfatta vilka hot och sérbarheter som finns i och
kring systemet samt en beskrivning av den sdkerhetskénsliga verksamhet som
systemet ska stodja.

Myndigheten ska i den sérskilda sdkerhetsskyddsbedomningen, utdver
krav pd skydd mot réjande av de sdkerhetsskyddsklassificerade uppgifter som
kommer att hanteras i informationssystemet, ocksé ta stdllning till den séker-
hetskdnsliga verksamhetens krav pa tillgédnglighet till informationssystemet,
och de uppgifter som behandlas i det, och verksamhetens krav pa riktighet for

dessa uppgifter.

6 § Myndigheten ska granska och godkénna att skyddsatgirderna 1 och kring
informationssystemet uppfyller de sdkerhetskrav som har identifierats i den
sarskilda sakerhetsskyddsbeddmningen och att dtgirderna som beskrivs i 15—
27 §§ har implementerats och ger avsedd forméga. I granskningen ska syste-
mets sdkerhetsformaga testas. Granskningen och godkidnnandet ska dokumen-

teras.



FFS 2019:2

Sida 14

De personer som ansvarar for utvecklingen av systemet far inte ansvara for

granskningen och godkdnnandet av skyddsatgérderna.

7 § Myndigheten ska genom granskning eller pa annat sdtt forvissa sig sa
langt mojligt om att hard- och mjukvara som ska anvéndas 1 informationssy-
stem som har betydelse for sikerhetskénslig verksamhet bedoms vara tillfor-

litlig ur sdkerhetsskyddsynpunkt.

8 § Ett informationssystem fér inte godkédnnas fran sikerhetssynpunkt (ackre-

diteras) innan atgirderna enligt 6 § har godkénts.

Begiiran om samrad

9 § En begiran om samrad enligt 3 kap. 2 § sdkerhetsskyddsforordningen
(2018:658) ska stillas till Forsvarsmaktens hogkvarter. De uppgifter som For-

svarsmakten efterfrdgar ska tillhandahallas av den begérande myndigheten.

Drift och forvaltning av informationssystem

10 § En myndighet som avser att anvinda ett informationssystem i sdkerhets-
kinslig verksamhet ska besluta vilka rutiner, resurser och kompetenser for
drift, forvaltning, underhéll, 6vervakning och hantering av incidenter som é&r
nddvindiga ur sdkerhetsskyddssynpunkt under hela systemets livscykel. Be-
slutet ska dokumenteras.

Myndigheten ska fortlopande forvalta och underhélla de informationssy-
stem som har betydelse for sikerhetskénslig verksamhet sé att sdkerhetsskyd-

det i och kring systemen kan upprétthallas.

11 § Myndigheten ska dokumentera de informationssystem som har betydelse
for sdkerhetskianslig verksamhet. System som &r av sirskild betydelse vid

hojd beredskap ska dokumenteras sérskilt.
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Dokumentationen ska beskriva systemets hard- och mjukvara, systemets
kommunikation och beroenden, informationsfloden och datautbyten samt de
skyddsatgéarder som avser systemet och vad som i Ovrigt dr av betydelse for

att kunna upprétthélla sdkerheten 1 och kring systemet.

Overvakning

12 § Myndigheten ska kontinuerligt 6vervaka de informationssystem som &r
anslutna till ett elektroniskt kommunikationsnit, och som har betydelse for
sakerhetskénslig verksamhet, for att kunna uppticka, analysera och beddoma
fordndringar och hindelser som kan indikera skadlig eller obehdrig paverkan,
atkomst eller nyttjande, eller forsok till detta, eller obehorig datadverforing

till eller fran systemet.

Atgirder vid forindringar i och kring informationssystem

13 § De skyddsatgirder i och kring ett informationssystem som ska anvéndas
1 sdkerhetskénslig verksamhet ska fortlopande anpassas for att mota fordnd-
ringar i hot och ny kunskap om sarbarheter. Vid behov ska den sirskilda sa-
kerhetsskyddsbedémningen och dokumentationen av informationssystemet

uppdateras.

14 § Ett informationssystem som har betydelse for sékerhetskédnslig verksam-
het ska godkénnas ur sidkerhetsskyddssynpunkt pd nytt om det sker fordnd-
ringar i eller kring systemet som negativt kan paverka sidkerheten i systemet.
Ett sddant godkdnnande ska foregds av uppdatering av den sdrskilda sédker-

hetsskyddsbedomningen och granskning enligt 5-6 §§.

Autentisering och behorighetskontroll

15 § For informationssystem som har betydelse for sékerhetskdnslig verk-

samhet ska en myndighet vidta skyddsédtgdrder som ger forméga att verifiera
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anvéandares identitet och behdrighet innan dessa ges tillgang till systemet,
samt styra atkomst till uppgifter, funktioner och resurser i systemet enbart till
de anvéndare som har tilldelats behorighet till dessa.

Vad som giller for anvdndare 1 forsta stycket géller ocksa for informat-
ionssystem och processer i informationssystem som ges tillgang till uppgifter,

funktioner och resurser.

16 § Tilldelning av identiteter och behorigheter i informationssystem som ska
anvéandas 1 sdkerhetskédnslig verksamhet ska vara mdjlig att granska for att
avgora vilka anvindare eller resurser som har tillgéng till systemet och vilka
behorigheter som de har tilldelats 1 systemet. Myndigheten ska regelbundet

granska behorigheterna for att se till att de ar &ndamélsenliga och aktuella.

Sédkerhetsloggning

17 § For informationssystem som har betydelse for sdkerhetskdnslig verk-
samhet ska en myndighet vidta skyddsatgarder som ger formaga att registrera
hindelser 1 eller kring systemet som &r av betydelse for sdkerheten i sdker-
hetsloggar. En analys av sdkerhetsloggar ska genomforas regelbundet for in-
formationssystem som &r avsedd att anvéndas av flera personer. Analysen ska

dokumenteras.

18 § Sikerhetsloggar och sikerhetskopior av dessa ska skyddas si att de finns
tillgdngliga ndr de behovs, att deras riktighet bevaras och att obehdrig at-

komst forsvaras.

Intringsskydd och intringsdetektering

19 § For informationssystem som har betydelse for sdkerhetskédnslig verk-
samhet ska en myndighet vidta skyddsatgiarder som ger formaga att detektera
och avvirja intrdng, forsok till intrdng eller skadlig inverkan pa systemet samt

detektera och avvirja obehorig kommunikation med systemet.
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20 § Myndigheten ska se till att informationssystem som har betydelse for
sakerhetskénslig verksamhet separeras frdn Ovriga informationssystem som

inte omfattas av krav pa sékerhetsskydd.

Skydd mot skadlig kod

21 § For informationssystem som har betydelse for sdkerhetskinslig verk-
samhet ska en myndighet vidta skyddsétgérder som ger forméga att forsvara
och uppticka inmatning, forsok till inmatning, exekvering eller forsok till

exekvering av skadlig kod eller annan obehorig kod 1 systemet.

Bevarande av riktighet

22 § For informationssystem som har betydelse for sékerhetskénslig verk-
samhet ska en myndighet vidta skyddsétgirder som ger forméga att uppticka
och forsvéra obehorig fordndring (bevarande av riktighet) av informationssy-

stemet och dess sdkerhetsskydd.

Sikerhetskopiering

23 § For informationssystem som har betydelse for sdkerhetskénslig verk-
samhet ska en myndighet vidta skyddsatgidrder som ger forméga att sédker-
hetskopiera och vid behov éterstdlla mjukvara, konfigurationsdata och andra
uppgifter som &r av betydelse for verksamheten, informationssystemets funkt-
ion eller sdkerhetsskyddet, och som inte latt kan &terskapas pa annat sétt.

Kontroll av att sdkerhetskopior kan aterldsas ska genomforas regelbundet.

24 § Sidkerhetskopior ska fOrvaras atskilt fran informationssystemet och
skyddas sé att de finns tillgdngliga nir de behovs, att deras riktighet bevaras

och att obehorig dtkomst till sdkerhetskopiorna férsvaras.



FFS 2019:2

Sida 18

Skydd mot rojande signaler och obehorig avlyssning

25 § I 3 kap. 4 § andra stycket sékerhetsskyddsforordningen (2018:658) finns
bestimmelser om skyddsatgdrder mot rojande signaler. En myndighet ska
besluta om sikerhetskrav for skydd mot réjande signaler (ROS). Beslutet ska

dokumenteras.

26 § 13 kap. 5 § andra stycket sékerhetsskyddsforordningen (2018:658) finns
bestimmelser om nér sdkerhetsskyddsklassificerade uppgifter ska skyddas
med hjélp av kryptografiska funktioner som har godkéints av Férsvarsmakten.

For informationssystem som har betydelse for sdkerhetskinslig verksam-
het ska en myndighet vidta skyddsétgirder som ger formaga att forsvara att
uppgifter kommer obehoriga till del, dndras eller forstors vid kommunikation
mellan informationssystemets delsystem eller vid kommunikation till andra

informationssystem.

Sédkerhetskonfiguration

27 § Ett informationssystem som ska anvéndas i sékerhetskénslig verksamhet
ska konfigureras for att minska sdrbarheter genom att ta bort eller stinga av
funktioner och tjanster som inte behdvs, anvinda lampliga och mojliga siker-
hetsfunktioner i1 systemet samt konfigurera systemet utifrdn vedertagna re-

kommendationer.
Undantag fran krav pa skyddsatgéarder
28 § Myndigheten far ansdka om undantag fran 3 kap. 4 § forsta stycket sa-

kerhetsskyddsforordningen (2018:658) enligt det forfaringssédtt som For-

svarsmakten bestimmer.
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5 kap. Fysisk sakerhet

1 § Myndigheten ska vidta de fysiska sidkerhetsskyddsétgirder som krévs for
att skydda sidkerhetsklassificerade uppgifter och sédkerhetskianslig verksamhet.
Detta omfattar dven detektering av farliga &mnen, vapen samt avlyssnings-

och storutrustning.

Tilltridde och bevakning

2 § Myndigheten ska ha rutiner for tilltrade till myndighetens omraden, bygg-

nader och andra anldggningar eller objekt. Rutinerna ska dokumenteras.

3 § Nér myndigheten medger en person tilltrade till myndighetens omréden,
byggnader och andra anldggningar eller objekt dir det bedrivs verksamhet
som kraver sidkerhetsskydd ska myndigheten se till att personen genom be-
sOkstillstdnd eller pd annat sétt har fatt myndighetens tillstand till tilltrdde och
att personen har styrkt sin identitet. Vid myndigheten ska det for varje beso-
kare antecknas dennes namn, personnummer, passnummer eller nummer pa
annan identitetshandling, den myndighet, organisation eller motsvarande som
besokaren foretrader och dagen for besoket. Sddana anteckningar ska bevaras
i minst 10 ar.

Forsta stycket ska dock tillimpas med beaktande av allménhetens ritt att

utan att uppge sin identitet ta del av allménna handlingar.

4 § Bevakning med personal eller tekniska bevakningssystem ska finnas vid

alla passerstillen till platser dir det bedrivs sakerhetskinslig verksamhet.

5 § Om ett tekniskt bevakningssystem avser
1. utrymmen dir sdkerhetsskyddsklassificerade uppgifter som &ar place-
rade 1 sdkerhetsskyddsklassen konfidentiell eller hogre forvaras och
behandlas, eller
2. platser dar sdkerhetskidnslig verksamhet bedrivs och dir en intraffad

skada kan vara mer 4n inte obetydlig for Sveriges sékerhet,
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ska sékerhetsskyddet av de centrala delarna i det tekniska bevakningssystemet
uppfylla de krav pa forvaring som géller for ldgst skyddsniva 2.

Myndigheten ska utreda vilket sikerhetsskydd som behdvs for att sdker-
stélla bevakningssystemets funktionalitet. En sddan utredning ska dokumente-

ras.

6 § Myndigheten ska besluta vilka skyddsatgirder som ska vidtas vid larm
fran omraden, byggnader och andra anldggningar eller objekt dér sékerhets-

kinslig verksamhet bedrivs. Beslutet ska dokumenteras.

NycKklar, kort och koder

7 § Nycklar, kort och koder som var for sig ger tilltrade till sdkerhetsskydds-
klassificerade uppgifter eller sdkerhetskdnslig verksamhet ska vara under

kontroll eller férvaras i motsvarande skyddsnivd som de ger tilltride till.

8 § En kod ska bestdmmas och stéllas in av den som har tilldelats ett utrymme
dar sdkerhetsskyddsklassificerade uppgifter forvaras eller diar sdkerhetskéns-

lig verksamhet bedrivs.

9 § En nyckel, ett kort eller en kod far innehas endast av den som har ansvaret

for utrymmet, om inte myndigheten har beslutat annat.

10 § Det ska finnas en forteckning dver samtliga nycklar, kort och koder till
omraden, byggnader eller utrymmen som
1. innehaller sikerhetsskyddsklassificerade uppgifter som é&r placerade i
sakerhetsskyddsklass konfidentiell eller hogre, eller
2. anvinds for sdkerhetskénslig verksamhet om en intrdffad skada kan
vara mer dn inte obetydlig for Sveriges sdkerhet.
Av forteckningen ska framga till vem och nir en nyckel, ett kort eller en

kod har lamnats samt var reservnyckel och kod eller kort i reserv forvaras.
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11 § Om det finns anledning att anta att en nyckel eller ett kort har férlorats
eller kopierats, att en kod har rojts eller att en nyckel, kort eller kod har an-
vénts av ndgon obehorig person, ska forhallandet omedelbart rapporteras till

myndighetens sdkerhetsskyddschef eller till den han eller hon bestdmmer.

Forvaring

12 § I bilaga 1 till denna forfattning anges de krav som giller for respektive
skyddsniva. Ett forvaringsutrymme for sdkerhetsskyddsklassificerade hand-

lingar ska uppfylla de krav som giller for skyddsniva 1, 2, 3 eller 4.

13 § Myndigheten far besluta att omrdden, byggnader och andra anldggningar
eller objekt ska vara en administrativ zon och en sdkerhetszon. Beslutet ska

dokumenteras.

14 § 1 bilaga 2 till denna forfattning anges de krav som géller for administra-

tiv zon respektive sikerhetszon.

15 § En sidkerhetsskyddsklassificerad handling som &r placerad i sidkerhets-
skyddsklassen begransat hemlig ska vara under kontroll eller férvaras inlast
eller i en last lokal som endast den som ar behorig att ta del av handlingen har
tilltrade till. Lokalen eller forvaringsutrymmet ska uppfylla de krav som gél-
ler for skyddsnivé 1 vid forvaring i eller utanfor en administrativ zon eller en

sakerhetszon.

16 § En sdkerhetsskyddsklassificerad handling som &r placerad i sidkerhets-
skyddsklassen konfidentiell eller hemlig ska vara under kontroll eller férvaras
inlast 1 ett forvaringsutrymme som uppfyller de krav som giller for skydds-
niva 2 1 en sdkerhetszon eller skyddsniva 3 1 en administrativ zon. Om en sa-
dan handling inte forvaras i nagon zon ska handlingen forvaras i ett larmat

utrymme 1 lagst skyddsniva 3.
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17 § En sdkerhetsskyddsklassificerad handling som ar placerad i1 sdkerhets-
skyddsklassen kvalificerat hemlig ska vara under kontroll eller forvaras inlést
1 ett larmat utrymme 1 skyddsniva 4 vid forvaring i eller utanfor en administ-

rativ zon eller en sdkerhetszon.

18 § Myndigheten far fatta beslut som avviker frdn 15-17 §§ under forutsitt-

ning att motsvarande skydd kan upprétthallas. Beslutet ska dokumenteras.

19 § Om myndigheten har beslutat att personalen under kortare tid far [dimna
sikerhetsskyddsklassificerade handlingar framme 1 ett l1ast arbetsrum, ska
huvudnycklar och reservnycklar forvaras sd att nagon obehérig inte kan

komma at dem.

Utrymmen for muntlig delgivning

20 § Myndigheten ska besluta vilka utrymmen som &r godkdnda for regel-
bunden muntlig delgivning av sidkerhetsskyddsklassificerade uppgifter som ar
placerade i sikerhetsskyddsklass konfidentiell eller hogre.

Av beslutet ska det framga hur det sdkerstills att endast behdrig personal
har tilltrdde till utrymmet samt vilken utrustning som far medforas eller finnas
1 utrymmet.

Beslutet ska dokumenteras.

Skydd for it-utrymmen

21 § I bilaga 1 till denna forfattning anges de krav som giller for respektive
skyddsniva. It-utrymmen ska uppfylla de krav som géller for skyddsnivé 2, 3
eller 4.

22 § Om det 1 it-utrymmen behandlas uppgifter som &r placerade i1 sikerhets-
skyddsklassen begrdnsat hemlig ska it-utrymmena uppfylla de krav som gil-
ler for skyddsnivi 2.



FFS 2019:2

Sida 23

Om det i it-utrymmen behandlas uppgifter som ar placerade i sdkerhets-
skyddsklassen konfidentiell eller hemlig ska it-utrymmena uppfylla de krav
som géller for skyddsniva 3 samt forses med larm.

Om det i it-utrymmen behandlas uppgifter som ar placerade i sdkerhets-
skyddsklassen kvalificerat hemlig ska it-utrymmena uppfylla de krav som

géller for skyddsniva 4 samt forses med larm.

23 § It-utrymmen ska forses med ett system for inpassering. Av systemet ska
det framgd ndr och vem som har haft tilltrdde till utrymmet samt andra hén-

delser som é&r av betydelse for sdkerheten.

24 § Ett it-utrymme dér sdkerhetskénslig verksamhet bedrivs dér en intraffad
skada kan vara mer &n inte obetydlig for Sveriges sékerhet, ska uppfylla de

krav som géller for skyddsniva 3 samt forses med larm.
25 § Myndigheten far fatta beslut som avviker fran 21-22 och 24 §§ under

forutséttning att motsvarande skyddsniva kan uppritthallas. Beslutet ska do-

kumenteras.

6 kap. Sikerhetsprovning

1 § Av 3 kap. 1 § sdkerhetsskyddslagen (2018:585) framgér att den som ge-
nom en anstdllning eller pa nigot annat sitt deltar 1 sékerhetskdnslig verk-

samhet ska sidkerhetsprovas. Sékerhetsprovningen ska dokumenteras.

2 § Myndigheten ska se till att den som genomfor sékerhetsprévning har rele-

vant utbildning och &r 1dmplig for uppgiften.

Placering i sikerhetsklass

3 § Myndigheten ska analysera vilka anstéllningar samt annat deltagande i

myndighetens sdkerhetskinsliga verksamhet som ska placeras i1 sdkerhets-
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klass, samt vilket ovrigt deltagande 1 den sdkerhetskédnsliga verksamheten
som endast ska vara foremal for sédkerhetsprovning. Myndigheten ska dérvid
sérskilt beakta 3 kap. 10 § sdkerhetsskyddslagen (2018:585).

Myndigheten ska vidare utga frdn myndighetens sdkerhetsskyddsanalys
och sérskilt beakta forekomsten av internationella ataganden om sdkerhets-
skydd. Av analysen ska skélet till placering 1 sédkerhetsklass framga.

Analysen ska dokumenteras.

4 § Myndigheten ska forteckna vilka anstéllningar och annat deltagande 1 den
sikerhetskénsliga verksamheten som har placerats 1 sdkerhetsklass, eller som
endast ska foregés av registerkontroll enligt 3 kap. 15 § sdkerhetsskyddslagen
(2018:585).

Grundutredning

5 § Bestdmmelser om grundutredning finns i 5 kap. 2 § sékerhetsskyddsfor-
ordningen (2018:658).

En grundutredning infér en anstéllning eller annat deltagande 1 sékerhets-
kénslig verksamhet som &r placerad i sdkerhetsklass ska innefatta en séker-
hetsprévningsintervju.

Grundutredningen ska dokumenteras.

Uppfoljande séikerhetsprovning

6 § Myndigheten ska genomfora uppfoljande sikerhetsprovning. Provningen
ska fordjupa personkdnnedomen och sdrskild vikt ska vid en bedomning lag-
gas vid personliga forhéllanden.

Den uppfoljande sdkerhetsprovningen ska dokumenteras.

7 § Myndigheten ska forebygga och vidta rimliga skyddsatgarder for att
minska sarbarheter hos personer som deltar i myndighetens sdkerhetskénsliga

verksamhet.
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Avslutande samtal

8 § Myndigheten ska genomfora ett avslutande samtal nir personens delta-
gande 1 den sdkerhetskdnsliga verksamheten upphor. Det avslutande samtalet
ska dokumenteras.

Om personen har tagit del av sdkerhetsskyddsklassificerade uppgifter ska
denne upplysas om rickvidden och innebdrden av den sekretess och tystnads-
plikt som foljer av offentlighets- och sekretesslagen (2009:400) eller 5 kap.
2 § andra stycket sdkerhetsskyddslagen (2018:585).

Ett sddant samtal behdver inte genomforas om det dr uppenbart obehdvligt.

7 kap. Utbildning och 6vning

1 § I 5 kap. 1 § sdkerhetsskyddsforordningen (2018:658) finns foreskrifter om
utbildning i sdkerhetsskydd. Sddan utbildning ska genomf6ras innan personen

far delta 1 sédkerhetskinslig verksamhet.

2 § Myndigheten ska regelbundet utbilda och 6va myndighetens personal och
andra som deltar i den sékerhetskdnsliga verksamheten i sékerhetsskydd. Om-
fattningen och innehallet ska utgd fran myndighetens sékerhetsskyddsplan.
Myndigheten ska fora en forteckning 6ver de anstéllda och andra som har
genomgatt utbildning i sdkerhetsskydd, samt vilken utbildning som genom-

forts och nér. En genomford 6vning ska dokumenteras.

8 kap. Sikerhetsskyddad upphandling med siikerhetsskyddsavtal

1 § Myndigheten ska innan en upphandling paborjas analysera om uppdraget
ror sdkerhetskdnslig verksambhet.

Om upphandlingen ror sékerhetskinslig verksamhet ska myndigheten ta
fram en plan for hur sikerhetsskyddet ska regleras i uppdraget. Vid behov ska
myndighetens sdkerhetsskyddsplanering revideras.

Analysen och planen ska dokumenteras.
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2 § En beddmning av en leverantors ldmplighet ur sédkerhetsskyddssynpunkt
ska goras innan ett sdkerhetsskyddsavtal tecknas. Bedomningen ska doku-

menteras.

3 § 12 kap. 6 § sikerhetsskyddslagen (2018:585) foreskrivs om krav pé sa-
kerhetsskyddsavtal vid upphandlingar déar det forekommer sékerhetsskydds-
klassificerade uppgifter i sékerhetsskyddsklassen konfidentiell eller hogre
eller sdkerhetskédnslig verksamhet av motsvarande betydelse for Sveriges sa-
kerhet.

En myndighet som avser att genomfora en upphandling som ror sékerhets-
skyddsklassificerade uppgifter i sédkerhetsskyddsklassen begrinsat hemlig
eller sdkerhetskédnslig verksamhet av motsvarande betydelse for Sveriges sa-

kerhet ska sékerstélla att sakerhetsskyddet uppratthalls.

4 § Av 4 § myndighetsforordningen (2007:515) foljer att myndigheten ska

utse vem som dr behorig att inga ett sdkerhetsskyddsavtal.

5 § En begiran om samrad enligt 2 kap. 6 § andra stycket 2 sdkerhetsskydds-
forordningen (2018:658) ska stéllas till Forsvarsmaktens hogkvarter. Till ett
sadant samradsforfarande ska de uppgifter som Forsvarsmakten efterfragar

tillhandahéllas.

6 § Innan en myndighet 1dmnar ut sikerhetsskyddsklassificerade uppgifter till
en leverantdr eller nir leverantdren ska delta i sdkerhetskénslig verksamhet
ska myndigheten gora en analys enligt 6 kap. 3 §. Analysen ska omfatta leve-
rantorens ledning och ovriga hos leverantdren som avses delta i den sédker-

hetskénsliga verksamheten.

7 § Myndigheten ska se till att den sédrskilda sédkerhetsskyddsbedomningen
som anges 1 2 kap. 6 § andra stycket 1 sdkerhetsskyddsforordningen
(2018:658) och sddana analyser och planer som anges i 1 § halls uppdaterade
till dess att sékerhetsskyddsavtalet upphor att gélla.
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8 § Om leverantoren utanfor myndighetens lokaler ska hantera eller forvara
sakerhetsskyddsklassificerade uppgifter i sdkerhetsskyddsklassen konfidenti-
ell eller hogre eller ndr leverantoren utanfér myndighetens lokaler ska delta i
sikerhetskénslig verksamhet av motsvarande betydelse for Sveriges sdkerhet,
ska myndigheten om det inte &r uppenbart obehovligt vidta foljande atgérder.

1. Kontrollera att lokalerna och dvriga forhallanden &r lampliga ur siker-
hetsskyddssynpunkt,

2. dokumentera kontrollen, och

3. se till att det av sdkerhetsskyddsavtalet framgér att leverantéren ska
upprétta en sdkerhetsskyddsinstruktion som ska granskas och godkidnnas av

myndigheten.

Overlatelse av siikerhetskinslig verksamhet

9 § En anmélan enligt 2 kap. 9 § sdkerhetsskyddsforordningen (2018:658) ska
stdllas till Forsvarsmaktens hogkvarter. Anmaélan ska goras snarast, dock sen-
ast 6 manader innan den sdkerhetskinsliga verksamheten ska Overldtas. An-
madlan ska omfatta en beskrivning av den verksamhet som myndigheten avser
att Overlata, nédr dverlatelsen planeras att genomforas och pé vilket sétt dverla-

telsen dr avsedd att genomforas.

9 kap. Kontroll och tillsyn av sikerhetsskyddet

1 § Myndigheten ska arligen och vid behov kontrollera att regler for siker-
hetsskyddet vid myndigheten f6ljs och att sidkerhetsskyddet &r anpassat till
aktuell sikerhetsskyddsplanering.

Kontrollen ska dokumenteras.

2 § Av 2 kap. 6 § andra stycket sikerhetsskyddslagen (2018:585) framgar att
en verksamhetsutovare ska kontrollera att en leverantdr foljer sdkerhets-
skyddsavtalet. En sadan kontroll ska genomforas regelbundet. Om sékerhets-

skyddsavtalet avser kvalificerat hemliga uppgifter eller sdkerhetskénslig verk-
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samhet som dr av synnerlig betydelse for Sverige sdkerhet, ska kontrollen
genomforas varje ar.

Kontrollen ska dokumenteras.

3 § Myndigheten ska ha en plan for kontroll av den egna verksamhetens si-
kerhetsskydd. En sadan plan ska 1 forekommande fall 4ven omfatta sddan
kontroll som framgar av 2 kap. 6 § andra stycket sdkerhetsskyddslagen
(2018:585). Planen ska uppdateras 16pande och i planen ska det anges vem

som &r ansvarig for att kontroll och uppf6ljning genomfors.

4 § Néar Forsvarsmakten genomfor tillsyn enligt 7 kap. 1 § forsta stycket 1 och
andra stycket sdkerhetsskyddsforordningen (2018:658) ska Forsvarsmakten fa
tillgdng till sddan dokumentation som krivs for att kunna utdva tillsyn 6ver

sikerhetsskyddet.

10 kap. Anmélan

1 § I 2 kap. 10 § sdkerhetsskyddsforordningen (2018:658) framgér nar en
myndighet ska anméla sdkerhetshotande héndelser och verksamhet till For-
svarsmakten.

Vid tveksamhet om en sdkerhetshotande verksamhet ar allvarlig enligt 2
kap. 10 § forsta stycket 3 sdkerhetsskyddsforordningen ska myndigheten

samverka med Forsvarsmaktens hogkvarter.

2 § Sédana fel eller brister i1 sdkerhetsskyddet som inte endast dr av ringa be-
tydelse for Sveriges sdkerhet ska snarast atgdrdas och anmadlas till Forsvars-

maktens hogkvarter.

3 § Av en anmélan ska det framga typ av hiandelse, tidpunkt och plats for det
intraffade, vilka sarbarheter och brister som har identifierats samt vilken sa-

kerhetskdnslig verksamhet som har berdrts.
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11 kap. Internationell verksamhet

1 § Om det i en 6verenskommelse som avses i 10 kap. 1 eller 2 §§ regerings-
formen som rdr ett visst internationellt samarbete forekommer bestimmelser
om sékerhetsskydd som avviker frin denna forfattning ska bestimmelserna 1

avtalet ha foretriade.

12 kap. Undantag

1 § Forsvarsmakten fir medge undantag frén foreskrifterna i denna forfatt-
ning.
Overbefilhavaren, eller den han eller hon bestimmer, fattar beslut i dren-

den om undantag.

1. Denna forfattning trader i kraft den 1 april 2019.

2. Genom forfattningen upphévs Forsvarsmaktens foreskrifter (FFS 2015:2)
om sdkerhetsskydd med undantag for 2 kap. 2 § som ska gélla till och med den
31 mars 2020.

3. Intill den 31 mars 2020 behover en sdkerhetsskyddsklassificerad hand-
ling inte forses med en anteckning om vilken sidkerhetsskyddsklass uppgifterna
1 handlingen har. Istdllet ska 2 kap. 2 § Forsvarsmaktens foreskrifter (FFS
2015:2) om sikerhetsskydd tillampas pa en sddan handling.

4. Handlingar som har mérkts enligt 2 kap. 2 § Forsvarsmaktens foreskrifter
(FFS 2015:2) om sdkerhetsskydd och som inte har arkiverats behover inte for-
ses med en anteckning om vilken sékerhetsskyddsklass uppgifter i handlingen
har.

5. Har en sdkerhetsanalys eller en sdkerhetsplan beslutats fore den 1 april
2019 giller dessa som sdkerhetsskyddsanalys respektive sidkerhetsskyddsplan
fram till och med den 31 mars 2020.
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6. Beslut enligt 2 kap. 9 § forsta stycket, 2 kap. 12, 18, 20 och 24 §§ samt 3
kap. 1, 6 och 12 §§ Forsvarsmaktens foreskrifter (FFS 2015:2) om sdkerhets-
skydd far gilla till och med den 31 mars 2020.

7. Har en ackreditering beslutats fore den 1 april 2019 giller inte 4 kap. 15,
17, 19-25 §§ 1 den nya forfattningen.

8. Krav pé larm 1 5 kap. 16-17 §§, 22 § andra och tredje styckena samt 5
kap. 24 § i den nya forfattningen avseende larm ska borja gilla den 1 april
2022.

9. En analys enligt 7 kap. 7 § Forsvarsmaktens foreskrifter (FFS 2015:2)
om sdkerhetsskydd far gilla som en sdrskild sdkerhetsskyddsbedomning enligt

3 kap. 1 § sdkerhetsskyddsforordningen (2018:658).

Micael Bydén
Carin Bratt
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Bilaga 1

Utrymmens indelning i skyddsnivier

Skyddsniva 1

Skyddsniva 2

Skyddsniva 3

Byggnad eller lokal dir viaggar, golv och tak samt dor-
rar bestdr av trdmaterial, gipsskivor eller korrugerad

plat. Dorrar ska vara lasbara.

Flyttbara forvaringsutrymmen med omslutningsytor av

tunnplét eller trakonstruktion.

Byggnad eller lokal med certifierad dorr 1 lagst klass 2
enligt norm SSF 1078, dorr enligt standard SS-EN
1627 RC/MK 3 eller 4, branddorr i plat, arkivdorr eller
D-dorr. Véggar, golv och tak ska besta av betong med
75 mm, sten med 120 mm eller littbetong med 150 mm
tjocklek. Fonster enligt norm SS 22 44 25 i lagst klass
B 3, fonster i kategori P8B enligt standard SS-EN 356
eller galler certifierade enligt Sveriges Forsakringsfor-
bunds normer for galler i gallerklass 3. Omslutningsy-
torna far bestd av annat material med motsvarande

motstandskraft.

Flyttbara forvaringsutrymmen sasom vapenkista med

beteckning 1-3 eller springdmneskista.

Byggnad eller lokal med certifierad dorr i klass 3 eller
4 enligt norm SSF 1078, dorr enligt standard SS—-EN
1627 RC/MK 4, 5 eller 6, splitterskyddad dorr av stal,
forstirkt D-dorr (D+), stotvagsdorr och lucka eller

gastit stdldorr och lucka med minst 30 mm tjocklek.

Viggar, golv och tak ska bestd av armerad betong med
en tjocklek av minst 100 mm. Armeringen fér inte

medge genomkrypning. Armeringen ska vara minst 10
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Skyddsniva 4

mm 1 diameter och avstidndet frén centrum till centrum
mellan armeringsstalen far vara hogst 250 mm. Fonster
enligt norm SS 22 44 25 1 ligst klass B 3, fonster 1 ka-
tegori P8B enligt standard SS—EN 356 eller galler certi-
fierade enligt Sveriges Forsakringsforbunds normer for
galler 1 gallerklass 3. Omslutningsytorna far bestd av

annat material med motsvarande motstandskraft.

Ammunitionsbox som &r fast monterad i truppservice-
forrad samt flyttbara forvaringsutrymmen sasom virde-
skap enligt norm SS 3150 och med lagre dn 100 skydd-
sviardespodng, sdkerhetsskap enligt norm SSF 3492 (SS
3492), standard SS-EN 1143-1 grade O-III, kassaskép
enligt norm SS 3493, vapenkista med beteckning 1 B, 2
B, 3 B eller 1 TP, vapenkassun som inte dr forankrad
pa bottenplatta eller motsvarande underlag eller tilltra-

desskyddad container.

Byggnad eller lokal med valvdorr, vapenkassundorr,
AD-dorr, VDS-dorr, TD-dorr eller VDB-dorr. Véggar,
golv och tak ska bestd av betong med dubbel,
forskjuten armering med en tjocklek av minst 180 mm.
Armeringen far inte medge genomkrypning.
Armeringen ska vara minst 12 mm i diameter och
avstandet frdn centrum till centrum mellan
armeringsstalen fir vara hogst 180 mm. Forskjutning
av armering krévs inte vid hogst 130 mm avstand frén
centrum till centrum mellan armeringsstalen. Viggar,
golv, tak och dorrar fir bestd av annat material med
motsvarande motstdndskraft. Byggnad eller lokal fér

inte ha fonster.
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Flyttbara forvaringsutrymmen sasom vardeskip enligt
norm SS 3150 med minst 100 skydds-vérdespoéng,
standard SS-EN 1143-1 ldagst grade IV, sdkerhetsbox
med beteckning 301 eller 302 samt vapenkassun som &r

forankrad pa bottenplatta eller motsvarande underlag.

Utrymme 1 skyddsniva 3 som dr larmat med seismiska
detektorer (vibrationsdetektor) och magnetdetektorer
eller placerats i ett volymlarmat utrymme. Om larm har
utlosts eller angreppsforsok har konstaterats ska en sir-
skild avdelad styrka vara pa plats, inom sadan tid att ett

intrang 1 utrymmet kan forsvéras.

It-utrymme 1 skyddsnivd 3 som dr larmat med seism-
iska detektorer (vibrationsdetektorer) och magnetdetek-
torer eller som dr ett volymlarmat utrymme. Om larm
har utlosts eller angreppsforsok har konstaterats ska en
skyddsétgdrd vidtas sé& att forlust av information kan

forsvéras.
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Bilaga 2

Utrymmens indelning i zoner

Administrativ zon

Sikerhetszon

En administrativ zon ska utgoras av eller inga 1 ett

skyddsobjekt enligt skyddslagen (2010:305).

En administrativ zon ska vid passerstdllen vara for-
sedda med ett tekniskt bevakningssystem (system for
inpassering) eller personell bevakning eller annan for-

maga som sidkerstiller att endast behoriga har tilltrade.

Myndigheten ska vid passerstillen till administrativ

zon kunna kontrollera personer eller fordon.

Myndigheten ska besluta vilka som dr behoriga till ad-

ministrativ zon.

Myndigheten ska besluta om rutiner och bestimmelser

hur besokare till administrativ zon ska hanteras.

En sidkerhetszon ska vara beldgen i en administrativ

zon.

En sdkerhetszon ska uppfylla de krav som géller for

skyddsniva 2.

Tilltrdde till en sdkerhetszon ska ske med minst tvafak-

tors autentisering, t.ex. kort och kod.
En sdkerhetszon ska vara larmad.

Myndigheten ska Gvervdga behovet av att skydda en

sdkerhetszon frén insyn.
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En sdkerhetszon ska vid passerstidllen vara forsedda
med ett tekniskt bevakningssystem (system for inpasse-
ring) eller personell bevakning eller annan formaga

som sdkerstiller att endast behoriga har tilltrade.

Myndigheten ska vid passerstéllen till en sikerhetszon

kunna kontrollera personer eller fordon.

Myndigheten ska besluta vilka som &r behoriga till en

sikerhetszon.



