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DOKTRINTILLAGG

Forord

Doktrintillagg Underréttelse- och sdkerhetstjénst inriktar hur Forsvars-
maktens underriéttelse- och sékerhetstjinst bor anvindas och bedrivas for
att stodja Forsvarsmaktens strategiska malsattningar. MSD 16 strategiska
koncept konstituerar ramen for doktrintilldgget och beskriver malbilden
for bade underrittelsetjdnsten och sikerhetstjansten i fred, kris och krig.

I doktrintilldgget definieras fem principer som ska vara inriktande for
funktionerna underrittelse- och sékerhetstjanst i Forsvarsmakten. De fem
principerna betonar att underréttelse- och sékerhetstjansten ska vara
malstyrd, forutseende, samordnad, aktiv och informationsforsorjande. De
fem principerna ska vara vigledande for alla som &r verksamma i under-
rattelse- och sékerhetstjanstens i var strivan att stodja beslutsfattare.
Likvél som doktrintilldgget stiller krav p& underréttelse- och sdkerhets-
tjénsten sa vill doktrintillagget visa pa nédvéandigheten att beslutsfattare
leder, inriktar och inkluderar funktionerna i verksamheten som dessa ar
satta att leda.

Forsvarsmaktens underrittelse- och sdkerhetstjénst ar en viktig funktion
for, och en integrerad del av, Sveriges strategiska beslutsfattande. Det
innebér att underréttelse- och sdkerhetstjénsten ska kunna stodja svenskt
totalforsvarskoncept och Sveriges sékerhetspolitiska samarbetspartners i
en fordnderlig omvérld. Darmed tjanar dven doktrintilligget som en
beskrivning av Forsvarsmaktens verksamhet for de samhailleliga aktorer
som ska samverka med underréittelse- och sidkerhetstjdnsten.

Doktrintilldgget &r den forsta gemensamma doktrindra utgdngspunkten
for underrittelse- och sékerhetstjansten. Den ger funktionerna ett strate-
giskt sammanhang i en omvirld under kontinuerlig fordndring. De dokt-
rindra forutséttningarna for Forsvarsmaktens underrittelse- och séker-
hetstjanst kommer kontinuerligt forédndras. Det stéller krav pa en utveckl-
ingsorienterad och f6ljsam underrittelse- och sékerhetstjanst.
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Lasanvisning

I kapitel 1 Inledning, beskrivs den roll som Doktrintilldgget underrét-
telse- och sdkerhetstjénst har i Forsvarsmaktens doktrintrdd och dess
syfte och mélgrupp. En stor del av kapitlet beskriver underréittelse- och
sakerhetstjdnsten i sitt ssmmanhang och hur verksamheten fungerar och
inriktas.

I kapitel 2 Stdd till strategiskt och militarstrategiskt beslutsfattande, be-
skrivs de behov som strategi och militérstrategi utifrin MSD 16 stiller pa
underrittelse- och sékerhetstjansten.

I kapitel 3 Doktrindra utgangsvarden for Forsvarsmaktens underrittelse-
och sdkerhetstjanst, redovisas forutsittningarna och slutsatserna for For-
svarsmaktens underrittelse- och sdkerhetstjanst utifraén omvérlden och de
doktrinéra utgadngsvérdena beskrivna i MSD 16.

I kapitel 4 Militérstrategiskt koncept for underrittelse- och siakerhets-
tjénst, presenteras de barande principerna for underrittelse- och siker-
hetstjanstens inriktning, ledning, genomforande och utveckling samt
tillimpning i fred, kris och krig.
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1. Inledning

1.1. Syfte

Militérstrategisk doktrin (MSD 16) kompletteras av och bidrar med en
fordjupning av underréttelse- och sdkerhetstjénstens verksamhet i Dokt-
rintilligg underrittelse- och sikerhetstjinst 2019 (DTLG UNDSAK 19).
Utgangspunkten for DTLG UNDSAK 19 &r MSD 16.

"Militirstrategisk doktrin (MSD) syftar till att (1) tydliggira ett bre-
dare militdrstrategiskt koncept och en ledningsfilosofi som svarar upp
mot Forsvarsmaktens utmaningar och bilda (2) militdrstrategisk ut-
gangspunkt for var ledning i fred, kris och krig. Vidare ska MSD ge en
(3) signal till omvérlden om hur Forsvarsmakten avser nyttja det mili-

tdra forsvaret och ses som en (4) fordndringsmotor och langsiktig kurs
for hur det militdra forsvaret ska anvindas. Sist ska doktrinen ocksd
(5) utbilda pd kopplingen strategi-militdrstrategi inom ramen for
begreppen krigforing och krishantering”

Forsvarsmakten (2016) Militarstrategisk doktrin, sid. 9

Doktrintilldgget:

e  forklarar och formedlar ett gemensamt forhéllningssétt, inklusive
gemensamma begrepp, for planering och genomforande av underrét-
telse- och sékerhetstjédnst inom Forsvarsmakten.

e  Dbidrar till att 6ka forstaelsen for hur underrittelse- och sékerhets-
tjédnsten anvédnds och leds.

e  ger pa ett Overgripande plan, forstaelse och véigledning for hur For-
svarsmaktens underrittelse- och sékerhetstjénst ska bedrivas, sévél
for utbildning och insats som for utveckling av formégor och for-
band.

e ger generella och dvergripande inriktningar for hur underrattelse-
och sdkerhetstjénsten ska bedrivas utifran det militérstrategiska kon-
ceptet i hela konfliktspektrumet fred, kris och krig samt for utveckl-
ing av forméagor och forband. Underrittelse- och sékerhetstjanstens
bedrivande styrs i detalj av direktiv, order, uppdrag samt genom reg-
lementen och handbdcker.

10
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1.2. Malgrupp

Malgruppen ar i forsta hand militdra beslutsfattare pé alla nivéer och
personalen inom Forsvarsmaktens underrittelse- och sikerhetstjanst. De
militira beslutsfattarna behdver forstd underréttelse- och sékerhetstjéns-
tens metoder, processer, mdjligheter och begriansningar for att kunna leda
verksamheten samt forstd hur underréttelse- och sékerhetstjansten kan
stodja beslutsfattaren i att 16sa uppgifter.

I andra hand ar mélgruppen &vriga delar av Forsvarsmakten och totalfor-
svaret samt aktdrer som samverkar med Forsvarsmakten och som beho-
ver kénna till underrattelse- och sékerhetstjanstens metoder, processer,
mdjligheter och begransningar.

I tredje hand &r mélgruppen utldndsk personal inom underréttelse- och
sdkerhetstjénst som leds, samarbetar eller samverkar med Forsvarsmak-
tens underrattelse- och sékerhetstjanst vid internationella eller nationella
operationer.

1.3. Begrepp

Forsvarsmaktens underrattelse- och sékerhetstjanst avser all den verk-
samhet som Forsvarsmakten bedriver inom underrittelse- och sékerhets-
omrédet. Verksamheten kan delas in i olika omraden beroende pé syfte
och pé vilka beslutsfattare som stods med beslutsunderlag. Forsvarsmak-
ten genomfor underrittelse- och sékerhetstjanst i féljande verksamhets-
omraden: Forsvarsmaktens forsvarsunderrittelseverksamhet, militir
underrittelsetjénst, militdr sdkerhetstjinst, forsvarssektorns sakerhets-
skydd och totalforsvarets signalskydd. Inom dessa verksamhetsomraden
kan samma arbetssétt, metoder och resurser anvéndas trots att syftet med
verksamhetens bedrivande skiljer sig at.

Begreppet underréttelse- och sikerhetstjanst ar ett samlingsbegrepp for
bada tjanstegrenarna.

I doktrintilldgget beskrivs verksamheten underréttelse- och sékerhets-
tjdnst och hur verksamheten stédjer anvindandet av militdra maktmedel.

1.3.1. Underrattelsetjanst

For Forsvarsmakten definieras underrittelsetjdnst som den verksamhet
som syftar till att producera underrittelser (genom planering, inhdmtning,
bearbetning och delgivning).

11
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En underréttelse ar en produkt av bearbetad information om icke-egna
fenomen, t.ex. stater, personer, organisationer och omraden. Icke-eget ar
ett sammanfattande uttryck for neutrala, fientliga och dvriga fenomen (se
bild nedan).

Underrattelsetjanstens ansvarsomrade

Figur 1.1 Underrittelsetjinstens ansvarsomrdde.
Bild: Anna-Karin Wetzig/Férsvarsmakten

Férsvarsmaktens forsvarsunderrittelseverksamhet' avser den verksamhet
som Forsvarsmakten bedriver inom forsvarsunderrittelselagstiftningen
och regeringens arliga inriktning. Verksamheten syftar till att klarlagga
yttre hot och stédja Sveriges utrikes-, sdkerhets- och forsvarspolitik.

Militar underréttelsetjanst stodjer Forsvarsmaktens beslutfattare med
beslutsunderlag for utveckling av formégor, planering och genomforande
av operationer och strategisk forvarning. Vidare indelning inom militér
underrittelsetjinst kan ske beroende pa vilken ledningsniva som stodjs
med beslutsunderlag.

1.3.2. Sikerhetstjanst

For Forsvarsmakten definieras sikerhetstjinst som den verksamhet som

syftar till att forebygga, uppticka och motverka sékerhetshot riktade mot
Forsvarsmakten och dess sékerhetsintressen. Sdkerhetstjénsten bestar av
sdkerhetsunderrittelsetjénst och sdkerhetsskyddstjanst. Sakerhetsskydds-
tjénsten dr indelad i tre omraden; informationssékerhet, personalsékerhet
och fysisk sékerhet.

"3 b § 1 forordningen (2007:1266) med instruktion for Forsvarsmakten
och 2 § férordningen (2000:131) om forsvarsunderrittelseverksamheten
(avser endast den del av forsvarsunderrittelseverksamhet som Forsvars-
makten bedriver).

12
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Militir sikerhetstjanst” stodjer Forsvarsmaktens beslutfattare med be-
slutsunderlag som &r nddvéndiga for att réitt kunna skydda Forsvarsmak-
tens sékerhetsintressen mot sékerhetshotande verksamhet. Vidare indel-
ning inom militér sékerhetstjanst kan ske beroende pé vilken lednings-
niva som stddjs med beslutsunderlag.

Forsvarssektorns sdkerhetsskydd avser den verksamhet som Forsvars-
makten bedriver for att genomfora tillsyn av samt rétten att meddela
foreskrifter for myndigheter under férsvarsdepartementet samt Fortifikat-
ionsverket och Forsvarshogskolan.” Totalforsvarets signalskydd avser
den verksamhet som Forsvarsmakten bedriver for att leda och samordna
signalskyddstjanst for myndigheter inom totalférsvaret samt ritten att
meddela foreskrifter.*

% 3b § 2 pkt. forordning (2007:1266) med instruktion for Forsvarsmakten
339 § (tillsyn) och 44 § (meddela foreskrifter) sékerhetsskyddsforord-
ningen (1996:633). Fran och med 1 april 2019 géller ny lagstiftning pa
omrédet. Tillsyn regleras i 7 kap. 1 § forsta stycket 1 ny sdkerhetsskydds-
forordning (2018:658) och foreskriftsritten i 7 kap. 5 § samma forord-
ning.

*3 b § 3 och 33 § férordningen (2007:1266) med instruktion for For-
svarsmakten. Fran 1 april 2019 har Forsvarsmakten foreskriftsrétt &ven
enligt den nya sidkerhetsskyddslagstiftningen, se 7 kap. 5 § ny sékerhets-
skyddsforordning (2018:658).
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Sakerhetshot / Férsvarsmakten och dess \
sikerhetsintressen

: ! 5 il f i
Férebygga, upptacka os g !
motverka. N .
i -

Figur 1.2 Sikerhetstjdnstens ansvarsomrdde.
Bild: Anna-Karin Wetzig/Férsvarsmakten

Sakerhetsintressen omfattar eller kan hinforas till personal, materiel,
information, anldggningar och verksamhet i vid bemérkelse inklusive den
internationella verksamhet som Forsvarsmakten deltar i. Med sékerhets-
hot avses aktorsdrivna hot, det vill séiga hot frén en eller flera aktdrer i
form av individer, grupper, nétverk, organisationer eller stater. Saker-
hetshoten indelas i fem 6vergripande kategorier: frimmande underréttel-
severksamhet, kriminalitet, sabotage, subversion och terrorism.

Skyddsvérda tillgangar avser de tillgangar som anses ha ett sarskilt
vérde. De skyddsvirda tillgangar som ska ligga till grund for en beordrad
riskhanteringsprocess ska faststéllas av ansvarig chef.
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1.3.3. Ovriga definitioner

Med hot avses mojlig odonskad hdndelse med negativ konsekvens for
verksamheten.

Med beslutsfattare avses i denna publikation personer som anvénder
underrittelse- och sékerhetstjanstens beslutsunderlag inom ramen for sitt
beslutsfattande samt personer som har rétt att inrikta underréttelse- och
sdkerhetstjansten. Med beslutsfattare avses saledes inte enbart chefer
utan dven personer som pa uppdrag av chefer fattar beslut.

Med beslutsunderlag avses i denna publikation underlag som beslutsfat-
tare anviander som grund for sina beslut. Beslutsunderlag kan vara sévél
muntligt som skriftligt.

1.4. Forsvarsmaktens underrattelse- och
sdkerhetstjanst i ett sammanhang

Underrittelse- och sikerhetstjédnst dr en stodfunktion som syftar till att
beslutsfattare effektivt och sdkert ska kunna ta beslut for att na uppstillda
mal. Underrittelse- och sékerhetstjdnsten utgor ett stod vid planering,
genomforande och uppfoljning av Forsvarsmaktens verksamhet.

Malet med underrittelse- och sikerhetstjanst &r dels att forse chefer,
staber och andra beslutsfattare’ med relevanta beslutsunderlag, dels att
forebygga, uppticka och motverka sékerhetshot och ge skyddsvirda
tillgangar ett adekvat sakerhetsskydd i form av passiva och aktiva séker-
hetskyddsatgirder. Atgirderna syftar till att gora det mojligt for For-
svarsmakten att genomfora sin verksamhet med en vél grundad och av-
vigd risk.

En vil fungerande underrittelse- och sikerhetstjanst ar avgorande for att
Forsvarsmakten, inom ramen for tilldelade uppdrag, ska kunna uppna
informationsoverldage gentemot relevanta icke-egna aktdrer samt att fore-
bygga och hantera sidkerhetshot. Underréttelsetjansten svarar for kun-
skapsuppbyggnad, ldge och bedomningar avseende icke-egna fenomen.
Sakerhetstjansten svarar for att klarldgga hot mot Férsvarsmaktens sé-
kerhetsintressen och i forlangningen Sveriges sdkerhet. Dessutom vidtar
sdkerhetstjansten atgiarder som hindrar eller forsvarar sikerhetshotande

> I tillimpliga delar dven giltigt for Gvriga delar av totalforsvaret och
Regeringskansliet.
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verksamhet. Dessa bada tjénster tillsammans krévs for att Forsvarsmak-
ten ska kunna uppna ett informationsdverldge. Underrittelsetjénsten
stodjer saledes beslutsfattande genom att upptécka och bedéma mojlig-
heter och hot, medan sékerhetstjanst forebygger, uppticker och motver-
kar sékerhetshot.

Hot beskrivs som produkten av en aktdrs kapacitet, intention och tillfélle.
Genom att analysera en aktors krigforingsformaga kan dess kapacitet
virderas. Underréttelsetjansten anviander véxelverkan av olika faktorer
for att gora taktiska och operativa styrkejamforelser. Skillnader och
asymmetrier bildar spelrum for handling, hur styrka kan riktas mot svag-
het. Underrittelse- och sékerhetstjansten maste darfor vara vl fortrogen
med savil Forsvarsmaktens som andra relevanta aktdrers krigforingsfor-
maga och samspelet ddremellan for att kunna forsté, forklara och forutse
savil mojligheter som hot samt tillhandahalla adekvat sdkerhetsskydd.

Underrittelsetjénst- och
sakerhetstjanst:

Bidra till informationsoverlage-
“skillnader och asymmetrier bildar

spelrum fér handling, hur styrka
kan riktas mot svaghet”

Underrattelsetjanst
Férstd, forklara och forutse

KRIGFORINGSFORMAGA

KRIGFORINGSFORMAGA

- em o mm o o o o o= =

+intention och tillfalle

o -

Sakerhetstjanst
Férebygga, upptacka och
motverka sakerhetshot.

Figur 1.3 Tillsammans bidrar de tva tjidnstegrenarna underrittelse- och séiker-
hetstjdnst till att uppna informationséverlige relativt relevanta aktérer. Under-
rdttelsetjdnsten bidrar genom att uppticka och bedoma maojligheter och hot,
medan sdkerhetstjdnsten stodjer genom att forebygga, uppticka och motverka
sdkerhetshot. Bild: Anna-Karin Wetzig/Forsvarsmakten
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Krigforingsformaga byggs upp av tre samverkande faktorer; fysiska,
konceptuella och moraliska. Krigforingsformagan byggs upp av en helhet
dér bestdndsdelarna maste vérderas var for sig och sedan séttas i ett
sammanhang. Den relativa forméagan paverkas av uppdraget, motstandet
och sammanhanget. Det stélls darfor krav pa underréttelse- och siker-
hetstjénsten att inte bara védrdera kapaciteten hos aktorer. Aktdrers kultur,
institutioner, teknologi och fysiska miljo bildar en kontext som skapar
mening och péverkar den totala virderingen av krigforingsformagan for
en aktor. Att ritt uppfatta sammanhanget av de olika aspekterna av en
aktor stéller krav pa underrittelse- och sékerhetstjdnstens organisation
och metoder. De grundldggande formagorna (verkan, rorlighet, uthéllig-
het, ledning, skydd samt underréttelser och information) &r centrala som
analytisk ansats for att forsta styrkeforhéllandena i tid och rum utifran
maélsdttningar och vald operativ ansats.

Likavél som det for underréttelsetjénsten ar viktigt att viardera icke-egna
aktorers krigforingsformaga ar det viktigt for sékerhetstjansten att mota
sakerhetshot for att skydda den egna krigforingsforméagan. Att tidigt och
kontinuerligt identifiera skyddsvarden och sérbarheter - verkliga och
potentiella - i den egna krigforingsformégan och stodja verksamhetsuto-
varna med forslag pa sikerhetsskyddsatgérder dver tid ar centralt for
sdkerhetstjansten. Detta stiller krav pd framforhéllning och kontinuerlig
dialog med verksamhetsutovare och beslutsfattare for att stodja med
aktiva och passiva sékerhetsskyddsatgarder.

1.5. Inriktning av underrattelse- och
sdkerhetstjanst

Underrittelse- och sikerhetstjanst inriktas frimst genom att beslutsfattare
faststiller och prioriterar underrittelsebehov och skyddsvérda tillgéngar.
Underrittelsebehoven och de skyddsvérda tillgangarna identifieras och
prioriteras i dialog, vilket forutsitter att underréttelse- och sdkerhetstjénst
dr en integrerad del av den verksamhet och de processer som ska stddjas.
Dialogen syftar framst till att skapa forstaelse for organisationens verk-
samhet och forutsdttningar samt att skapa forstaelse for vilka informat-
ionsbehov beslutsfattarna har. Beslutsfattarna behover ocksa fé insikt i de
mdjligheter och begriansningar som finns for underréttelse- och siker-
hetstjénsten att stodja de beslut som fattas.
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Detta kan innefatta malsattningar, prioriteringar, vilja till risktagning,
handlingsregler, fortydliganden, forslag till omformuleringar samt tids-
forhallanden och andra kvalitetskrav avseende det stod som underrét-
telse- och sékerhetstjidnsten kan bidra med. For att vara relevant méste

underrittelse- och sékerhetstjansten ligga i framkant i forhallande till den
som ska stddjas.

Skyddsvarda
Underrittelsebehov tillgangar

Beslutsfattare

Dialog

Underréttelse- och

sakerhetstjansten Forslag till

Underrattelser sikerhetsskyddsatgarder

Dialog

Beslutsfattare

Figur 1.4 Inriktning och resultat av underrdttelse- och sikerhetstjinst.
Bild: Anna-Karin Wetzig/Férsvarsmakten
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Underrittelse- och sikerhetstjanstens arbete resulterar i beslutsunderlag i
form av underrittelser eller forslag till atgérder bl.a. avseende sdkerhets-
skydd. Dessa ska vara anpassade till mottagarens forutséttningar. Nar
produkter levererats gors en utvdrdering som syftar till att ta reda pd om
de motsvarade mottagarnas behov, vad som kan forbattras samt om det
gar att identifiera nagra nya underrittelsebehov eller behov av nya avva-
ganden avseende sdkerhetskyddsatgarder. En sddan utvdrderingsdialog
kan ibland leda till ny eller dndrad inriktning for underréttelse- och sa-
kerhetstjidnsten. Sdkerhetstjédnsten ansvarar dessutom for att tillhanda-
halla sékerhetsskydd i form av passiva och aktiva sdkerhetskyddséatgar-
der.

1.6. Underrattelse- och sakerhetstjanstens
uppgifter

Inom ramen for Forsvarsmaktens verksamhet bevakar underrittelse- och
sdkerhetstjansten den militira utvecklingen och verksamheten i ndromra-
det. Verksamheten ska dven stodja med beslutsunderlag for den langsik-
tiga utvecklingen av formagor och forband, férsvarsplanering samt pla-
nering och genomférande av militdra operationer. Syftet ar att skapa
lagesforstaelse, strategisk forvarning samt underlag for beredskapsatgér-
der och att ge Forsvarsmaktens sékerhetsintressen dndamalsenligt skydd
mot sékerhetshotande verksamhet.

Vissa uppgifter for underrittelse- och sdkerhetstjénst dr reglerade i lag.
Forsvarsunderrittelsetjanst, och till viss del dven sikerhetsunderrittelse-
tjénst, regleras i lagen om forsvarsunderrittelseverksamhet. Sakerhets-
tjédnstens ansvar och roller ar reglerade i sékerhetsskyddslagstiftningen
och skyddslagen.

1.7. Relationen mellan underrattelse- och
sakerhetstjanst

Inom underréttelse- och sdkerhetstjansten finns ett antal interna relationer
vilket har lett till att de bada tjdnstegrenarna, av praktiska skél, samorga-
niseras.
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Det mest grundldggande som behdvs for att kunna besvara framstéllda
underrittelsebehov och for att kunna ta fram och vidta lampliga sidker-
hetsskyddsatgérder ér en gedigen och funktionsgemensam forstaelse for
icke-egna aktorer och fenomen. En gemensam forstéelse underléttas av
att det sker integrerade dialoger mellan tjdnstegrenarna om dessa aktdrer
och fenomen. I utbytet mellan tjdnstegrenarnas funktionella expertis
uppstar dessutom en storre och fordjupad forstaelse, ndgot som gynnar
bada tjénstegrenarna.

Darfor stélls det krav pé att underréttelse- och sikerhetstjédnsten anvénder
sig av koordinerade metoder for att skapa och behalla kunskap. Den
information som inkommer till underréttelse- och sékerhetstjdnsten maste
bada tjinstegrenarna kunna ta del och anvénda sig av, d&ven om uppgif-
terna och handlingsutrymmet har olika syften. Detta stiller i sin tur krav
pa gemensamma metoder och system for registrering, klassificering,
vardering och lagring av information.

De bada tjanstegrenarna &r till sin karaktir viktiga mal for frimmande
underrittelseverksamhet, vilket stéller hoga krav pa sekretess och siker-
hetsskydd for att kunna skydda verksamhetens interna skyddsvérda till-
gangar. Béde underrittelse- och sdkerhetstjinst har interna underrittelse-
behov som ocksé behdver tillgodoses. Besvarande av interna underrittel-
sebehov med olika ursprung stéller ofta krav p4 samma resurser for in-
himtning och bearbetning, vilket i sin tur krdver samordning internt inom
de bada tjénstegrenarna. Det &r dven viktigt att underrittelse- och siker-
hetstjansten har en gemensam forstaelse for den verksamhet som de béda
tjdnstegrenarna stodjer.

Underréttelse- och sikerhetstjanst forenas kring sdkerhetsunderrittelse-
tjdnsten som har till uppgift att klarldgga den sdkerhetshotande verksam-
hetens omfattning, inriktning samt medel och metoder, och syftar till att
utifran aktuella underréttelsebehov ldmna beslutsunderlag om t.ex. si-
kerhetsskyddsatgérder, beredskap eller forbandsproduktion. Sakerhets-
underrittelsetjénst sorteras in under sikerhetstjénst, men sker i stort un-
der liknande arbetsformer och med nyttjande av motsvarande typ av
killor som anvinds i forsvarsunderrittelseverksamheten. Skillnaden
mellan underrittelse- och sikerhetsunderrittelsetjanst r att den senare
primért tillgodoser underrittelsebehov avseende sékerhetshot mot For-
svarsmakten, medan den forstndimnda besvarar dvriga underréttelsefra-
gor.
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2. Stod till strategiskt och
militarstrategiskt beslutsfattande

Underrattelse- och sikerhetstjanst stodjer beslutsfattare pa strategisk och
militdrstrategisk nivd med underlag i syfte att kunna skapa handlingsfri-
het, fatta vil avvidgda beslut samt stodja genomforandet av verksamhet.
Underrittelse- och sékerhetstjanstens frimsta &ndamal ar stodet till de
beslutsfattare som agerar i en komplex och fordnderlig vérld for att na
sina malséttningar. Det stiller direkta krav pa langsiktiga och kortsiktiga
beslutsunderlag. Men dven indirekta krav till f6ljd av uppdragsgivarnas
situation, verksamhet och kunskapsldge. En av underrittelse- och siker-
hetstjanstens frimsta uppgifter &r att kunna uppfatta och formulera dessa
krav och ddarmed kunna agera pa férhand. Det faktum att osidkerhet alltid
foreligger vid bedomningar om framtiden, far inte leda till uteblivna
bedomningar eller avsaknad av riskmedvetenhet. Kapitlet avhandlar hur
underrittelse- och sékerhetstjdnsten stodjer beslutsfattare pa strategisk
och militarstrategisk niva.

2.1. Strategiskt beslutsfattande

Strategi skapas och bedrivs utifrdn en kontext som paverkas av ett antal
faktorer, t.ex. geografiska, ideologiska, ekonomiska och teknologiska.
Strategi dr en kombination av strategiska medel, fradmst politiska och
militéra, for att nd uppsatta mal. Nationell strategi handlar om att skapa
samverkan och synergieffekter mellan statens olika maktmedel och utgor
med andra ord sammanhanget mellan de politiska mal och medel som
kréavs for att uppna dessa. Militérstrategi ska forstads som den militdra
aspekten av en nationell strategi.

Forsvarsmakten verkar pa regeringens uppdrag for att stodja utformning-
en av landets utrikes- forsvars- och sdkerhetspolitik. Detta sker genom
inhdmtning, analys och delgivning av underréttelser till Regerings-
kansliet i enlighet med regeringens nationella inriktning for forsvarsun-
derrittelseverksamheten. Pa detta sétt bidrar underréttelse- och sékerhets-
tjidnsten med underlag till stod for utformningen av en nationell strategi
och politiskt beslutsfattande.
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‘ e r . wp— B

Bild 2.1 Néra och fortroendefull dialog med beslutsfattare dr en forutsdttning
for relevans. Foto: Jimmy Croona/Férsvarsmakten

For underrittelse- och sdkerhetstjénsten stéller detta krav pé, bade kort-
och langsiktigt, att fordjupa kunskapen om och forstaelsen for den kom-
plexa strategiska miljon for att kunna né de nationella malen. Genom
bedomningar av icke-egna aktorers kapaciteter, aktiviteter och intention-
er ger underrittelse- och sikerhetstjdnsten beslutsfattare en battre insikt i
omvérldsutvecklingen, som ofta &r forknippad med stora osikerheter och
svar att bedoma. Den nationella strategin kan dérfor snabbt behdva véx-
las, ndgot som stéller krav pa flexibilitet och anpassningsforméga. Detta
innebér att det 4r mycket viktigt att underrattelse- och sékerhetstjansten
kan uppfatta, forutse och varna om trender, uppkomna hot, férdndrade
forutséttningar och identifiera handelser som kraver atgirder eller for-
andringar i den nationella strategin pa kort och lang sikt.

Da strategi handlar om att kombinera flera maktmedel for att verka mot
ett gemensamt politiskt mal finns det ett behov av att underréttelse- och
sdkerhetstjansten kan ta emot och delge bade information och underrat-
telser, men dven att de kan utbyta perspektiv mellan nationella och inter-
nationella aktorer. For att kunna stodja en sammanhallen nationell stra-
tegi dr darfor mojligheten att interagera med andra aktorer som uppbar
viktiga samhallsfunktioner central. Detta &r nagot som underléttas av en
gemensam lagesuppfattning.
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2.2. Militarstrategiskt beslutsfattande

Militérstrategi &r en process for att omsitta statsmakternas sdkerhets- och
forsvarspolitiska mél och strategier i militdra atgérder, pa kort och lang
sikt, for att stodja sdkerhetspolitikens och forsvarspolitikens genomfo-
rande.® Militérstrategi bedrivs i hela konfliktsskalan frén fred till krig och
hanterar dirmed béde krishantering och krigforing. Militarstrategi dr den
logik som driver planering inklusive formageutveckling pa militarstrate-
gisk niva.

For Forsvarsmaktens underréttelse- och sikerhetstjénst stiller den mili-
tarstrategiska analysen krav pa en formaga att hantera en méngd perspek-
tiv rorande icke-egna aktorer; denna formaga stracker sig utanfor For-
svarsmaktens omedelbara uppgifter och ansvarsomréden. Detta stiller i
sin tur krav pa en aktiv samverkan med andra myndigheter inom total for-
svaret och pa etablerade nitverk och samarbeten redan i fred, savil nat-
ionellt som internationellt. De ménga olika perspektiven kréver priorite-
ringar och inriktningar pa kort och lang sikt for att underréttelse- och
sdkerhetstjansten ska kunna tillgodose kraven pé ingangsvirden for den
militirstrategiska analysen, med de resurser som finns tillgingliga.

Militdra resurser kan anvindas bade for krishantering och for krigforing
inom ramen for den militdrstrategiska verksamheten. Vid krishantering
kan militédra resurser nyttjas for att trygga sékerhet, liv och hotade sam-
héllsintressen. Vid krigforing anvénds militért vald for att uppna vissa
politiska syften. Forsvarsmaktens underrittelse- och sikerhetstjénsts roll
och uppgift &r att stodja i hela konfliktspektrumet och tjansten maste
dérfor kunna dimensionera struktur och metoder for att snabbt kunna
vixla mellan olika mél och metoder.

S MSD 16, sid. 16
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Underrattelse- och sikerhetstjansten kan bidra med beslutsunderlag for
exempelvis:

insatsledning av pagaende nationella- och internationella operationer
fortlopande skydda Forsvarsmaktens skyddsviarden mot sdkerhetshot
anpassning av beredskapen vid férband och staber

utveckling av formagor sdsom taktik och stridsteknik

forvarning om forestdende hot eller angrepp mot Sverige och insatta
forband utomlands

utveckling av tekniska system

lagesuppfattning

samverkan — nationell och internationell

myndighetens sdkerhetsskyddstjénst inklusive foreskriftsrétt och
tillsynsansvar enligt lag.
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3. Doktrindra utgangsvarden for
Forsvarsmaktens underrattelse-
och sakerhetstjanst

Doktrindra utgangsvirden for underrittelse och sikerhetstjansten harror
till faktorer i omvérlden samt de forutsdttningar som ges av det mili-
térstrategiska konceptet och vilka krav det stiller pa Forsvarsmaktens
underrittelse- och sékerhetstjénst.

3.1. Omvirlden

En faktor av betydelse for underrittelse- och sékerhetstjansten ar om-
varldsutvecklingen. Omvérldens karaktér har fordndrats avsevart under
de senaste decennierna. Medan maktprojektion och vapnade konflikter
mellan olika aktdrer alltjamt bestar, har omvérldens karaktér avsevirt
forandrats under de senaste decennierna vilket har férdndrat operations-
miljon for dagens och framtidens konflikter. Operationsmiljon innebér
bland annat ett bredare hotspektrum. Aktorer i operationsmiljon kommer
att anvinda en miangd paverkansmedel for att né sina politiska och mili-
tarstrategiska mélsittningar.’

Péverkansmedel i detta avseende kan avse en kombination av agerande
fran civila aktorer till olika typer av militdra aktiviteter — frdn begriansade
militdra aktioner till ett vdpnat angrepp. Dagens sa vil som framtidens
operationsmiljo kan forvéntas innehélla aktérer som bedriver sin poli-
tiska och militdra maktprojektion genom hybridkrigforing/icke-linjér
krigforing. Att mota en statlig aktors agerande som baserar sig pa en
strategi grundat pa hybridkrigforing stiller krav pa underréttelse- och
sdkerhetstjanstens lyhordhet avseende fordndringar samt funktionens
formaga att utveckla och anpassa verksamheten. De faktorer som driver
fordndringar i operationsmiljon dr frimst geostrategisk situation, aktdrers
strategival och kapacitet samt teknikutveckling.

" PerP, sid. 31.
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Bild 3.1 Internationellt samarbete och varierande operationsmiljéer utgor dven
fortsdttmingsvis en naturlig del av verksamheten.
Foto: Mats Nystrom/Férsvarsmakten

Fragor om nationell sékerhet och militdra hot 4r idag en vésentlig del av
den sdkerhetspolitiska agendan i Europa. Den traditionella bilden av
nationell sdkerhet, med militdra hot och med stater som de centrala akt6-
rerna, kvarstér alltjaimt. Dock maste hotbilden dven breddas till att inklu-
dera terrorism, hybrid- och cyberhot; detta visar pa den komplexitet som
maste hanteras.

Vidare fortgar globaliseringen avseende bl.a. ekonomi, handel, spridning
av teknologi och migration. Globaliseringen leder till nya sérbarheter
som kan péaverka sikerheten i manga delar av vérlden, bl.a. inom cyber-
omradet och terrorism. Stater forfogar dver savél taktiska som strategiska
massforstorelsevapen, dér kdrnvapnen alltjimt har en sarstédllning. Risken
for eskalation medfor utveckling av andra konventionella medel, sdsom
strategisk mandvrering med dold och fortickt verksamhet och cyberat-
tacker.® Hot idag ér inte enbart territoriellt fokuserade och statliga och
icke statliga aktorer kan bilda allianser vilket utmanar den traditionella

¥ MSD (2016), sid. 37.
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forstaelsen av krig och fred.” Cyberdoménen ir ett globalt grinslost ut-
rymme som kan utnyttjas av en antagonist for att bedriva attacker, under-
rittelseverksamhet och paverkansoperationer. Cyberdoménen é&r ett ex-
empel pa ett omrade dér gransen mellan yttre och inre sékerhet suddas ut
och utmanar den traditionella uppdelningen mellan myndigheters ansvar
avseende yttre och inre hot. Den komplexa hotbilden understryker néd-
vandigheten av att dela information, samverka mellan myndigheter och
andra aktorer nationellt och internationellt for att kunna uppna en gemen-
sam lagesuppfattning som kan delges alla aktorer i totalforsvaret.

Sveriges naromrade karaktiriseras av att stormaktsintressen mots och
mdjliga friktionsytor kan uppsté. Utvecklingen i Sveriges ndromréde
kommer att i hog grad paverkas av sidkerhetspolitiska stéllningstaganden
av stormakter, Nato, EU och andra staters ageranden. De stormaktspoli-
tiska intressen som mots i ndromréadet innebér 6kad risk for underréttel-
seinhdmtning riktad mot Sverige, Forsvarsmakten och Sveriges forsvars-
politiska samarbetspartners.

Sveriges geostrategiska situation paverkas av andra aktorers mojlighet
till fjarrbekdmpning och deras forméga att kunna upprétta avreglerings-
zoner. Det stélls krav pa underrattelse- och sékerhetstjansten att ha egen
formaga till inhdmtning pé djupet och att kunna upprétthalla anpassade
sakerhetsskyddsétgérder.

Teknikutvecklingen sker dven i sddan takt att regelverk och lagrum inte
alltid hinner utvecklas i samma hastighet. Ett exempel pé ett snabbt vax-
ande teknikomrade med stor inverkan pa forsvarsformagan &r cyberdo-
méanen. Cyberdoménen skapar mojligheter och sarbarheter som statliga
aktorer ofta inte hinner med att reglera. Utvecklingen paverkar samhéllet
som helhet, t.ex. i form av paverkansoperationer mot savil den breda
folkliga opinionen som mot nationellt beslutsfattande.

3.1.1. Hybrida hot

Stater &r fortsatt de huvudsakliga aktdrerna, men betydelsen av icke-
statliga aktorer 6kar. Anviandandet av militidra medel, eller hot om an-
vindning, dr verktyg som en stat eller annan aktor kan anvinda i forening
med paverkanskampanjer och informationskrigforing, cyberrelaterade
hot mot totalforsvaret och vissa former av sabotage och terrorism. Flera

? MSD (2016), sid. 36.
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av hoten kan kombineras i det som ibland kallas hybridkrigforing.'® Hy-
brida hot utmanar den traditionella forstaelsen for krig och fred och dér
underrittelse- och sékerhetstjansten maste integreras med andra typer av
omvirldsbevakning for att mojliggora tillrdcklig lagesforstaelse och
relevanta analyser. For att kunna hantera hybridkrigforing och hybrida
hot krivs en 6kad nationell situationsforstielse.'' Forsvarsmakten kan
genom sin underrittelse- och sdkerhetstjénst, tillsammans med andra
myndigheter, bidra till denna situationsforstaelse for hot som riskerar att
ge allvarliga nationella konsekvenser.'?

Bild 3.2 Cyberdomdinen dr av avgorande betydelse for underrdttelse- och sdiker-
hetstjdnsten/det nya totalforsvaret. Jimmy Croona/Férsvarsmakten

Den stindiga teknikutveckling som pagér i hog takt ger underréttelse-
tjdnsten nya mdjligheter till inhdmtning, men stéller ocksa sékerhetstjins-
ten infor nya utmaningar genom de sarbarheter som tillkommer. Under-
rattelse- och sékerhetstjansten maste dérfor folja teknikutvecklingen ur
ett brett perspektiv for att kunna identifiera nya hot innan de realiseras
och for att forsta och anvdnda teknikens mojligheter.

' Nationella sikerhetsstrategin, sid. 17
" perP, sid. 5
"2 Forsvarsmakten/MSB (2016), sid.
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Sammanfattningsvis blir hoten mer mangfacetterade och darmed svarare
att identifiera och mer komplicerade att hantera. Totalforsvaret i sin hel-
het, inte enbart Forsvarsmakten, maste i framtiden forhélla sig till olika
varianter av konventionell krigforing och hybridkrigforing i ndromradet.
Det dr av stor betydelse att det svenska samhillet, i synnerhet Forsvars-
makten, effektivt kan méta hybridkrigforing i alla dess skepnader. Kom-
binationen av agerande i grazonen och den 6kande komplexiteten och
dynamiken i konventionell krigféring och det vixandedmsesidiga bero-
endet mellan Forsvarsmakten och 6vriga samhallet leder till ett storre
behov av gemensam situationsforstaelse och samverkan. Det krdver &dven
en aktiv och samverkande underréttelse- och sékerhetstjénst som kan
interagera med aktorer i totalforsvaret, men d&ven med andra myndigheter
och dvriga delar av samhéllet. Omvérlden stéller &ven krav pa underrit-
telse- och sdkerhetstjénsten att hantera mer svaridentifierade hot sdisom
paverkansoperationer och cyberhot. Detta 6kade krav kommer att krdva
nya metoder och angreppssatt for att kunna identifiera indikatorer som
kan vara svara att definiera och att observera, eller uppticka. Detta stéller
underrittelse- och sékerhetstjdnsten infor nya utmaningar inom ramen for
strategisk forvarning.

3.2. Militarstrategisk doktrin

Det militarstrategiska konceptet syftar till att forebygga krig, snabbt méta
angrepp och bedriva forsvarsoperationer, antingen enskilt eller tillsam-
mans med andra. Underrittelse- och sékerhetstjansten har pé olika sétt en
mycket viktig roll att spela for genomforandet av konceptet, i bade fred,
kris och krig. I en operationsmiljé som karaktériseras av maktprojektion
genom bl.a. hybridkrigféring utmanas de juridiska granser mellan fred,
kris och krig. Ddrmed utmanas &ven den lagliga ordning av myndigheters
ansvar, roller och mandat som férdelas inom den svenska statsforvalt-
ningen. Fientliga aktorers agerande i operationsmiljon genom hybridkrig-
foring skapar en problematisk grdzon inom vilka svenska myndigheter
kan och bor agera for att mota hot.
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Underrattelse- och sikerhetstjansten ska bidra till Férsvarsmaktens skap-
ande av troskeleffekt'’ och till att méta hot i grizonen mellan fred och
krig. Det stéller forst och framst krav pa att upprétthalla en militérstrate-
gisk och operativ lagesbild dver tid for att skapa férvarning och mojlig-
gora val av operativ ansats.

Bild 3.3 Grazonsproblematiken stdller krav pd att tidigt uppticka och méte nya
typer av hot. Bild: Férsvarsmakten

Underrittelse- och sikerhetstjansten maste dven kunna delge underlag till
flera olika behovsstéllare inom Forsvarsmaktens verksamhetsomraden.
Underlag ska kunna ges som stdd till langsiktig forméageutveckling och
bedémningar till stéd for planering och genomforande av operationer.
Vidare ska ocksa Forsvarsmakten kunna stodjas med beslutsunderlag for
beredskapsanpassningar som forvarning om vipnat angrepp eller andra
allvarliga hot mot rikets sékerhet.

13 Med “troskeleffekt” menas att det militidra maktmedlet i samverkan
med 6vriga maktmedel ska verka krigsavhallande.
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Grézonsproblematiken stiller krav pd samordning och samverkan inom
underrittelse- och sékerhetstjansten och med andra myndigheter pé alla
nivaer for att skapa en gemensam situationsforstéelse och samverkan
over granserna inre och yttre hot. En viktig uppgift for sékerhetstjdnsten
ar att tidigt upptécka och identifiera olika typer av angrepp och minska
mojligheten for en angripare att genomfora fornekbara atgirder. Gra-
zonsproblematiken stiller &ven krav pa underrittelse- och sikerhetstjéns-
ten att bedriva en offensiv sékerhetstjanst som motverkar initiativet hos
sakerhetshotande aktorer.

Vid vépnat angrepp ska underrittelse- och sakerhetstjénsten stodja offen-
siva operationer for att vinna tid och skapa handlingsfrihet. Det stéller
krav pa att stodja militart och politiskt beslutfattande med relevant ldges-
bild samt att delge underréttelser for insatser pa strategisk, operativ och
taktisk niva under snabba hdndelseforlopp. For att underréttelse- och
sakerhetstjansten somlost ska kunna overga till att 16sa uppgifter i krig
krévs att den &r organiserad, utrustad och 6vad for andamalet redan i
fred, men ocksa att metoder och juridiska forutsittningar finns péa plats.

Vid forsvarsoperationer efter ett vipnat angrepp ska underrittelse- och
sdkerhetstjansten stodja i syfte att undvika att forlora kriget eller stodja
tillsammans med andra parter i syfte att vinna kriget. For underrittelse-
och sikerhetstjansten stéller det exempelvis krav pa underlag for att
paverka en motstdndares kritiska sarbarheter samt att skydda egna
skyddsvérden. Skyddsvérden kan vixla snabbt vid forsvarsoperationer
beroende pé offensiv eller defensiv ansats eller om malséttningen &r att
vinna tillsammans med andra eller att undvika att forlora enskilt.

Svensk krigforing utgér operativt fran mandverkrigforing och krishante-
ring utgér operativt fran allomfattande ansats. Mandverkrigforing bildar
utgangspunkt for strid och operationer och grunden for framgéng &r att
bemistra styrkeforhallandena i tid och rum. '

Manoverkrigforing stéller krav pa att underrédttelse- och sikerhetstjansten
har formaga att identifiera och forstd motstdndarens aktuella och potenti-
ella kapaciteter samt nér, var och i vilket syfte en motstandare vill ut-
nyttja dessa. For underrittelsetjansten innebér stodet till mandverkrigfo-
ring att identifiera motstdndarens svagheter, srbarheter och kritiska
formégor i tid och rum utifrén given malsittning. Det kréver i sin tur en
underrittelsetjanst som &r vil insatt i hur egna forband anvénds for att

' MSD 16, sid. 58
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aktivt peka ut var och vad som bor péverkas for att na effekter pa mot-
standaren.

Manéverkrigforingen innebar for sdkerhetstjénsten att den ska upptiacka
och forsté de sikerhetshot som motstdndaren genererar. De sikerhetshot
som identifierats av sékerhetsunderrittelsetjdnsten kan dels vara en av
indikationerna pa motstandarens inriktning, t.ex. malval, och dels grund
for utformning av var motverkan och skydd. Mandverkrigforing forutsat-
ter att de formagor, resurser, funktioner och geografiska omraden som ar
avgorande for vara operationers genomforande kan héllas intakta trots
motstdndarens motverkan. Krav stélls darfor pa sédkerhetsskyddstjénsten
att stddja med prioritering av och bidra till skyddet av skyddsvarden som
ar granssattande for oss — vilket i sin tur forutsatter att sdkerhetsskydds-
tjénsten fortlopande har kunskap om skyddsvirdenas operativa betydelse.
Darfor ar en tidig och ndra samverkan mellan sékerhetsskyddstjansten
och operativa beslutsfattare nodvéandig.

Den allomfattande ansatsen hanterar det faktum att inget enskilt medel
eller organisation kan forebygga och hantera kriser och extraordinéra
handelser. Den breda hotbilden och globaliseringens konsekvenser med-
for att sambandet mellan inre och yttre sdkerhet dr mer direkt 4n tidigare.
Bredden av hot och péfrestningar méste motas med alla medel som stér
till statsmakternas forfogande. Den allomfattande ansatsen bygger pa
totalforsvarstanken och dir militdra funktioner stodjer civila funktioner
och omviént. Samarbete och civil-militdr samverkan dr avgdrande. For
underrittelse- och sékerhetstjidnsten innebér det att kunna samverka med
olika aktdrer i samhéllet pa alla nivaer inom ramen for krishantering och
forberedelser for och genomforande av krig. Detta inkluderar myndighet-
er och 6vriga delar av samhéllet som paverkar forsvaret av Sverige. Det
stdller dven krav pa en helhetsforstaelse och samarbetsformaga for att
uppnd samlade effekter. Underrittelse- och sikerhetstjansten maste inom
ramen for den allomfattande ansatsen forsta och forutse alla typer av
foljdeffekter, onskade sévil som odnskade, av olika militdra handlingsal-
ternativ och dess paverkan pa icke-egna aktorer. Inom ramen for siker-
hetssamarbetet inom FN, EU och Nato och vid internationell krishante-
ring finns det 4ven behov av forméga till informationsutbyte och samar-
bete.

I grazonen kan nagon av de operativa ansatserna véljas varvid det &r en
viktig uppgift for underrattelse- och sikerhetstjénsten att stddja med ratt
anpassade produkter och beslutsunderlag infor detta val.
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4. Doktrinart koncept for
underrattelse- och
sakerhetstjanst

4.1. Inledning

Forsvarsmaktens underrittelse- och sékerhetstjanst ska stodja genomfo-
randet av det militérstrategiska konceptet enligt militérstrategisk doktrin i
samtliga strategiska typsituationer, inklusive hot i grazonen mellan fred
och krig. Underrittelse- och sékerhetstjénsten ska stodja svensk utrikes-,
sakerhets- och forsvarspolitik samt kartldggning av yttre hot mot landet
och militdr planering. Verksamheten stodjer ocksa utformandet av nat-
ionell strategi, strategisk kommunikation, ett fungerande totalforsvar och
mojliggor ytterst — svensk troskelforméga och avskrackning.

De bérande principerna for underrittelse- och sékerhetstjinsten i hela
konfliktskalan bygger pé en underréttelse- och sékerhetstjénst som é&r:

e  maélstyrd,

e fOrutseende,

e samordnad,

e aktiv och

¢ informationsforsdrjande.

4.2. Barande principer for underrattelse- och
sakerhetstjansten

4.2.1. En malstyrd underrattelse- och sidkerhetstjanst

Forsvarsmaktens militidrstrategiska koncept — baserat pa allomfattande
ansats och mandverkrig - genomsyras av ett aktivt agerande for att uppna
onskat slutlige. Det onskade strategiska slutliget utformas av statsmak-
terna och utgor grunden for bade den civila och militidra planeringen.
Underrittelse- och sikerhetstjansten spelar en betydande roll i plane-
ringsarbetet eftersom en framgangsrik operation dr avhidngig relevanta
underrittelser och att verksamhetens viktigaste skyddsvérden kan skyd-
das.
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For att underrittelser och sékerhetsskyddsatgérder ska vara avpassade till
de beslutssituationer som beslutsfattare méter, eller for att kunna stodja
beslutspunkter i planeringsprocessen, kriavs en forstaelse for vilka in-
formationsbehov som finns for att verksamheten ska né donskad effekt.
Det vill sdga, det ar inte tillrdckligt att underréttelse- och sdkerhetstjéns-
ten klarldgger hotbilder eller sédkerhetshotande verksamhet; underrittel-
serna och sidkerhetsskyddsétgiarderna maste aktivt stodja de beslutssituat-
ioner som ska ge effekter pa respektive arena. Underréttelse- och séker-
hetstjansten ska vara en integrerad del av planerings- och beslutsproces-
sen.

Underrittelsetjanstens verksambhet inriktas och prioriteras av beslutsfat-
tare genom underrittelsebehov. Sikerhetstjanstens verksamhet inriktas
genom att beslutsfattaren identifierar och prioriterar verksamhetens
skyddsvérda tillgdngar som sedan ligger till grund for sdkerhetsskyddsat-
gérder. For att underréttelse- och sikerhetstjansten ska vara balanserad i
forhallande till verksamhetens 6vriga krav och for att kunna bidra i s&
stor utstrackning som mgjligt dr det en forutséttning att det finns 6msesi-
dig lyhordhet och frekvent dialog.

4.2.2. En forutseende underrittelse- och sdkerhetstjanst

Gemensamt for underréttelse- och sékerhetstjénsten ar att det kriavs fram-
forhallning for att kunna ldmna underréttelser infor beslut samt foresla
och vidta sikerhetsskyddsétgirder. Framforhallning skapas genom att
underrittelse- och sékerhetstjdnstens verksamhet bedrivs forutseende.

Underrittelse- och sikerhetstjansten regleras av forfattningar som inne-
héller definitioner, beskrivningar av ansvar och vilka produkter som ska
tas fram. Utifran dessa utarbetar Férsvarsmakten interna bestimmelser,
handbdcker och order inom ramen for funktionsledning av underrittelse-
och sdkerhetstjénst. Regelverket, som striacker sig fran lagar och forord-
ningar till Férsvarsmaktens foreskrifter och bestimmelser, behéver kon-
tinuerligt anpassas efter omvirldsutvecklingen for att underréttelse- och
sdkerhetsarbete ska kunna utforas forutseende. Fordandringscykeln for
forfattningar dr lang och det krivs god framforhéllning for att vara i
balans med omgivningens krav och for att beslutsfattare ska fé ratt stod.
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Bild 4.1 God framforhdllning dr nodvindig for fortsatt anpassning till en fordn-
derlig omvirld. Foto: Anton Thorstensson/Férsvarsmakten

For att skapa framforhallning maste underrittelse- och sékerhetstjdnsten
forutse kommande behov. Det forutseende forhallningsséttet stéller krav
pa bade underrittelse- och sékerhetstjansten och de som anvénder och
inriktar funktionen. For att vara forutseende krévs en nira och frekvent
dialog med beslutsfattarna for att tidigt kunna forutse eller uppfatta deras
behov av beslutsunderlag — bade behov av underrittelser och behov av
sdkerhetsskydd. Dialogen i kombination med malstyrning medger ett
forutseende upptridande hos underrittelse- och sdkerhetstjénsten, vilket
skapar tid for att tillgodose kunskapsbehov genom inhdmtning, bearbet-
ning och analys samt identifiera hot, risker och foresla sikerhetskyddsat-
gérder.

Underrittelse- och sdkerhetstjdnsten maste ta hdnsyn till ménga olika
faktorer som kan inverka for att uppné forutseende. Att kontinuerligt
folja omvirldsutvecklingen i vid bemérkelse dr centralt. Omvarldsut-
vecklingen &r inte begrdnsad till geografi och politisk utveckling, utan
omvirlden maste dven foljas inom teknikutveckling, informationshante-
ring, samhdlle, infrastruktur, kultur och lagar samt Férsvarsmaktens och
totalforsvarets utveckling, dvs. bade inre och yttre omvérldsutveckling.
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For bade underrittelse- och sékerhetstjdnsten ar kunskapsuppbyggnad
om aktorer och omvirlden ett 1dngsiktigt arbete. Det innebér att kun-
skapsuppbyggnad tar tid och kréver framforhallning. Grunden for kun-
skapsuppbyggnad uppnds genom tydlig inriktning fran beslutsfattare, ett
etablerat och utvecklat ndtverk samt en gemensam lagesuppfattning.
Detta stods av en vil fungerande informationshantering och tekniska
stodsystem for kommunikation och informationsspridning. Att skapa
nétverk inom underrittelse- och sikerhetstjansten pa olika nivaer inom
och utanfor

Forsvarsmaktens processer ér beroende av redan i fredstid vl fungerande
sociala relationer och etablerade nitverk. Dessa nétverk méste etableras
och vidmakthéllas for att skapa fortroende och frimja samarbete for att
underrittelse- och sékerhetstjinsten ska kunna vara forutseende och
relevant.

Aven for sikerhetstjinsten dr behovet av framforhdllning avgorande for
att skyddsatgirder ska kunna vara i funktion niar bedomda hot realiseras.
Detta stéller sérskilda krav pa en framatblickande analys av forhallanden
som kan tinkas paverka sikerhetstjanstens verksamhetsomrade.

For att vara forutseende krdvs en ndra och frekvent dialog med besluts-
fattarna for att tidigt kunna forutse eller uppfatta deras behov av besluts-
underlag — bade behov av underrittelser och behov av sikerhetsskydd.
Dialogen i kombination med malstyrning mojliggor ett férutseende upp-
tradande hos underrittelse- och sékerhetstjinsten, ndgot som skapar tid
for att tillgodose kunskapsbehov genom inhdmtning, bearbetning och
analys samt for att identifiera hot, risker och foreslé sakerhetskyddsat-
gérder.

For att uppné framforhéllning stélls ett antal krav pad dem som stddjs av
underrittelse- och sdkerhetstjansten. Beslutsfattare maste ta ansvar for
och leda, inrikta (och ominrikta) och prioritera sin underréttelse- och
sdkerhetstjanst pa respektive niva. I det ingar att kommunicera priorite-
ringar, vilka beslut som underrittelse- och sikerhetstjdnsten ska skapa
underlag for och tidsforhéllanden. Beslutsfattare maste saledes se till att
underrittelse- och sékerhetstjansten forstar deras vilja, behov och syfte
for att skapa fokus. Detta &r sérskilt viktigt nér tidsforhallanden ar korta
och inriktningar maste avgréansa arbetet for att stodja prioritering av re-
surser och ddrmed bidra till kortare ledtider. Det skapar forutséttningar
att kunna blicka framét, identifiera mojligheter, hot och sérbarheter och
att kunna reagera pa forandringar.
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En god forstaelse av omvérlden ér ytterligare en viktig del for underrét-
telse- och sdkerhetstjénstens framforhallning. Exempelvis ar kulturell
forstaelse en forutsittning for att gora korrekta beddmningar av insamlad
information. Vid bearbetning och analys 4r fordomar en kalla till feltolk-
ningar som kan motverkas av kulturell forstaelse. Aktorers agerande sker
under andra kulturella villkor som inte alltid ter sig naturliga for oss. En
god forstaelse for dessa forutsdttningar tar lang tid att bygga upp och det
stiller darfor krav pa framforhallning och utbildning av underrittelse-
och sékerhetspersonal.

4.2.3. En samordnad underrittelse- och sdkerhetstjanst

For att kunna forse beslutsfattare med relevant planerings- och besluts-
underlag av rétt kvalité, behover underrittelse- och sdkerhetstjénsten
arbeta samordnat. Samordning internt i Forsvarsmakten sker i fyra per-
spektiv; mellan ledningsnivaer, mellan forsvarsgrenar, mellan olika be-
slutsfattare och mellan underrittelsetjédnsten och sékerhetstjansten. Ex-
ternt sker samordning med aktdrer inom totalforsvaret och 6vriga under-
rittelse- och sdkerhetssambhillet, nationellt och internationellt. Mellan
ledningsnivéer sker samordning genom befél. Mellan forsvarsgrenar och
med externa aktorer sker samordning genom samverkan.

Inom den gemensamma funktionen ska de tva tjénstegrenarna ledas och
arbeta enligt modellen de integrerade underrittelse- och sékerhetsproces-
serna i syfte att uppnd synergieffekter och resursoptimering.

De integrerade underrittelse- och sékerhetsprocesserna som beskriv-
ningsmodell syftar till att tydliggéra och renodla de olika nivaernas verk-
samhet. Modellen visar att de olika delarna av underréttelse- och siker-
hetstjansten arbetar sjalvstandigt pa respektive niva for att forse sin be-
slutsfattare med underlag och stodja med sdkerhetsskyddsatgérder. Sam-
tidigt visar modellen att alla delar dr beroende av varandra for att 16sa sin
uppgift. Férsvarsmaktens underréttelse- och sékerhetstjanst kan betraktas
och beskrivas som ett system av samverkande underrattelse- och séker-
hetsprocesser som tillsammans arbetar for att 16sa respektive beslutsfatta-
res behov. For var och en som verkar inom en saddan process &r det vik-
tigt att kunna se underréttelse- och sékerhetssystemet bortom sin egen
enhet, eftersom det &r med gemensamma anstrangningar som uppgiften
kan 16sas.
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Figur 4.1 De integrerade underrittelse- och sckerhetsprocesserna.
Bild: Anna-Karin Wetzig/Férsvarsmakten

Sakerhetsskyddsplanering ska genomf6ras pa olika lednings- och for-
bandsnivéer samt i Férsvarsmaktens organisationsenheter och ska ske i
enlighet med géllande siakerhetsskyddslagstiftning. Baserat pa verksam-
hetsanalyser identifieras och prioriteras de skyddsvéirden som existerar i
den verksamhet som ska skyddas. Sikerhetshot sammanstills i beskriv-
ningar av dvergripande hot mot Forsvarsmakten, hot mot enskilda for-
band och organisationsenheter eller funktioner (t.ex. it). Samordning av
sdkerhetskyddsplanering och sammanstéllningar syftar till att ge de sam-
lade skyddsvérda tillgdngarna ett adekvat och avvigt sikerhetsskydd och
dérmed sékerstilla att Forsvarsmakten kan genomfora sin verksamhet.

Ett effektivt nyttjande av befintliga resurser stiller krav pa en vél funge-
rande funktionssamordning. Prioritering av resurser stiller i sin tur krav
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pa gemensamma metoder for delgivning av information avseende under-
rittelsebehov, skyddsvirda tillgangar och tillgidngliga resurser samt en
central ledning. Analysen av vad som &r viktigast nu och pa sikt ska ske i
néra samarbete med beslutsfattare och andra anvindare av underréttelse-
och sdkerhetstjénst. Funktionssamordningen ska dérfor vara en vél inte-
grerad del av Forsvarsmaktens ovriga verksamhet.

Den 1 april 2019 trader en ny sdkerhetsskyddslag i kraft som sitter fokus
pa kontinuerlig sdkerhetsskyddsanalys av sékerhetskinslig verksambhet,
dvs. av verksamhet som &r av betydelse for Sveriges sdkerhet.

For att mota hot, inklusive hantera grdzonsproblematiken, ska underrat-
telse- och sdkerhetstjédnsten samarbeta och kunna utbyta information
aven externt med andra svenska myndigheter, ndringsliv, universitet,
hogskolor, forskningsinstitut och internationella organisationer. Detta for
att skapa och bidra till en gemensam ldgesforstaelse och mojliggora att
skyddsvirda tillgdngar erhéller ett tillrdckligt sdkerhetsskydd. Samarbete
och samverkan med andra svenska myndigheter som bedriver underrét-
telse- och sdkerhetstjénst dr en forutséttning for att kunna klarldgga even-
tuella kopplingar mellan inre och yttre hot. Samarbetet bidrar till att
underrittelse- och sdkerhetstjénsten battre forstar orsakssammanhang och
kan bedoma vilka aktdrer som bedriver vilken verksamhet. Genom att
tillsammans med andra identifiera aktdrers verksamheter forbéttras be-
démningen om var i grdzonen Sverige befinner sig. Det dr déarfor viktigt
att pa ett effektivt sitt kunna dela information, underréttelsebehov och
skyddsvérda tillgdngar mellan varandra. Detta forutsétter att det i sa stor
utstrdckning som mojligt i forvag ér klarlagt vilka skyddsvarden som kan
delges vem.

Forsvarsmakten ska tillsammans med &vriga aktorer i samhéllet fortlo-
pande arbeta for att minska samhillets sarbarheter. Viktiga delar av For-
svarsmaktens sikerhetsintressen finns hos andra myndigheter eller i
sambhéllet i stort. En forutsattning for arbetet med att minska sarbarheter
ar darfor en utvecklad samordning och samverkan mellan myndigheter
och andra aktdrer i syfte att identifiera vad som ska skyddas och vilka
ytterligare sdkerhetsskyddsatgirder som behover sittas in.

Vid samordning av tjinstegrenarnas verksamhet maste dock hiansyn tas
till att underrittelsetjansten respektive sékerhetstjénsten i flera avseende
har olikheter vad avser uppgifter och forutséttningar. Om sddan hénsyn
inte tas riskerar tjdnstegrenarnas respektive effekt att minska.
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Figur 4.2 Samordning av underrittelse- och sdkerhetstjdnst nationellt och inter-
nationellt. Bild: Anna-Karin Wetzig/Férsvarsmakten

4.2.4. En aktiv underrittelse- och sakerhetstjanst

Underrittelsetjénsten bedriver aktiv och kontinuerlig verksamhet for att
bygga och tillhandahélla kunskap om motstandarens verksamhet, meto-
der, kapacitet och intentioner. Kunskapen anvénds for att skapa en nor-
malbild dér fordandringar utgér grunden for fordndringar i beredskap och
nya underréttelse- och sékerhetsbehov. Forstaelse om aktorers kapa-
citeter stodjer utveckling av forband och materiel; forstaelse om deras
metoder krévs for att stodja beslutsfattare med underrittelser vid genom-
forandet av operationer.

Séakerhetsskyddsplanering bedrivs for att ta fram ett anpassat sdkerhets-
skydd for egen verksamhet och operationer. Denna planering sker aktivt
och revideras nér hotet eller verksamheten fordndras, vilket i sin tur kan
leda till att skyddsvérden, eller prioritering av dem, fordndras. Grundlag-
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gande for en kvalitativ sdkerhetsskyddsplanering &r att ha god forstaelse
for den egna verksamheten och de aktuella skyddsvérdena. 15

Séakerhetstjansten verkar aktivt och kontinuerligt for att indikera och
klarlagga hot mot vara sidkerhetsintressen. God forstaelse av sdkerhets-
hotbilden kravs for att ge ritt utgdngsvarden for sdkerhetsskyddsplane-
ring och for att kunna genomf6ra aktiva atgdrder som forsvarar och mot-
verkar hoten.

Alla, ned till enskild medarbetare, har ett gemensamt ansvar for att upp-
ratthalla sdkerhetsskyddet och stodja beslutsfattare med information om
motstdndaren. Detta sker genom att alla aktivt rapporterar misstankt
verksamhet och brister i sdkerhetsskyddet. Utbildning sékerstéller med-
arbetarnas forstéelse for vikten av ett hogt sdkerhets- och underréttelse-
medvetande.

Underrittelse- och sdkerhetstjdnsten arbetar aktivt med att integrera erfa-
renhetshantering i all verksamhet. Erfarenhetshantering bedrivs bade
planerat och handelsestyrt for att stodja utveckling av underréttelse- och
sakerhetstjansten. Underrittelse- och sékerhetschefer pa alla nivaer an-
svarar for den héndelsestyrda erfarenhetshanteringen, medan den plane-
rade erfarenhetshanteringen leds centralt. Samtlig personal har ett ansvar
att stodja erfarenhetsarbetet och rapportera vilka lardomar som dragits av
genomford verksamhet.

4.2.5. En informationsférsérjande underrittelse- och
sdkerhetstjianst

Underrittelse- och sikerhetstjanstens arbete méste préaglas av viljan att
gora data, information och underréttelser tillgéngligt. Eftersom det kan
vara svart att veta exakt vem som behdver informationen &r det viktigt att
sd manga som mojligt kan fa ta del av det som tjénsten inhdmtat. Det &r
ocksa viktigt att undvika merarbete och onddig inhdmtning. Den avgo-
rande forutséttningen for informationsdelning &r hogt fortroende, nagot
som kan uppnés genom att visa att det finns robusta skyddsatgarder for
att skydda egna och andras information. Vikten av att tillgéngliggdra
information pé alla nivaer balanseras av behovet av skydd. Informationen
ar oberoende av niva och organisation, medan besluten som fattas ar
beroende av niva eller organisation.

'S FM skyddsvérden: Personal, materiel, anldggningar, information eller
annat som dr av stor vikt for operationens genomforande
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For underrittelse- och sdkerhetstjénsten finns ett ansvar att dela informat-
ion, men dven att skydda den. Det maste sdledes finnas en balans mellan
behovet av att dela information och behovet av att skydda information,
kéllor och planer. Lagstiftning och interna styrdokument reglerar hur och
till vem sekretessbelagd information far delges. Men viljan att delge
information till alla som har behov av den &r avgdrande for att underrét-
telse- och sdkerhetstjidnstens produkter ska fa effekt for beslutsfattare och
andra avnédmare. Denna princip kan innebéra att vissa produkter behdver
goras i flera olika versioner dér sérskilt kénsliga uppgifter, t.ex. killin-
formation, endast delges en mindre krets. Informationsfoérsorjningen
maste darfor planeras sa att rétt information levereras till ratt mottagare i
ratt format och i rétt tid samtidigt som skyddsvérd information skyddas.

Bild 4.2 Avancerade tekniska plattformar och sensorsystem dr forutsdtt-
ningar for robust informationsforsorjning. Foto: Forsvarsmakten

Teknik kan bade tillgingliggora och skydda information och darfor
maste tekniska system for informationsforsdrjning anpassas for detta. Det
som efterstrivas ér ett informationssystem som sa somlost som mojligt
medger ett kontrollerat utbyte av information med relevanta aktorer, bade
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nationellt och internationellt. Detta stiller krav pa sdvil informationshan-
teringen internt inom Forsvarsmakten som pa myndighetssamverkan
nationellt och internationellt. Det som bor styra de tekniska systemens
utformning for att utbyta information ar behovet av samarbete och sam-
verkan. Férutom informationsutbyte mellan tekniska system stéller en
effektiv informationsforsorjning dven krav pa underrittelse- och séker-
hetstjénstens metoder, som t.ex. informationsutbytesmodeller och termi-
nologi.

4.3. Underrattelse- och sakerhetstjansten och
Forsvarsmaktens ledningsfilosofi

Svensk militér ledning baseras pa uppdragstaktik som sitter avsikten,
eller syftet med uppdraget, och hdndelseutvecklingen i centrum.

Underrittelse- och sikerhetstjansten maste kontinuerligt forstd vad syftet
och malet med uppdraget ar for att kunna ldmna relevant stéd. For under-
rattelsetjinsten bidrar denna forstéelse till att kunna skapa framforhéll-
ning och proaktivt stodja chefer och staber med underlag utifran fast-
stillda underréttelsebehov. For sdkerhetstjédnsten bidrar forstaelsen till att
forutse och kunna foresla forandrade sékerhetsskyddsatgérder och priori-
teringar beroende pa chefens syfte med operationerna. Syftet, vart chefen
ar pa vag, ar dirmed central for underrittelse- och sékerhetstjansten att
forsté for att kunna ge relevanta underlag och for framforhallning i sin
egen ledning av inhdmtning, bearbetning och delgivning samt aktiva och
passiva sikerhetsskyddsétgirder.

Underrittelse- och sikerhetstjansten far aldrig forlora beslutsfattarens
mal och syfte ur sikte. En aktiv och mélstyrd underrittelse- och siker-
hetstjanst skapar forutséttningar for beslutsfattare att tillimpa uppdrags-
taktik. Graden av uppdragstaktik varierar beroende pa aktuell kontext.
For att skapa forutséttningar for uppdragstaktik maste underréttelse- och
sdkerhetstjansten finnas néra beslutsfattare pa alla nivaer. Samtidigt som
stod ges till beslutsfattare pa respektive niva samarbetar underréttelse-
och sdkerhetstjdnsten for att hitta 16sningar till respektive beslutsfattares
behov. Genom att tillimpa integrerade underrattelse- och sékerhetspro-
cesser skapas forutsattningar for tillimpning av uppdragstaktik.
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Eftersom uppdragstaktik dven sétter hdndelseutvecklingen i centrum har
underrittelse- och sékerhetstjansten en funktion att fylla genom att konti-
nuerligt f6lja och delge hdndelseutvecklingen avseende icke-egna feno-
men och beddma den langsiktiga utvecklingen. Héandelseutvecklingen
hos icke-egna aktdrer paverkar vilka beslut som fattas for eget agerandet.
Denna dynamik medfor kontinuerliga fordndringar av skyddsvérden och
risktagning som madste prioriteras, samt avvigningar av skyddsétgéarder.

Nivaoberoende informationsforsérjning for behovsanpassade beslutsun-
derlag skapar goda forutsittningar for den mer decentraliserade lednings-
filosofin uppdragstaktik att fungera vél. Integreringen av underréttelse-
och sikerhetsprocesserna pé alla nivaer stodjer beslutsfattare att utifran
uppdraget ta initiativ pa respektive ledningsniva.

Bild 4.3 Forstaelse for beslutsfattarens behov dr en av grunderna i uppdragstak-
tik. Foto: Férsvarsmakten

Chefer och staber maste ha en grundlaggande forstéelse for underrattelse-
och sdkerhetstjénstens verksamhet och dess doktrinira utgangspunkter
for att kunna leda och stélla krav pa underrittelse- och sékerhetstjédnsten
inom ramen for uppdragstaktik.
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Beslutsfattare som striavar mot strukturer och ett ledningsklimat, dér
samarbete frdmjas, underldttar for underréttelse- och siakerhetstjénsten att
vara aktiv och néra beslutfattarna for att skapa mojligheter till att vara
forutseende.

Det dr viktigt att all personal har forstaelse for underréttelse- och siker-
hetstjénstens natur, och att underréttelser maste anvéindas med omdome.
Underrittelser &r sédllan fullstdndiga, utan innehéller en varierande grad
av osékerhet. Foretrddare for underrittelse- och sékerhetstjédnsten och
anvéindare av underréttelser méste ha samma forstéelse for graden av
osikerhet och detta &r ndgot som kréver dialog.

Underrittelse- och sikerhetstjanstens personal ska préglas av hog integri-
tet och deras arbete ska genomsyras av objektivitet och prestigeloshet.
Naturligtvis ska personalen ocksa ta fram vilgrundade produkter. Under-
rittelse- och sdkerhetstjansten ska dven priglas av en larandekultur som
inser behovet av larande, forstaelse och kritiskt tinkande. Egna och and-
ras erfarenheter omhéndertas genom att erfarenheterna pa alla nivaer
systematiskt analyseras och implementeras i tjanstens fordndrings- och
utvecklingsarbete.

4.4. Underrattelse- och sdkerhetstjansten under
fred och kris

I fred har underrittelse- och sékerhetstjdnsten en viktig uppgift att upp-
ticka, identifiera och varna om framvéxande hot och fordndringar i om-
vérlden som kréver beslut om anpassning och reglering av beredskap och
sdkerhetskyddsatgirder. Underrittelser i fredstid ska inte alltid resultera i
omedelbara beslut, utan har en kumulativ effekt som bygger kunskap och
pa sé vis paverkar beslut pd bade kort och lang sikt. Kunskapsuppbygg-
naden i fred stodjer forsvarsplanering och forbandsproduktion utifran
operativa krav.

Dagens hotbild dr komplexare och bredare 4n traditionellt militéra hot,
detta dr ndgot som kraver insikt och forstéelse for komplexa samband.
For att snabbt kunna véxla inom konfliktspektrumet ska underrittelse-
och sdkerhetstjédnsten vara dimensionerad for och arbeta i samma proces-
ser, metoder, stodsystem och struktur redan i fredstid. Forberedelser for
olika potentiella scenarion ska vara paborjade, sa att det ska kunna ske en
somlds vixling mellan olika tempon och héndelseutvecklingar. Underrat-
telse- och sdkerhetstjénsten foljer omvarldsutvecklingen och anpassar
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proaktivt sina metoder, processer och organisation utifran forandrade
mojligheter och krav.

Enligt den militérstrategiska doktrinen ska Forsvarsmaktens agerande
under fred och kris vara offensivt i syfte att skapa en troskel mot an-
grepp. Forsvarsmakten ska tidigt och 6ver tiden kunna mota och avvisa
krankningar av sin territoriella integritet. For att kunna gora det krévs
robusta sensorkedjor och att under begrdnsad tid kunna analysera och
delge underlag till staber och férband. Bearbetning av sensorinformation
och andra observationer maste ske i realtid och korreleras mot en etable-
rad normalbild. Férméga till inhdmtning och bearbetning i realtid samt
formaga att i ritt tid uppdatera légesbilden for beslut pa politisk, mili-
tarstrategisk och operativ niva stéller krav pa samordning och funktions-
ledning av underrittelse- och sékerhetstjansten. Informationen méste
dven kunna anvindas for andra syften som kunskapsuppbyggnad och
taktikutveckling. Informationen maste séledes goras tillgéinglig dven for
andra i underrittelse- och sikerhetssamhallet.

Genom att underréttelse- och sékerhetstjansten aktivt forsorjer Forsvars-
makten med information pa alla nivéer skapas forutsattningar for att
producera militarstrategiska, operativa och taktiska ldgesbilder. Under-
rattelse- och sékerhetstjansten ska dven bidra till en sammanvégd lages-
bild inom totalforsvaret dver inre och yttre hot. Pa detta sitt skapas forut-
sattningar for att kunna avgoéra om ett inre hot har en koppling mot yttre
hot och diarmed forneka en aktor att utnyttja grazonen till sin fordel.
Detta minskar angriparens mojlighet till fornekbarhet inom ramen for
hybridkrigforing. Underrittelse- och sdkerhetstjénsten ska dven kunna
hantera inre och yttre hot samordnat med andra myndigheter. Grunden
for denna samordning dr den sammanvéagda ldgesbilden.

Att uppné en sammanvagd ldgesbild krdver samarbete mellan myndig-
heter och 6vriga delar av samhillet. Redan i fred ska uppgiftsfordelning,
mandat, rollférdelning och rutiner vara reglerade, kdnda och implemente-
rade och 6vade inom den egna myndigheten, mellan myndigheter och
andra samverkansaktorer. Sddana forberedelser skapar dven fortroende
mellan olika aktorer, vilket dr en forutsittning for ett effektivt samarbete
och informationsutbyte.

Forsvarsmaktens underrittelse- och sdkerhetstjénst ska utgora rikets
spetskompetens pa underrittelse- och sékerhetsstod for all form av krig-
foring, men dven kunna ldmna stod till andra myndigheter vid sikerhets-
hotande och samhéllsomstortande verksamhet.
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Den breda hotbilden medfor att underrittelse- och sékerhetstjansten ska
kunna uppticka andra former av angrepp &n det vapnade vilket kraver
samordning mellan tjanstegrenarna underréttelsetjénst och sékerhets-
tjdnst. Dérfor ska underréttelse- och sikerhetstjédnsten kunna identifiera
och analysera paverkansoperationer och pa sa sétt stodja Sveriges och
Forsvarsmaktens strategiska kommunikation. Dessutom ska stdd till
stabiliserande och stodjande operationer vid inre och yttre hot kunna ges.
Mal och metoder vid dessa typer av operationer kommer att skilja sig &t
jamfort med vid vépnat angrepp, men medlen dr desamma.

Underrittelse- och sikerhetstjansten maste ha ett vél fungerande samar-
bete med andra organisationer och nationer for att 6ka formégan att mot-
std hybrida hot. Information och underréittelser kan da delas pé ett resurs-
effektivt och snabbt sitt. Ett hogt fortroende ar en forutséttning for att
kunna hantera korta tidsforhallanden i kombination med hog sekretess.
Samordning med andra myndigheter och nationer stéds av en centrali-
serad funktionsledning.

Underréttelse- och sékerhetstjansten ska ha en plan for strategisk
kommunikation, inom ramen for Férsvarsmaktens inriktning, for
bedrivandet av underréttelse- och sékerhetstjanst. Underréttelse- och
sakerhetstjanst omfattas till stor del av sekretess, men nér sé ar lampligt
bor det Gvervd-gas om information om var verksamhet och vara
samarbeten med andra aktorer ska kommuniceras. Motivet &r att det kan
bidra till att skapa for-troende for funktionen, sdvil inom som utom
Forsvarsmakten, och dar-med bidra till troskeleffekt.

Sakerhetsskyddsatgédrder behdver genomforas redan i fredstid for att
forebygga, uppticka och motverka sékerhetshot. I syfte att skydda véra
skyddsvérda tillgangar och sédkerhetsintressen genomfor sédkerhetstjans-
ten egen inhdmtning for att indikera, klarldgga och effektivt motverka
frimmande underrittelseverksamhet. Mycket av den sékerhetshotande
verksamhet som kommer att utnyttjas av en motstandare i kris och krig
initieras och forbereds redan i fred. Detta géller inte minst inom inform-
ationssdkerhetsomradet. Sékerhetstjansten ska skapa forutsattningar for
ett offensivt agerande genom att motverka att antagonister i forvig far
kidnnedom om vart agerande eller var hantering av risker och hot. Detta
maste samordnas med den strategiska kommunikationen s att det som &r
skyddsvért skyddas och det som ska kommuniceras inte doljs.
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Bild 4.4 Siker kommunikation dr en viktig komponent for det nya Totalforsvaret.
Foto: Jimmy Croona/Férsvarsmakten

Vid krishantering verkar samhillets ordinarie funktioner enligt ansvars-
principen mellan myndigheter. Hoten, sdsom péfrestningar pa sam-
hllet'®, sikerhetshot och krigsfara kan falla under flera myndigheters
ansvar, bade rent inhdmtnings- och analysméssigt, men dven atgirderna
mot dessa hot. Det kraver att Forsvarsmaktens underrittelse- och séker-
hetstjanst har en etablerad samverkan med myndigheter och andra aktd-
rer for att skapa ett sé relevant och fullstindigt underlag som mojligt till
stod for nationell krishantering.

Genom analys ska aktdrer kunna identifieras och dess mal och syfte
klarldggas for att skapa forutséttningar for att mota hot i grdzonen. Sa-
kerhetstjansten ska aktivt forneka antagonister initiativet. For att hantera
sdkerhetshot kravs framforhéallning for att aktiva och passiva skyddsat-
gérder ska vara implementerade redan innan hotet forverkligas. Hér
maste risken virderas for att se om vara skyddsatgérder exponeras for
tidigt, vilket krdver en samordnad underrittelse- och sdkerhetstjénst.

' T_ex. olyckor och extraordinira hindelser
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Underrittelse- och sikerhetstjansten ska f6lja och nyttja teknikutveckl-
ingen samt dvervaka informationsmiljon, inklusive cybermiljon. Forsta-
elsen for teknikutvecklingen &r en forutsittning for att vidta &ndamalsen-
liga skyddsatgirder. Informationsmiljon ska ses som en delméngd i den
sammanvégda ldgesbilden, det vill siga som en del av operationsmiljon.
Haéndelser i informationsmiljon ska kunna séttas i relation till hindelser
pa marken, till sjoss och i luften. Informationsmiljon skapar darfor behov
av samordning inom Forsvarsmakten och mellan myndigheter, stater och
organisationer.

4.5. Underrattelse- och sakerhetstjansten vid
vapnat angrepp och krig

Sveriges och Forsvarsmaktens mojlighet till anpassning av beredskap
och forberedelser for aktivering och mobilisering vilar bl.a. pa relevansen
i underréttelse- och sikerhetstjdnstens beddmningar av hotbilden och
dess forméga att kunna ge strategisk forvarning. Det krévs att tjdnsten
har formaga att kunna f6lja forandringar i hotbilden och utifran upptackt
av indikatorer kunna delge specifika underlag for beredskapsanpassning-
ar. Den fordanderliga omvarlden medfor att mer svéridentifierade indika-
torer for strategisk forvarning maste kunna hanteras, som t.ex. terrorism,
hybrida hot, pdverkansoperationer och nya hot som realiseras genom
tekniska genombrott. I en komplex omvirld kravs det teknik och organi-
sation for lagesuppfoljning samt metoder for att snabbt identifiera for-
andringar och omhéinderta en stor méngd information. Anvéndbara un-
derlag kraver att underréttelse- och sikerhetstjénsten ar integrerad i re-
spektive ledningsniva i syfte att mdjliggdra malstyrning. Nérhet underlat-
tar dialog och skapar fortroende for bedomningar och atgérder samt moj-
liggdr for underrittelse- och sékerhetstjansten att forutse kommande
behov, nagot som i sin tur skapar framforhallning.

Kunskapsuppbyggnad om aktérer och andra delar av operationsmiljon
over lang tid ar avgorande for att kunna ta fram beslutsunderlag under
korta tidsforhallanden. Det kravs en 1dngsiktig kunskapsuppbyggnad for
att kunna relatera och bedoma en aktors kapaciteter, planer och intent-
ioner i sin kontext och for att kunna detektera vilseledning. Underrét-
telse- och sdkerhetstjdnsten maste saledes kunna hantera alla typer av
tempon och tidsperspektiv.
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Underrattelse- och sikerhetstjansten utgor ett stindigt mal for motstdnda-
rens vilseledning dér syftet ar att aktivt paverka var ldgesuppfattning och
dérmed paverka vart beslutsfattande. Vilseledning dr inte avgransad till
fysiska forbandsrorelser, utan cyberrymden kan utnyttjas for vilseledning
genom paverkansoperationer. Underréttelse- och sdkerhetstjénsten ska
kunna uppticka och skydda sig mot aktdrers aktiva och passiva vilseled-
ning.

Genom att forfoga 6ver overlappande inhdmtningssystem med olika
egenskaper samt att kontinuerligt anvidnda sig av information fran flera
kéllor 6kar sékerheten i underréttelserna och skapar battre mojlighet att
uppticka vilseledning. For att en aktor ska lyckas med vilseledning kravs
mycket goda kunskaper om sin motstdndare och dess underréittelsetjansts
kapacitet. Sdkerhetstjdnsten ska genom avpassade aktiva och passiva
sdkerhetsskyddsétgirder samt en offensiv sédkerhetsunderrittelsetjanst
forsvara for en aktor att fA denna kunskap och ddrmed forsvara vilseled-
ning mot Sverige och Forsvarsmakten. En samordnad och aktiv underrat-
telse- och sdkerhetstjinst forbattrar mojligheterna att detektera vilseled-
ning séval som att forneka motstandaren att tillimpa vilseledning.

Vid krigforing och vdpnat angrepp har underrittelse- och sdkerhetstjéns-
ten en entydig uppgift att forstd motstandaren och far dé en hogre priori-
tet 4n i fred. Detta dr ndgot som stéller krav pé att bade leverera underrit-
telser om motstdndaren kapacitet och intention sévil som att klarldgga
sdkerhetshot och foresla sikerhetskyddsatgérder, i ett hdgre tempo 4n i
fred och kris. Det méste finnas goda forutsdttningar for detta och vélfun-
gerande robusta och redundanta system méste vara i drift redan i fred.

Vid ett 6verraskande vipnat angrepp och vid forsvarsoperationer ska
underrittelse- och sdkerhetstjansten stodja operationer for att vinna tid
och skapa handlingsfrihet. Det som da krévs &r en forméga att under
snabba hidndelseférlopp och utmanande omsténdigheter kunna etablera
en relevant och samordnad lagesbild till stod for bade politiskt och mili-
tirt beslutsfattande. Underrittelse- och sikerhetstjansten ska med kort
forberedelsetid utarbeta underlag och delge verkansunderréttelser om
motstdndarens hogvérdiga mal och kritiska sarbarheter, for insatser pa
taktisk, operativ och militarstrategisk niva.
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Bild 4.5 Underrittelse- och sdkerhetstjinst ska bidra till att méta varje hot.
Foto: Jimmy Croona/Forsvarsmakten

For att underrittelse- och sdkerhetstjénsten ska kunna bidra till att skapa
forutséttningarna som behdvs for att balansera den offensiva och defen-
siva ansatsen maste de viktigaste underlagen finnas framtagna och struk-
turerade redan i fredstid for att snabbt kunna anvéndas till beslutsfattande
och insatser pa olika nivéer i krig. Genom forberedelser for stod till ver-
kansprocessen redan i fred kan underrittelse- och sékerhetstjansten dven
stodja offensiva hogriskoperationer.

Vid vipnat angrepp och vid genomforandet av forsvarsoperationer kom-
mer beslutsfattare att stéllas infor tidskritiska och komplicerade overva-
ganden, t.ex. i frdga om insatser eller skyddséatgirder. Skydds- och under-
rattelsebehov fordndras kontinuerligt utifrdn handelseutveckling och
kontext. Beslutsfattare kommer dérfor att behdva gora avviagningar och
prioritera begriansade resurser. Underréttelse- och sdkerhetstjdnsten ska
efter ett vipnat angrepp kunna stédja enskilda defensiva forsvarsoperat-
ioner for att undvika att forlora kriget, alternativt genomférandet av ge-
mensamma offensiva forsvarsoperationer for att tillsammans med andra
vinna kriget.
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Vid enskilda forsvaroperationer ska striden kunna foras enskilt under
lang tid for att behélla handlingsfrihet. Underrittelse- och sdkerhetstjéns-
ten ska genom en robust och redundant inhdmtningsformaga pa hela det
aktuella operativa djupet behalla en ldagesbild, trots ett begransat under-
rattelseldge. Underrédttelsetjansten ska kunna leverera underréttelser i tid,
dven om de inte dr kompletta, sa att beslut kan fattas i ett tempo som gor
det mojligt for Forsvarsmakten att behalla initiativet.

Sakerhetstjansten ska utifrén egna prioriterade skyddsvirden genomfora
aktiva och passiva sékerhetsatgarder for att vidmakthalla handlingsfrihet-
en. Enskilda forsvarsoperationer under lang tid medfor att behovet av
skydd av prioriterade objekt kommer att fordndras beroende pé hdndelse-
utvecklingen. En malstyrd och aktiv sékerhetstjdnst som interagerar niara
med beslutsfattarna dr avgdrande for att prioritera resurser och skapa
framforhéllning i sédkerhetskyddsatgirderna.

Bild 4.6 Forutsdttningar for interoperabilitet mdste skapas i forhand.
Foto: Forsvarsmakten
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Forsvarsoperationer tillsammans med andra stéller sdrskilda krav pa
interoperabilitet inom underrittelse- och sékerhetstjansten, t.ex. avseende
uppréttandet av en gemensam ldgesbild, utbyte av information och
underrittelser samt att kunna lamna stdd till gemensam planering. Under-
rattelse- och sékerhetstjansten maste kunna samverka och utbyta inform-
ation med andra nationers motsvariga tjénster, dér relationen och meto-
den maste vara etablerade redan i fred. I forberedelserna ingér dven att
forbereda hur delgivning av sekretessbelagd information ska genomforas.
Denna samverkan utgar ifrén en centraliserad funktionsledning fran mili-
tarstrategisk niva.
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